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Onso6z

ITU, ilk Cevrimi¢i Cocuk Koruma Kilavuzu’nu 2009 yilinda gelistirdi. O zaman amacimiz farkl
paydaslara, (ebeveynler ve egitimciler, endlstri, politika yapicilari ve ¢cocuklar) en geng internet
kullanicilarinin ¢evrimici olarak guvenli, mutlu ve kendinden emin olmasini saglamak igin,
uluslararasi kabul gérmus bir gergeve sunmakti.

O ilk glnlerden bu yana internet, tamamen degisti. internet, gocuklar igin egitici oyunlar,
edlenceli aktiviteler ve paylasmak, 6grenmek ve arkadas, aile ve dis dinya ile anlamli bir iletisim
kurmak icin pek ¢ok farkli yol sunan sonsuz zengin bir kaynak haline geldi. Ancak, ayni zamanda
yanlarinda refakat eden kimse olmadan internete giren g¢ocuklar igin ¢gok daha tehlikeli bir yer
haline geldi.

Cocuklar ve vasileri; mahremiyet, yalan haber, kisilerin gergek goruintl ve sesi Uizerinden yapilan
manipilasyonlardan (deep fakes) tutun siddet iceren ve uygunsuz igerik, internet dolandiricilart,
sanal istismar (grooming), cinsel istismar ve cinsel sOmuriu gibi pek ¢ok risk ve meydan
okumalarla karsi karsiya kalmaktadir.

Bunlara ek olarak, COVID-19 kiiresel salgini ile diinyada ilk kez c¢ocuklarin galismalarini
desteklemek ve sosyal etkilesimi strdirmek igin ¢evrimici ortama katilan ¢ocuklarin sayisinda
ani bir artis gorulda. Virasin yluzinden maruz kalinan kisitlamalar, kiglk gocuklarin, sadece
ebevynlerinin planladigindan ¢ok daha énce gevrimigi etkilesime girmeye baslamasi anlamina
gelmedi. Ayni zamanda is ile ilgili sorumluluklarini yerine getirme ihtiyaci duyan pek g¢ok
ebeveynin gocuklarini denetleyememesine neden oldu. Bu durum gengleri, uygunsuz icerige
erisme tehlikesiyle ya da ¢ocuklara yonelik cinsel istismar materyalleri Greten suglular tarafindan
hedef alinma riskiyle karsi karsiya birakti.

ITU Gye devletleri, bu durumun farkina vararak, gecmiste dizenli olarak yapimini Gstlendigimiz
COP Kilavuzlarinin zamaninda yenilenmesinden daha fazlasini talep etti. Bunun yerine, bu
yeniden duzenlenen kilavuzlar, ginimuz cocuklarinin kendilerini icinde buldugu bu dijital
ortamdaki ¢ok Onemli degisiklikleri yansitmak igin, her yonlyle yeniden dusunildi, yeniden
yazildi ve yeniden tasarlandi.

Amacimiz, meydan okumanin kapsami hakkinda farkindaligi artirmak ve bu kilavuzlarin
kullanicilari olan sizlere, genglerin ¢evrimigi dinya ile etkilesimini etkin bir gsekilde
desteklemenize yardimci olacak, bir kaynak saglamak. Bu kilavuzlar, sizleri olasi risk ve
tehditlere karsi duyarli hale getirecek, evde ve sinifta saghkli ve guglendirilmis bir gevrimici ortam
gelistirmenize yardimci olacak. Ayrica, bu kilavuzlar, geng kullanicilarin endiselerini dile getirme
yetkisine sahip olduklarini hissettikleri guivenli bir alan yaratmak icin, acik iletisim ve ¢ocuklarla
devam eden diyalogun dénemini vurgulayacak. Dijital teknolojiler ve platformlardaki yeni
gelismeleri yansitmanin yani sira, bu yeni baski dnemli bir eksiklige deginmektedir: Cevrimigi
dunyanin, ozellikle tam ve tatmin edici sosyal katilima hayati bir cankurtaran halati sundugu
engelli ¢ocuklar tarafindan karsilasilan durum. Goégmen cocuklarin ve diger savunmasiz
gruplarin dzel ihtiyaglarinin degerlendiriimesi de danhil edilmistir.

Bu revize edilmis kilavuzlarin, bir kiiresel diizenleyici olan ITU’nun gergek ruhu igerisinde, genis
dizeyde ¢ok paydasli bir topulugun olusturdugu uzmanlar tarafindan ortaklasa yazilarak diinya
capinda bir isgbirligi gayretinin Griint olmasindan dolay! gurur duyuyorum.




Ayrica, ITU'nun yeni uluslararasi genglik sosyal yardim programinin bir pargasi olarak tamamen
bir grup cocugun kendisi tarafindan tasarlanmis arkadas canlisi, hakkini savunan ve korkusuz
bir karakter olan yeni maskotumuz Sango’yu tanitmaktan mutluluk duyuyorum.

Giderek daha fazla gencin ¢evrimigi hale geldigi bir gagda, bu COP Kilavuzlari her zamankinden
daha fazla hayati 6nem tasiyor. Ebeveynler ve egitimciler, endulstri, politika yapicilar ve
cocuklarin bizzat kendileri, gocuklarin gevrimigi giivenliginde hayati bir rol oynuyor. internetin
sundugu pek c¢ok sasirtici olanagi kesfetmek igin olaganusti bir yolculukta sorumlulugunuz
altindaki cocuklara eslik ederken bu kilavuzlari faydali bulacaginizi umuyorum.

Doreen Bogdan-Martin
Direktor, Telekominikasyon Kalkinma Burosu
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Ebeveynler ve Egitimciler icin Cevrimici Cocuk Koruma Klavuzlari

Yonetici Ozeti

ITU verilerine gore, 2019 yilinda interneti kullanan yaklasik 4,1 milyar insan vardi ve bu da 2018
tahminlerine gore yiizde 5,3'lik bir artis1 yansitiyordu.

Cocuk ve gengler interneti, okul projesi i¢in bilgi almaktan arkadaslariyla sohbet etmeye kadar ¢esitli
amaclar icin kullanir. Karmasik programlara ve uygulamalara hakim olma; cep telefonlari, tabletler ve
saatler, iPod Touch, e-kitap okuyucular1 ve oyun konsollar1 gibi diger taginabilir cihazlar1 kullanarak
internete baglanma konusunda oldukga yetkindirler.!

Internet, ayrica hassas olan farkli cocuk ve geng¢ gruplarimin yasaminda nemli bir arag vazifesi
gormiistiir. Internet, gdgmen cocuklarin aile ve arkadaslari ile baglantisim siirdiirmesini saglar ve yeni
evlerinin kiiltiiriine bir pencere sunar. Engelli ¢ocuklarin ve genglerin sosyallesmelerini ve ¢evrimdisi
olarak erisilemeyen etkinliklere katilmalarini saglar. Ayrica, yeterliliklerini yetersizliklerinden daha fazla
goriliniir kilarak engelli cocuk ve genglerin, ¢evrimici ortamda akranlarryla esit kosullarda olmasina
olanak sunar.

Ancak, sagladig erisim ve firsatlarin yani sira; internet, risk ve zarar1 da beraberinde getirmeye diger
araclardan biraz daha meyillidir. Ornegin, ¢evrimi¢i ortamda gd¢men cocuk ve genglerin mahrem
bilgilerinin ihlal edilmesinin hazin sonuglari olabilir: kotii niyetli kisilerce veriler; etnik kéken, gocmenlik
statiisii ya da diger kimlik belirleyici unsurlar temel alinarak insanlarin kimligini saptamak ve hedef almak
icin kullanilabilir.? Otizm Spektrum Bozuklugu (OSB) olan g¢ocuklar ve gengler igin bagkalarimimn
niyetlerini anlamadaki zorluk gibi sosyal zorluklar, bu gruptaki ¢ocuk ve gencleri koti niyetli
“arkadaslara” karst savunmasiz birakabilir. Ek olarak, engelli cocuk ve gengler dislanma, fislenme ve
manipiilasyona daha yatkin gruplardir.

Bir¢ok ebeveyn ve vasi, ¢cocuklarinin bilgisayar1 diger yerlerdense evde veya okulda kullandiklarinda
daha giivenli olduklarina dair yaygin bir yanilgiya kapilir. Bu tehlikeli bir yanilgidir; ¢ilinkii internet,
¢ocuk ve gengleri sanal olarak diinyadaki herhangi bir yere gotiirebilir ve bu siirecte tipki fiziksel diinyada
oldugu gibi tehlike potansiyeline sahip risklere maruz kalabilirler. Ancak, ¢ocuk ve gengler internete
akill1 telefon, tablet ve diger taginabilir cihazlarla baglandiklarinda nispeten biraz daha yiiksek zarar riski
ile kars kargiya kalir. Bunun nedeni, bu tasinabilir cihazlarin diinyanin herhangi bir yerinden internete
aninda erigim saglamasi ve ebeveynler ya da bakicilar tarafindan kontrol edilme olasiliginin daha diisiik
olmasidir. Ayrica, bu kilavuzlar 6zellikle gogmen, OSB’li ve engelli ¢ocuklar gibi savunmasiz olan
¢ocuklara odaklanmaktadir.

Kilavuzlar, ulusal veya yerel gelenek ve yasalara uygun bir sekilde uyarlanabilen ve kullanilabilen, 18
yas altindaki tiim cocuklari ve gencleri etkileyebilecek konulari ele alan bir plan olarak etkisini
gOstermeyi amaglamaktadir.?

' ITU, (2019), Measuring digital development. Facts and figures 2019, https://www.itu.int/en/ITU-D/Statistics/
Documents/facts/FactsFigures2019.pdf.

2 UNICEF (2017), The State of the World’s Children 2017: Children in a Digital World, https://www.unicef.org/
uzbekistan/media/711/file/SOWC:%20Children%20in%20a%Z20Digital%20World.pdf.

3 ITU (2020), Global Cybersecurity Agenda (GCA), https://www.itu.int/en/action/cybersecurity/Pages/gca
.aspx.
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BM Cocuk Haklart Sézlesmesi, cocugu 18 yasin altindaki herhangi biri olarak tanimlamaktadir. Bu
kilavuzlar, diinyanin her yerinde 18 yasin altindaki tiim kisilerin karsilastig1 sorunlari ele almaktadir.
Ancak, yedi yagindaki geng bir internet kulanicisinin, 12 yasindaki liseye baglayan ya da yetiskinlige
gecmek iizere olan 17 yasindaki bir geng ile ayni ihtiyag ya da ilgi alanlarina sahip olma olasilig1 oldukca
diisiiktiir. Bu kilavuzlar farkli baglamlar i¢in uygun hale getirilmis 6nerilerde bulunmak ya da tavsiyeler
vermek lizere uyarlanmistir; ¢iinkii 6zel ihtiyaglar 6zel degerlendirme gerektirir ve ¢linkil farkli yerel,
yasal ve kiiltiirel faktorler, bu kilavuzlarin herhangi bir iilkede veya bdlgede nasil kullanilabilecegi ya da
yorumlanabilecegi konusunda énemli bir etkiye sahiptir.
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1. Giris

Kiiresel 6lgekte her {i¢ internet kullanicisindan biri 18 yagin altindadir.* 2018 yilinda diinya niifusunun
yarisindan fazlasinin interneti kullandig1 g6z oniinde bulundulursa, bu sasirtici bir miktardir. Gelismekte
olan tilkelerde ¢ocuklar, internet kullanimina onciiliik etmekte, internet

ile biiytimekte ve ilk olarak mobil cihazlarla baglanti kurmaktadir.’

Diinya genelinde daha fazla ¢ocuk internete erisim sagladikca, ¢ocuklarin haklarmin yerine getirilmesi,
giderek artan bir sekilde ¢evrimigi ortamda neler olup bittigine gore sekillenecektir. Internet erisimi, gocuk
haklarinin gerceklestirilmesi i¢in temeldir.

Her ii¢ ¢ocuktan birinin internet kullanicist olmasinin yani sira, hala diinya genelinde yaklasik 346 milyon
¢ocugun internet erisimi yoktur.® Internetin sundugu firsatlardan 6zellikle en ¢ok yararlanabilecek olanlar
cogunlukla internete en az bagl olanlardir. Avrupa’da bu oran % 4 iken, Afrika bolgesinde cocuklarin
yaklasik % 60’1nin ¢evrimici olmadigint gorityoruz.’

Internete erisim agisindan, cinsiyete gore de énemli farkliliklar bulunmaktadir. Arastirmalar® , Amerika
kitalar1 diginda kalan her bolgede erkek internet kullanici sayisinin kadin kullanict sayisini gectigini
gosteriyor. Birgok iilkede kiz ¢ocuklari, erkek ¢ocuklari ile ayni erisim firsatina sahip degil. Hatta sahip
olduklart yerlerde bile kiz ¢ocuklarinin internet kullanimi ¢ok daha biiyiik 6l¢iide kontrol edilmekte ve
kisitlanmakta.

Dijital cihazlara erisimdeki ugurumlar (digital divides) erisim probleminin 6tesine gegmektedir. Bilgisayar
yerine cep telefonlar: iizerinden internete baglanmak zorunda kalan cocuklar, yalnizca ikinci en iyi
cevrimici deneyimlerini yasayabilir ve dijital becerilere sahip olmayan ya da azinlik dillerini konusan
cocuklar, sik sik ¢evrimici ortamda ilgili icerigi bulamaz. Kirsal kesimdeki ¢ocuklarin sifre ya da para
hirsizligina maruz kalma olasiligi daha yiiksektir. Ayrica, daha diisiik dijital becerilere sahip olma,
¢evrimigi (6zellikle oyun oynamak i¢in) daha fazla zaman haracama ve daha az ebeveyn arabuluculugu ve
kontroliine maruz kalma egilimindedirler.’

Hem c¢ocuklar hem de yetiskinler, dijital cihazlara erisimdeki u¢urumun (digital divide) devam eden bir
endise oldugunu ve 6zel yatirim ve yaratici ¢oziimler gerkektigini bilmektedir. Bu ortamlardaki ¢ocuklar
giderek daha fazla sayida ¢evrimici olmakta, ancak bircogu gerektigi kadar ebeveynlerin, 6gretmenlerin
ve diger kayda deger yetiskinlerin rehberliklerinden yararlanamamaktadir. Bu, ¢ocuklari risk altina
sokmaya devam etmekte olan bir durumdur.

Internet, son derecede zenginlesiren ve giiclendiren bir teknoloji haline gelmistir. Cocuk ve gengcler
internetin ve ilgili dijital teknolojilerin ana yararlanicilari olmustur. Bu teknolojiler, birgok engeli ortadan
kaldirarak hepimizin birbiriyle olan iletisim seklini doniistirmekte ve oyun oynamak, miizigin keyfini
cikarmak ve cok cesitli kiiltiirel aktivitelere katilmak i¢in yeni birgok yol agmaktadir. Cocuklar, bilgi
toplama ve iligkilerini gelistirme firsatlarindan yararlanarak, ¢evrimigi ufuklarimi genisletebilir. BIT e
erisim, cocuklara diger c¢evrimdisi aktivitelerini ilerletmelerini saglayacak okuryazarlik yetenekleri
sunmaktadir.

Livingstone, S., Carr, J., and Byrne, J. (2015) One in three: The task for global internet governancein addressing
children’s rights. Global Commission on Internet Governance: Paper Series. London: CIGI and Chatham House,
https://www.cigionline.org/publications/one-three-internet-governance-and-childrens- rights

ITU (2020), Measuring the Information Society Report, https.//www.itu.int/dms_pub/itu-d/opb/ind/D-IND- ICTOI-
2018-SUM-PDF-E.pdf.

UNICEEF (2017), The State of the World’s Children 2017: Children in a Digital World,
https.://www.unicef.org/uzbekistan/media/711/file/SOWC:%20Children%20in%20a%20Digital %20 World.pdf.
UNICEF.

Araba Sey and Nancy Hafkin (2019), REPORT OF EQUALS RESEARCH GROUP, LED BY THE UNITED NATIONS
UNIVERSITY (United Nations University and EQUALS Global Partnership), https.//i.unu.edu/media/
cs.unu.edu/attachment/4040/EQUALS-Research-Report-2019.pdf.

UNICEF (2019). Growing up in a connected world. UNICEF Office of Research - Innocenti,

Florence, https:// www.unicef-irc.org/publications/pdf/GKO%20Summary%?20Report.pdf.
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Internet, gengler icin 6nemli olan ancak toplumlarinda tabu olabilecek saghik hizmetleri, egitim hizmetleri gibi
konularda bilgiye erisim saglamaktadir. Cocuk ve gencler internet tarafindan sunulan imkéanlara uyum gosterme ve
benimsemede genellikle 6n siralarda yer almaktadir.

Yine de internetin ¢ocuk ve genglerin giivenligine bir dizi zorluk getirdigi yadsinamaz bir gergektir ve bu konu ele
almmalidir; ¢linkii bu zorluklar hem kendi baslarina 6nem arz eder hem de internetin giivenilebilir bir ¢evre oldugu
konusunda endise duyan herkesle iletisime gegmek icin 6nemlidir. Ayni sekilde, ¢ocuk ve gengleri ¢evrimigi ortamda
koruma kaygisinin; konusma o6zgiirliigii, ifade 6zgiirliigli ya da orgiitlenme 6zgiirliigiine yonelik bir saldiriyr hakli
¢ikarmak i¢in bir platform haline gelmesine izin verilmemesi 6nemlidir.

Gelecek neslin, internetin gelisiminden fayda saglamaya devam edebilmesi i¢in, internet kullanimu ile ilgili kendine
giivenmesi son derece dnemlidir. Bu nedenle, ¢evrimi¢i ortamda ¢ocuk ve genclerin giivenligini tartisirken dogru
dengeyi saglamak son derece hayatidir.

Cevrimi¢i ortamda ¢ocuk ve gengler i¢in varolan riskleri agik bir sekilde tartismak, onlara riskleri nasil taniyacaklarin
Ogretmek ve zararlarin gerceklesmesi durumunda nasil Onleyeceklerini ya da bunlara nasil karsi koyacaklarimi
ogretmek ¢ok 6nemlidir. Tehlikeler, asir1 derecede korkutmadan ya da abartmadan anlatilmalidir.

Teknolojinin sadece ya da biiyiik 6lglide olumsuz yonleriyle ilgilenen herhangi bir yaklasimin, ¢ocuk ve gengler
tarafindan ciddiye alinmasi pek olas1 degildir. Ebeveynler ve dgretmenler kendilerini sik sik dezavantajli konumda
bulabilir; ¢ilinkii gencgler genellikle teknoloji ve olanaklar1 hakkinda eski nesillerden daha fazla sey bilir. Aragtirmalar,
cocuklarin ¢ok biiyiik bir kisminin siber zorbaligin zarar vermek i¢in tasarlandiginin farkina vararak, siber zorbaligi,
cevrimici saka ya da alaydan ayirt edebildigini gostermistir. Diinyanin bir ¢ok yerinde ¢ocuklar ¢evrimici ortamda
karsilastiklar1 bazi riskleri gergekten iyi bir sekilde anlar.!®Ancak, ¢evrimigi riskleri yonetmesi igin ¢ocuklara yetenek
kazandirma gayretlerinin etkili oldugu sonucuna varilsa da, diinya genelinde ¢ok daha fazla ¢ocugun, 6zellikle hassas
gruplar arasinda, farkindaligini artirmak igin hala faaliyet alanlar mevcuttur. Ozellikle siber zorbalik ve diger ¢evrimigi
risk tiirlerinin magdurlarimin farkindaligini artirmak icin birlikte planlanmis g¢aligsmalar bu gocuklara odaklanmalidir.

Oniimiizde birgok zorluk var. Yalnizca internetle baglantili diinyaya erisim problem teskil etmez. Teknolojik degisim
orani, ¢evrimi¢i ¢ocuklarin giivenligi acisindan zorluklar ¢ikarmaktadir. Bir¢ok ¢ocuk karmasik bir dijital medya
ortaminda gezinmektedir. Yapay zekd, makine Ogrenmesi, sanal ve artirilmis gergeklik, yiiz tanmima, robotik ve
nesnelerin interneti alanlarindaki gelismeler, cocuklara yonelik medya uygulamalarini daha da fazla doniistiirecektir.

Tiim paydaslarin, ¢ocuklar i¢in bu gelismelerin sonuglarint planlamalar1 ve diistinmeleri ve sadece hayatta kalmak i¢in
degil, ayn1 zamanda cocuklarin dijital gelecekte basarili olmalart i¢cin de gerekli olan dijital okuryazarliklari
gelistirmelerine yardimci olacak yollar bulmalari ¢ok 6nemlidir. Ebeveynlerin ve 6gretmenlerin dijital becerilerine ve
okuryazarliklarina daha fazla yatinm yapmak, cocuklarin elestirel diisinme ve degerlendirme becerilerini
gelistirmelerine yardimct olmak i¢in gereklidir. Ayrica, bu yatirimlar, ¢ocuklarin degisen kalitede hizli bilgi akislarinda
gezinebilmelerine olanak saglamak ve ebevyn ve 6gretmenlerden ¢ocuklara kadar hepsinin dijital vatandas olmalarini
saglamakigingereklidir.!!

10Since 2016, ITU undertakes consultations within COP with children and adult stakeholders on relevant issues such as
cyberbullying, digital literacy and children’s activities online.

" Council of Europe (2016), Digital Citizenship Education, https.//www.coe.int/en/web/digital-citizenship
-education/home.
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ITU istisareleri, bazi iilkelerin dijital okuryazarlik ve ¢ocuklarin ¢evrimigi giivenligi konularini ele almak
icin yeterli kaynak tahsis etmekte zorlandigini géstermistir. Ancak, ¢ocuklar; ebeveynler, 6gretmenler,
teknoloji sirketleri ve hiikiimetlerin tamaminin g¢evrimigi giivenliklerini desteklemek igin ¢oziimler
gelistirmede nemli oyuncular oldugunu ifade etmektedir. Uye devletlerde yapilan bir ITU anketi, daha
fazla sayida ¢ocugun cevrimici gilivenligini saglamak i¢in daha fazla bilgi paylasimi ve es giidiimlii
cabalar i¢in 6onemli bir destek oldugunu gdstermektedir.

Cocuklarin ¢evrimigi firsat ve risklerini dengelemek zorlu bir gérev olmaya devam etmektedir. ITU iiye
devletleri, ¢evrimi¢i cocuklara yonelik firsatlar: tesvik etme cabalarinin bir 6ncelik olmaya devam etmesi
gerekirken, bu ¢abalarin dijital diinyaya katabilecekleri ve dijital diinyadan yararlanabilecekleri giivenli
kosullar ile dikkatli bir sekilde dengelenmesi gerektigini ifade etmistir.'?

2ITU News (2018), Celebrating 10 Years of Child Online Protection, https://news.itu.int/celebrating-10-years
-child-online-protectiony.
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2. Cevrimici cocuk koruma nedir?

Cevrimigi teknolojiler, ¢ocuklar ve genglere iletisim kurmalari, yeni beceriler 6grenmeleri, yaratict
olmalar1 ve daha iyi bir toplum kurulmasina katkida bulunmalar1 i¢in bir¢ok olanak sunar. Ancak bu
teknolojiler; mahremiyet, yasal olmayan igerik, taciz, siber zorbalik, kisisel bilgilerin kotii amaglarla
kullanimi, sanal istismar ve hatta ¢ocuk cinsel istismar1 gibi konulara maruz kalinmasi riskilerini de
beraberinde getirebilir.

Bu kilavuzlar, ¢gocuk ve genclerin dijital okuryazarlik yeteneklerini kazanirken karsilasabilecegi tiim
potansiyel tehdit ve zararlara karsilik vermek icin biitiinciil bir yaklasim gelistirir. Kilavuzlar, internetin
saglayabilecegi firsatlardan faydalanirken, tiim ilgili paydaslarin dijital dayaniklilik, refah ve korumada
bir roliiniin oldugunu kabul eder.

Cocuklar1 korumak ortak bir sorumluluktur ve herkes icin siirdriilebilir bir gelecek tesis etmek i¢in tim
ilgili paydaslara baghdir. Bunun ger¢eklesmesi igin politika yapicilar, 6zel sektor, evebeynler, bakicilar,
egitimciler ve tiim diger paydaslar, cocuklarin g¢evrimi¢i ve cevrimdist olarak potansiyellerini
gerceklestirebilmesini garanti altina almalidir. Ebeveynler, vasiler ve egitimcilerin; cocuk ve genglerin
internet sitelerinden sorumlu ve giivenli bir sekilde fayda saglamasini temin etme ylikiimliiliigt de vardir.

Son yillarda, mobil internet erisimi dnemli dlgiide artmistir ve ¢evrimigi cocuk ve gengleri korumak igin
sihirli bir degnek bulunmamaktadir. Bu, ¢ocuk ve genglerin kendileri de dahil olmak iizere toplumun tiim
kesimleri ile diinya ¢apinda bir karsilik gerektiren, kiiresel bir problemdir.

BIT’in bu hizli yiikselisi karsisinda artan zorluklara karsilik vermek icin Kasim 2008°de ITU tarafindan
baslatilan ve ¢ok paydasli uluslararasi bir inisiyatif olan Cevrimig¢i Cocuk Koruma (COP) inisiyatifi'3,
diinya genelindeki ¢ocuk ve genglere giivenli ve yetkilendirilmis ¢evrimi¢i deneyim saglamak i¢in kiiresel
toplumun tiim kesimlerini bir araya getirmeye devam etmektedir. COP, diinyanin her yerindeki ¢ocuk ve
gencler dahil olmak iizere, tiim ilgili paydaslar i¢in, bu paydaslarin kendilerini ve bagkalarini ¢evrimigi
olarak nasil giivende tutacaklarina yonelik, kilavuzlar diizenler. Bu kilavuzlar, ulusal veya yerel
geleneklere ve yasalara uyumlu bir sekilde uyarlanabilen ve kullanilabilen bir plan gérevi goriir.

COP Girisimi biinyesinde, ¢ok paydasli bir uzman calisma grubu tarafindan hazirlanan bu rapor;
ebeveynler, vasiler ve egitimciler ig¢in ¢evrimi¢i ¢ocuklarin korunmasi konusunda bilgi, tavsiye ve
giivenlik ipuglart saglamay1 amaglamaktadir.

Bir ITU uzman ¢alisma grubu, 2009'da yayimlanan ve 2016'da giincellenen ilk ITU COP kilavuzlarini
gelistirerek, bu rapordaki kilavuzlart birlikte yazmigtir. ITU, {iye devletlerin talebi {izerine, kilavuzlarin
ikinci bir versiyonunu gelistirmeyi amaglayan yeniden inceleme siirecine 2019 yilinda baslamustir.

Bu yeni kilavuzlar, mobil internet, uygulamalar, nesnelerin interneti, internete bagli oyuncaklar,
¢evrimic¢i oyunlar, robotik, makine 6grenmesi ve yapay zeka gibi yeni teknolojik gelismeler etrafindaki
sorunlarin yani sira, ¢evrimigi riskler ve zararlar s6z konusu oldugunda engelli cocuklarin ozel
durumlarimi igermektedir.

3ITU (2020), Child Online Protection, https://www.itu.int/en/cop/Pages/default.aspx.
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3. Baglantili bir dinyada ¢ocuk ve gencler

Diinya genelinde her ti¢ ¢ocuktan birinin internet kullanicist oldugu ve her ti¢ internet kullanicisindan birinin 18 yasin
altinda oldugu tahmin edilmektedir.!> 2017 yilinda diinya niifusunun yarisi internet kullanmis ve 15-24 yas grubu
arasinda internet kullanim orani % 66’ya yiikselmistir.

Sirbistan’daki 15 yasinda bir erkek ¢ocugu sunlar ifade etmistir: “Internet ile biiyiidiik. Yani internet her zaman
burada bizimleydi. Internet bizim igin tamamen normalken, yetiskinler ‘vay be internet diye bir sey ortaya cikti!’
diye sasiriyor.”

Cocuk ve gengler arasinda internete erisim i¢in kullanilan en popiiler cihaz, cep telefonudur. Bu, son on yildaki
6nemli degisimi bizlere gosterir. Avrupa ve Kuzey Amerika’daki ilk nesil internet kullanicilart oturumlarini masaiistii
bilgisayar araciligiyla agtilar. Ancak, birgok gelismekte olan iilkedeki model, ‘mobil cihaz 6ncelikli’ internet
kullanicilart seklinde oldu.

Cocuk ve gengler cep telefonunu tercih eder; ¢iinkii cep telefonlarini yanlarinda tasiyip her yere gétiirebilirler; aile
iiyeleri ile paylagsmak zorunda degillerdir; mesajlasma, konusma, tiklama ve internette gezinme gibi birgok islevi cep
telefonlari ile ayn1 anda yerine getirebilirler. Ayrica, cep telefonlar: her zaman agiktir.

Sirbistan’daki 12 yasinda bir kiz ¢ocugu sunlart ifade etmistir: “Telefon bir sekilde daha basittir. Telefonu her yere
tastyabiliriz. Daha kiiciik ve iizerinde ¢aligmak daha kolay. Klavye ile degil de bu sekilde parmaklarla kullanmak
daha ¢ok hosuma gidiyor.”

Yapilan arastirmalar, internete erisimi olan ¢ocuklar ve gengler arasinda, kizlarin ve erkeklerin internete girmek i¢in
benzer cep telefonu kullanim oranlarma sahip oldugunu gostermistir. Masaiistii bilgisayar kullanimi ile
karsilastirildiginda, erkek cocuklar genellikle masatistii  bilgisayarlar1 kiz ¢ocuklarina oranla daha ¢ok
kullanmaktadir.

Uygulamada, ¢ogu ¢ocuk ve geng internete birden fazla cihaz lizerinden erisiyor ve arastirmanin yapildigi her iilkede
erkeklerin kizlara oranla daha fazla cihaz kullanma egilimi var.

Cocuk ve gengler hafta i¢i her giin, ortalama gilinde iki saatini ve haftasonu her giin bu siirenin yaklasik iki katin
internette gegiriyor. Bazi ¢ocuk ve gengler siirekli olarak internete bagli oldugunu hissediyor. Fakat diger birgok
cocuk ve geng hala evde internet erisimine sahip degil ya da yalnizca sinirh erisimleri var. Ancak istatistikler biiyiik
Ol¢iide degisiklik gostermekte ve ¢cocuklarin internette ne kadar zaman gecirdigi konusu ile ilgili ¢ok genis yelpazede
goriisler bulunmaktadir. DQ Enstitlisii’niin yaptigi son arastirmalar, Avustralya’daki ¢ocuklarin ¢evrimigi ortamda
haftada 38 saate kadar vakit gegirebilecegini gosteriyor. '

'* This chapter is mainly drawn from the following source: UNICEF (2019). Growing up in a connected world.

UNICEF Office of Research - Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO
9%20Summary%?20Report.pdf. The comprehensive research, as part of the comparable high-quality evidence work of the
Global Kids Online, collects voices from children in 11 countries, across 4 regions, from 2016 to 2018 (14,733 children
aged 9-17 years). The report focuses at the positive effects of ICTs for children and asks at the same time when the use
of ICTs becomes problematic in children’s lives. All figures of chapter 4 here below are taken from this report.
Qualitative and quantitative methodology on which these findings are based can be found at Livingstone, S., Kardefelt
Winther, D., and Saeed, M. (2019). Global Kids Online Comparative Report, Innocenti Research Report. UNICEF Office
of Research - Innocenti, Florence. Online under: https://www.unicef-irc.org/publications/1059-global-kids-online-
comparative-report.html Further information on the Global Kids Online international research project can be found
online under: http:// globalkidsonline.net.

IS Livingstone, S., Carr, J., and Byrne, J. (2015) One in three: The task for global internet governance in addressing
children’s rights. Global Commission on Internet Governance: Paper Series. London: CIGI and Chatham House,
https://www.cigionline.org/publications/one-three-internet-governance-and-childrens
-rights

1°DQ Institute (2020), Child Safety Index, https://www.dginstitute.org/child-online-safety-index/
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Giliney Afrika’daki 15-17 yaslarindaki bir erkek ¢ocugu sunlart ifade etmistir: “Bir kafeye gidiyorum,;
¢linkii evde bir bilgisayarimiz yok... Okulda internet erisimimiz yok.”

Arjantin’deki 13-14 yaglarindaki bir erkek ¢ocugu sunlari ifade etmistir: “Tiim giin boyunca internete
bagliyim fakat biitiin giin interneti kullanmiyorum.”

The Global Kids Online’in (GKO) kiz ve erkek ¢ocuklarinin internete erisiminin genel olarak benzer
sayilarda oldugu yoniindeki bulgularina karsin bazi iilkelerde erkek ¢ocuklari internet kullaniminda kiz
cocuklarina gore daha 6zgiirdiir. Ayrica, internet kullaniminda kiz ¢ocuklari erkek ¢ocuklarindan daha
fazla kontrol ve kisitlamaya maruz kalmaktadir.

Eglenceli bir diinya

Cocuk ve gengler, ¢esitli olumlu ve eglenceli sebepler yiiziinden sik sik ¢evrimigi olurlar. 11 iilkede
diizenlenen ankete gére hem kiz hem de erkek cocuklari i¢in en popiiler etkinlik, video izlemektir.
Internet kullanan ¢ocuk ve genclerin % 75’inden fazlasi, en azindan haftada bir kez kendi baslarma ya da
aileleriyle birlikte ¢evrimigi video izlediklerini ifade etmektedir.

Uruguay’daki 15 yasinda bir kiz ¢cocugu sunlari ifade etmistir: “Annem diziistii bilgisayar1 getirdiginde
birlikte daha fazla zaman gegirmeye basladik. Her haftasonu bir film sectik ve biiyiik annemle birlikte
izledik.”

Cocuk ve gengler ¢cevrimi¢i oyun oynamaktan da keyif alirlar. Dolayisiyla, oyun oynama ve bazen de
ogrenme haklarint kullanirlar. Anket yapilan tiim iilkelerde erkek ¢ocuklarin oyun oynamaya daha ¢ok
meyilli oldugu gézlenmistir. Ancak, internet kullanan pek ¢ok kiz da ¢evrimigi oyun oynamaktadir.
Ornegin, Bulgaristan (% 60) ve Karadag’da (% 80) internet kullanan kiz ¢ocuklarinin ¢cogu ¢evrimici
oyun oynamaktadir. Video izlemede oldugu gibi, internete daha kolay erisim sagladiklarinda ¢ocuk ve
gengler ¢cevrimici oyun oynama konusunda daha ¢ok meyillidir.

Filipinler’deki 17 yasinda bir erkek ¢ocugu sunlart ifade etmistir: “Cevrimigi oyun oynuyorum ve bu
oyunlardan para kazaniyorum.”

Yetiskinler, ¢ocuk ve genclerin ekran karsisinda asir1 vakit gecirmesinden endise eder ya da onlarin
sadece ¢evrimigi eglencelerle vakit gecirdigini diisiiniir. Global Kids Online’a gore bu ana akim eglence
etkinlikleri ¢cocuk ve genclere ileride egitimle ilgili, 6gretici ya da sosyal g¢evrimici deneyimlerini
gelistirmeleri i¢in giris seviyesinde firsatlar sunar.
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Grafik 1: Cinsiyete ve yasa gore haftada en az bir kez ¢evrimici oyun
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Kaynak: UNICEF

Yeni baglantilar kurmak

Anlik mesajlagsma araglar1 ve sosyal aglari ile internet; cocuk ve genglerin, arkadaslari, aileleri ve ilgi
alanlarini paylasan diger ¢ocuk ve gengler ile iletisim kurarak ifade 6zgiirliigii hakkini kullandig1 ¢ok
onemli bir bulusma noktast haline gelmistir. 11 iilkede diizenlenen ankete gore, arkadaslariyla ve
aileleriyle ¢evrimigi sohbet etmek, cesitli mesajlasma araglarini kullanmak, benzer ilgi alanlarina sahip
kisilerle ag olusturmak gibi her hafta bir dizi ¢evrimigi sosyal aktivitede yer alan pek ¢ok ¢ocuk ve geng,
“aktif sosyallesen kimseler (active socializers)” olarak kabul edilebilir. Ayrica, bazi ¢ocuklar kendilerini
olduklar gibi ifade etmenin ¢evrimi¢i ortamda daha dolay oldugunu soylemektedir.

Filipinler’deki, 15 yasinda kendini escinsel olarak tanimlayan bir erkek ¢ocugu sunlart ifade etmistir:
“Cevrimigi ortamda kendimi oldugum gibi gosterebiliyorum. Herhangi bir kural yok. Cevrimigi ortamda
5.000’den fazla arkadagim var.”

Ayrica, cevrimici sosyal etkilesimler cesitli nedenlerden dolay1 yasla birlikte artar. Ornegin, bazi1 sosyal
medya web sitelerinin asgari yas sinirlamas1 bulunmaktadir. Genellikle yasla birlikte daha fazla 6zgiirliik
kazanilir.

7 This figure was taken from: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research
- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf
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Grafik 2: Cinsiyete gore haftada en az li¢ kez veya daha fazla ¢cevrimigi
sosyal etkinlik yapan cocuklar (%)
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Kaynak: UNICEF

Ebeynlerin siklikla, ¢ocuk ve genglerin ¢evrimigi etkilesimlerinin ger¢ek diinya ile iletisime ge¢melerine zarar
verdigine yonelik sikayetleri olsa da internetin sosyallesme icin yeni boyutlar agtig1 yukaridaki verilerden agikga
anlagilmaktadir.

Sili’deki, 15-17 yaslarindaki ergen ¢ocuklarin ebeveyini sunlari ifade etmistir: “Partide bir masada oturuyorlar.
Aralarmdan 10 kisi ellerindeki kiigiik cihazlarla ilgileniyor.”

Bu tiir davranislar, ¢ocuk ve genglere 6zgii bir davranis degildir. Bazi ebeveynler bulugsmalart sirasinda telefon
goriismeleri yapar ya da internette gezinir. Bu da pek ¢ok ¢ocuk ve genci rahatsiz eder. Uruguay’daki, 14 yasinda bir
kiz cocugu sunlar ifade etmistir: “Masada yemek yerken babam telefonunu kullaniyor. Hep bir ararda oldugumuz
tek zaman diliminde bunu yapmasi beni gercekten kizdiriyor.”

Internete erisim daha da arttikca ¢ocuk ve gengler; ufuklarmi genisletebilir, bilgi toplayabilir ve ilisklierini
gelistirebilirler. Ister yiiz yiize ister cevrimigi olsun daha fazla sosyal etkilesimle, tecriibe ve yeteneklerini insa ederler.
GKO’nun arastirmasi, internette daha etkin bir sekilde sosyallesen ¢ocuk ve genglerin ¢evrimici giivenliklerini daha
iyi yonettigini gosterir ki bu da onlarmn giivende kalmalarina yardimer olmaktadir.

18 This figure was taken from: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research

- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf,
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Uretmenin verdigi keyif

Cocuk ve genclerin buldugu ve deger verdigi bazi ¢cevrimici igerikler, bagka ¢ocuk ve gengler tarafindan
iiretilmistir. Global Kids Online tarafindan 11 iilkede yapilan ankete gore, genellikle cocuk ve genclerin
% 10 ila 20’si her hafta kendi miizik ya da videosunu iiretiyor ve yiikliiyor ya da her hafta bir blog ya da
hikdye yaziyor ya da web sayfalart iiretiyor.

Filipinler’deki, 15-17 yaslarinda bir kiz cocugu sunlar1 ifade etmistir: “Bir blogum var ve diizenli olarak
giincelliyorum.”

Gana’daki, 9-11 yaslarinda bir kiz ¢ocugu sunlar ifade etmistir: “Video ve oyunlar paylasabilirsiniz.
Miizik paylasabilirsiniz. Resimler, fikirler ve oyunlar da paylasabilirsiniz.”

Filipinler’deki, 15-17 yaslarinda bir kiz ¢ocugu sunlari ifade etmistir: “Kendin Yap kartlart yapiyorum.
Onlar internette yayimliyorum. Arkadaglarim kartlar1 begeniyor.”

Filipinler’deki, 15-17 yaslarinda bir erkek ¢ocugu sunlari ifade etmistir: “Evet, bilgisayarlart nasil
hackleyecegimi biliyorum ama artik bunu yapmiyorum.”

Grafik 3: Cinsiyete ve yasa gore haftada en az bir kez yaratici etkinlik yapan
cocuklar®
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- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf.
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Not: Cocuk ve genclere asagidaki ¢evrimigi yaratici etkinlikleri gegcen ay ne siklikta yapmis olduklar
soruldu:

Kendi video ve miiziklerinin {iretilmesi ve ¢evrimici ortamda paylasilmasi; bir blog, hikaye ya da internet
sitesinin ¢evrimigi ortamda iiretilmesi; baskasi tarafindan iiretilen miizik ya da videolarin yayimlanmast.

Kaynak: UNICEF

Bilgi alma arzusu

Cocuk ve gengler de ayni yetiskinler gibi bilgi edinme hakkinin keyfini ¢ikarmak i¢in internetin sundugu
firsatlardan yararlanmaktadir. Cocuk ve genglerin % 20 ila 40’1 “Bilgi Arayan (Information Seeker)”
olarak kabul edilir; ¢linkii yeni bir sey 6grenmek, caligma ve 6grenim gorme firsatlarini ortaya ¢ikarmak,
haber aramak, saglik bilgisi almak ya da yakinlarindaki etkinlikleri bulmak i¢in her hafta birden fazla
cevrimici bilgi aramasi yaparlar. Her yastan pek ¢ok ¢ocuk ve geng, interneti 6dev yapmak icin hatta
geri kaldiklar1 derslere yetismek icin kullanir.

Gana’daki, 12-14 yaslarinda bir kiz ¢ocugu sunlari ifade etmistir: “Bizden Gana’daki bakanlarin
isimlerini armamizi, iilkeleri ve bu {ilkelerin para birimlerini aragtirmamizi istediler. Baska {ilkelerle
ilgili haberleri alabilirsiniz.”

Sirbistan’daki, 9 yasinda bir kiz ¢ocugu sunlari ifade etmistir: “Internette, okul icin ihtiyacinz olan ve
kitaplarda bulamadigimiz her seyi arayabiliriz.”

Arjantin’deki, 15-17 yaslarinda bir erkek cocugu sunlar ifade etmigtir: “Matematikten kaldim. Bu
yiizden, ne ¢caligmam gerektigini anlatan birka¢ video izledim.”

Giliney Afrika’daki, 16-17 yaslarinda bir kiz ¢ocugu sunlart ifade etmistir: “Eger okula gitmezsek
arkadasinla konusabilir ve kagirdigin seyleri 6grenebilirsin. Dolayisiyla arkadasinin WhatsApp’inin
sende olmast dnemlidir.”
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Grafik 4: Cinsiyete ve yasa gore haftada en az li¢ kez veya daha fazla bilgi
arama faaliyeti yapan cocuklar (%)>
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tanidiklart birinin ya da kendilerinin saglik bilgisinin aranmasi. Eksik veriler nedeniyle Arjantin dahil
edilmemistir.

Kaynak: UNICEF

Baz1 ¢ocuk ve gengler interneti bilgi aramak i¢in kullanmaya diger ¢ocuk ve genglerden daha yatkindir.
Veriler gosteriyor ki interneti daha genis 6lgekte bilgi arama etkinlikleri i¢in kullanan ¢ocuk ve genglerin
yas1 digerlerine gore daha biiyiiktiir. Bu ¢ocuklar, genellikle daha genis 6lgekli ¢evrimigi etkinliklerle
ugrasma kapasitesine sahiptir ve bu ¢ocuklarin internet kullanimina kars1 destekleyici ve kolaylastirict bir
tutumu olan ebeveynleri vardir. Bu, ¢ocuklarin ve genglerin dogru sekilde bir ebeveyn destegiyle
bliylidikkge, daha fazla ¢evrimi¢i deneyim kazanma egiminde olduklarini ve interneti kendi yararlarina
kullandiklarini gostermektedir.

Internette mevcut olan bu kadar ¢ok bilgi ile cocuk ve gengler, dogru igerigi bulmak ve kesfettikleri seyin
dogrulugunu kontrol etmek i¢in gerekli becerilere sahip olmalidir.

Bu anlamda, ¢ocuk ve genclerin ergenlik ¢aglarinda ihtiyaglari olan seyleri ¢evrimigi ortamda bulmada
giderek daha da uzmanlagmalar1 konusunda kizlar ve erkekler arasinda ¢ok az fark vardir. Cevrimigi
ortamda daha fazla video izleyen ¢ocuk ve gencler daha iyi bilgi arama becerilerine sahip goriinmektedir;
¢linkli belki de cevrimigi igerigi daha sik arayarak ihtiyag duyduklari seyleri nasil bulacaklarini
ogrenmislerdir.

20 This figure was taken from: UNICEF (2019). Growing up in a connected world. UNICEF Office of Research

- Innocenti, Florence, https://www.unicef-irc.org/publications/pdf/GKO%20Summary%?20Report.pdf,
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Cocuk ve genclerin g¢evrimi¢i olarak topladiklart bilginin nitelik ve niceligi, ilgi alanlarina ve
motivasyonlarina bagl olacaktir. Ancak, bulduklari sey mevut bilginin biiyiikliiglinden de etkilenecek ve
bu etki en yaygin konusulan diller icin daha fazla olacaktir. Daha sinirli sayida olsalar bile, azinliklar hala
bilgi arama firsatlarindan yararlanabilirler.

Sirbistan’daki, 12 yasinda bir roman erkek cocugu sunlari ifade etmistir: “Bu okulda hi¢ kimse bizim
dilimizi konusmadig: icin bazen YouTube’a Romence bir seyler yaziyorum ve sesimizi (dilimizi)
duyuyorum. Ve bu ¢ok giizel, hepsini anlayabiliyorum.”

Internette bilgi arama konusunda usta olmak ve bulunan bilginin dogru olup olmadigm kontrol etme
yetenegine sahip olmak birbirinden farklt seylerdir.

Sirbistan’daki, 16 yasinda bir kiz ¢ocugu sunlar1 ifade etmistir: “Dig haberleri izliyorum; ¢ilinkii bir
iilkenin bir konuya nasil baktigin1 ve baska bir iilkenin ayni konuya nasil baktigini gérmek hosuma
gidiyor; ¢iinkii her zaman iki taraf vardir. Ornegin, ABD bir seyi farkl bir sekilde gorebilirken, Rusya o
seyi daha farkli bir sekilde gorebilir.”

Giicli bilgi arama yeteneklerinin oldugunu ifade eden ¢ocuk ve genclerin orani karsilastirildiginda,
yalnizca birkag ¢ocuk ve geng bulduklari bilgiyi elestirel olarak degerlendirmede iyi olduklarini ifade
etmistir.

Filipinler’deki, 15 yasinda bir erkek ¢ocugu sunlari ifade etmistir: “Cevrimici ortamda ¢ok fazla yalan
haber var.”

Genel olarak gocuk ve gengler, ¢evrimigi bilgiyi kontrol etme ve bilgi arama firsatlarindan heniiz tam
olarak yararlanmiyor gibi gorliniiyor. Bunu yapmak icin, Ozellikle daha gen¢ ¢ocuklarin,
cesaretlendirilmeye ve dijital diinyadaki haklarinin gelistirilmesine yardim etmek igin ebeveynlerinden,
okullarindan ya da dijital saglayicilardan gelen destege daha ¢ok ihtiyaci olacak.

Aktif vatandas olmak

Cocuk ve gengler, bilgi aramanin ve igerik olusturmanin Gtesinde, internet aracilifiyla vatandaslik
haklariyla ya da siyasi faaliyetlerle de ilgilenebilir. Cocuk Haklari Sozlesmesi’ne gore; bir ¢ocuk,
dinlenilme hakki, kendini ifade etme hakki ve baskalariyla tanigsma hakki da dahil olmak iizere, bircok
vatandaglik hakkina sahiptir. Ancak, Global Kids Online’in arastirmasindan agik¢a anlasilacagi tizere
gorece az sayida ¢ocuk ve geng ¢evrimigi vatandaslik katilim firsatlarindan yararlanmaktadir.

Gengler, ¢cevrimici ortamda siyasi olarak etkilesim kurmaya en ¢ok meyilli olan bireylerdir.

Arjantin’deki, 13-14 yaslarinda bir ¢gocugun velisi sunlart ifade etmistir: “Siyaset ... belkide kizim 6zel
olarak siyasi bir sey aramiyor. Ancak, drnegin Facebook’ta, siyasi seyler okuyor.”

Arjantin’deki, 15-17 yaslarinda bir ¢ocugun velisi sunlari ifade etmistir: “Ancak, ayni zamanda
Twitter’da fikirlerini paylastyorlar... ve bu, isin bir pargas1.”

Kendini tehlikeye atmak ve zarar gérmek

Cocuk ve gengler ¢cevrimigi oldugu zamanlarda onlara zarar verebilecek yeni risklere maruz kalmaktadir.
Kendilerine nasil zarar verecekleri ya da nasil intihar edecekleri bilgisine rastlayabilirler. Ayrica, nefret
sOylemiyle ya da siddet iceren veya cinsel igerikli materyallerle karsilasabilirler. Global Kids Online
tarafindan iilkeler genelinde yiiriitiilen ¢alismaya gore daha genis bir yelpazede gevrimigi etkinliklere
katilan ¢ocuk ve genglerin, daha fazla ¢evrimigi risk yasadigini ve bunu da belki asirt maruz kalmalarinin
ya da interneti daha kendinden emin bir sekilde kesfetmelerinin bir sonucu olarak, ortaya koydu.
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Riskin her zaman zarara neden olmadigin1 hatirlamak 6énemlidir. Eger karsilastiklar1 seyle bas edebilecek
bilgi ve dirence sahiplerse, ¢evrimigi risklere maruz kalan ¢ocuk ve gengler bundan zarar gérmeyebilir.
Dolayisiyla, ¢ocuklar arasindan kimin ¢evrimigi zararlara karsi en savunmasiz oldugunu belirlemek ve
firsatlarint gereksiz bir sekilde sinirlamadan ¢ocuk ve gencleri etkin bir sekilde korumak adina riskleri
zarara doniistiiren seyleri belirlemek 6nemlidir.

Genel itibariyla, Global Kids Online tarafindan diizenlenen ankete katilan ¢ocuk ve genglerin yaklasik %
15’1 web siteleri ve ¢evrimici ortamda intihar ile ilgili igerik gordiigiinii sdylerken, bunlarin yaklasik %
20’si, gegen yil, fiziksel olarak kendine zarar veren ya da yaralayan insanlar hakkinda web siteleri ya da
cevrimigi tartigmalar gordiiklerini sdylemistir. Anket ayrica cocuk ve genglerin nefret sdylemine maruz
kaldigini gostermistir.

Sili’de, 15-17 yas grubundaki ergenlerin neredeyse yarisi, gecen yil internette kendilerini rahatsiz eden
veya tizen bir sey oldugunu ifade etmistir. Bu rahatsiz eden ve lizen seyleri detaylandirmalari istendiginde;
internet dolandiricilifl, pornografik birden ¢ikan (pop-up) reklamlar, incitici davraniglar, hos olmayan
veya korkutucu haberler veya resimler, ayrimeilik ve taciz dahil olmak t{izere ¢ok gesitli konulardan
bahsetmislerdir. Bulgaristan’da ¢ocuklar ve gengler, ankete katilanlarin dortte biri tarafindan
goriintiilenen hizli kilo vermeyi tesvik eden web sitelerinden dolay risk altindadir.

Giiney Afrika’daki, 13-14 yaslarinda bir kiz gocugu sunlari ifade etmistir: “Diger insanlar hakkinda ¢irkin
yorumlar var.”

Konuyla ilgili ankete katilan ¢ocuk ve genglerin % 25 ila 33’1, ¢evrimi¢i siddet icerigi ile ya da herhangi
bir medyada cinsel igerikle karsilagmistir. Bazen gocuk ve gengler tesadiifen cinsellige dayali bir icerige
rastlamustir; diger durumlarda, arkadaslari cinsel igerik 6nermis ya da bu cinsel igerikler yabancilar da
dahil olmak iizere baska kisiler tarafindan gonderilmistir. Baz1 ¢ocuk ve gencler digerlerinden cinsel
icerikli fotograflar istemistir.

Gana’daki, 12-14 yaslarinda bir kiz ¢ocugu sunlari ifade etmistir: “Adam bana pornografik fotograflar
gonderdiginde gergekten tiziildiim.”

Filipinler’deki, 16 yasinda bir erkek ¢ocugu sunlari ifade etmistir: “Bir zamanlar yabanci biri Bana
“fiyatim1” sordu — yani onunla cinsel iligskiye girmemin maliyetini sordu.”

Bazi iilkelerde, bir¢ok ¢ocuk ve geng gesitli ¢gevrimigi risklerle karsilagmistir, ancak bunlarin ¢ok daha az
bir kismu1 sonugta zarar gordiiglini bildirmistir. Bulgular tilkeye gore farklilik gosterir ve muhtemelen
¢evrimigi ortamda daha fazla zaman gegirdikleri ve daha genis bir ¢evrimigi etkinlik yelpazesine katilma
egiliminde olduklari i¢in genglerin zarar gérme olasilig1 bir nebze daha biiyiiktiir.

Sirbistan’daki, 10 yasinda bir erkek ¢ocugu sunlar1 ifade etmistir: “Instagram’daydim ve bir yorumun
iistiine tikladim ve ¢ok eglenceliydi, bu yiizden diger insanlarin ne soyledigini gérmek istedim ve bir
baglantiya tikladim ve aniden ¢iplak kadinlar belirdi.”

Sirbistan’daki, 10 yasinda bir kiz cocugu sunlari ifade etmistir: “Atlar1 severim, bunu herkes bilir. Duvar
kagidim i¢in bazi resimler artryordum ve at kesen bir adamin korkung bir resmine rastladim.”

Gana’daki, 12-14 yaslarinda bir erkek ¢ocugu sunlar1 ifade etmistir: “Cok korktum... Vurularak éldiirtilen
bir cocugun fotografini gordiim.”
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Grafik 5: Cinsiyete ve yasa gore cevrimici ortamda zarar géren cocuklar(%)*
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Cocuk ve genglere, hem c¢evrimi¢i hem de g¢evrimdisi olarak, rencide edici sekilde davranilabilir.
Cevrimici platformlarda; zarar, asagida sunulan sebeplerin herhangi birinden kaynaklanabilir:

Rencide edici ve miistehcen mesajlardan, grup etkinliklerinden dislanarak veya tehdit edilerek.

Bu tecriibeler genellikle ‘siber zorbalik’ olarak adlandirilir. Ancak, ¢ocuk ve gengler ¢evrimdist olarak
giinliik etkilesimlerinde benzer sekilde zarar gorebilir. Bagkalar: tarafindan siber zorbaliga maruz kalan
yaklasik olarak esit orandaki ¢ocuk ve geng, bunu yiiz yiize ve ¢evrimigi olarak yasamaktadir.

Arjantin’deki, 13-14 yaslarinda bir erkek ¢ocugu sunlart ifade etmistir: “Herkes bir ¢ocukla dalga
gegmeye ve saka yapmaya basladi. Cocuk, sonunda gruptan ayrildi.”

Uruguay’daki, 14 yasinda bir kiz ¢ocugu sunlart ifade etmistir: “Siber zorbalik konusunda endiseliyim
¢linkii bu bana duygusal olarak ¢ok fazla zarar verebilir.”

Cocuk ve gengler ¢evrimici ortamda rencide edici bir sey yasadiklarinda nasil tepki veriyor? Baslangicta,
arkadaslarma ya da kardeslerine giderler. Sonrasinda, belki ebeveynlerine soyleyebilirler. Anket
diizenlenen {ilkelerdeki ¢ok az sayida gocuk ve geng, Ogretmenlerinden destek isteyecektir. Gengler,
kiiciik ¢ocuklardan daha fazla riskle karsilagmasina ragmen, buna bagli olarak daha bilyiik zarar
gormezler ki bu da deneyimle birlikte direncin geldigini diigiind{irtir.

2I'This figure was taken from: Global Kids Online (2019). Global Kids Online: Comparative Report, UNICEF Office of
Research — Innocenti.
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Cocuk ve genglerin “cevrimig¢i’ ve ‘cevrimdisi’yr” ayri alanlar olarak tanimlamasi dikkat c¢ekilmesi
gereken bir husustur. Cocuk ve genclerin, iyi ya da kotii, ¢evrimici deneyimleri, hayatlarmin diger
alanlariyla i¢ i¢e ge¢mis durumdadir.

Mahremiyet bir 6nceliktir

Cocuk Haklar1 Sozlesmesi’ne goére mahremiyet, ¢cocugun hakkidir. Mahremiyet, bagimsizlik ve 6z-
belirleme elde etmek icin dnemlidir ve bir ¢ocugun bilgi edinme hakki, ifade 6zgiirliigli ve katilimi ile
baglantilidir. Cocuk ve gengler, mahremiyetlerini savunarak kendilerini somiiriiden koruyabilirler. Dijital
kimliklerini dikkatlice yonetmeleri ve kisisel verilerini olabildigince korumalar: gerekmektedir.

Bircok ¢ocuk ve geng, cevrimigi kisilerarasi iliskilerini yonetmede gii¢lii mahremiyet becerileri oldugunu
ifade eder. Ornegin, paylasmalari gereken ve gerekmeyen bilgilerin farkindadirlar ya da sosyal medya
gizlilik ayarlarini nasil degistireceklerini ya da kisi listelerinden insanlari nasil ¢ikaracaklarim bilirler. Bu,
¢ocuk ve gencler arasinda internet glivenligini artirmaya yonelik erken ¢abalarin olduk¢a basarili oldugunu
gostermektedir. Bir¢ok ¢ocuk ve geng, ¢cevrimici ortamda kendilerini korumak i¢in stratejiler gelistirmistir
ve internet kullanirken dikkate almalar1 gereken belirli risklerin farkindadir.

Arjantin’deki, 14 yasinda bir kiz ¢ocugu sunlari ifade etmistir: “Gerg¢ek arkadaslarim i¢in bir Facebook
hesabim ve heniiz ¢evrimi¢i ortamda tanistigim arkadaglarim i¢in baska bir Facebook hesabim var.”

Uruguay’daki, 17 yasinda bir kiz cocugu sunlar1 ifade etmistir: “Internete baglandigimda yaptigim
seylerden ben sorumluyum.”

Daha problemli bir sekilde, ¢evrimigi ortamdaki ¢ocuk ve gengler, mahrem bilgi, fotograf ve
goriismelerini, potansiyel istismara ve uygun olmayan ve istenmeyen temaslara maruz birakabilirler.

Hala nispeten nadir goriilse de ¢ocuk ve gencgler daha sonra yiiz yiize tanigsacaklari kisilerle de ¢cevrimigi
iletisim kurabilir. Tim tilkelerdeki ¢ocuk ve genglerin % 25’inden daha az bir kismi ilk kez ¢evrimici
olarak tanidiklar biri ile yiiz ylize tanismistir.

Belki de sasirtict bir sekilde, ¢cocuk ve gengler bu yiiz yiize tanismalardan keyif alirlar ve sonrasinda
mutlu olduklarini ifade ederler ki bu, bu sekilde arkadas ¢evrelerini biiyiiterek fayda sagladiklarini gosterir.
Diger taraftan, gocuk ve genglerin bu karsilagsmalardan iizglin oldugunu ifade ettikleri az sayidaki vakada
bile, endiselenmek i¢in bir neden vardir.

Kiigiik yastaki ¢ocuklar1 ve geng ¢cocuklart hakkinda igerik paylagsan ebeveynler, bu paylasimin ¢ocugu
nasil etkileyebilecegini g6z dniinde bulundurmalilar.

‘Gereksiz Bilgi Paylasimi’nin (sharenting)’ — ¢evrimigi ortamda ebevynlerin ¢ocuklari hakkinda bilgi ve
fotograf paylagsmasi — bir ¢ocugun mahremiyetini ihlal edebilecegi, zorbalia yol acabilecegi, onun
utanmasina sebep olabilecegi ya da daha sonra hayati {izerinde olumsuz sonuglara yol acabilecegi
yoniinde endiseler bulunmaktadir.?? Engelli gocuklarin ebeveynleri 6neri ya da destek arayisi igerisinde
iken, engelli ¢ocuklari olumsuz sonuglar acgisindan daha fazla riske sokacak, bu tiir bilgileri paylasabilir.

Ev, kablosuz internetin (wi-fi) oldugu yerdedir

Cevrimigi risklerin, cocuk ve genglerde zarara yol agmamasint saglamanin bir yolu, ebeveyn ve diger
kisiler i¢in ¢ocuk ve genglerin internet kullanim1 konusundaki rehberligini gelistirmektir.

2 UNICEF and the Office of Research-Innocenti (2017), Child Privacy in the Age of Web 2.0 and 3.0: Challenges and
Opportunities for Policy, https.//www.unicef-irc.org/publications/pdf/Child_privacy challenges
_opportunities.pdf.
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Uruguay’daki, 13 yasinda bir kiz ¢ocugu sunlari ifade etmistir: “Yetigkinlerin gengler tizerinde ¢ok fazla
etkisi var ve onlara takip edecekleri iyi 6rnekler sunmalar1 gerekiyor.”

Prensip olarak, ¢ocuk ve gencler agirlikli olarak internete evden erisim sagladiklari igin, ebevynler
cocuklarinin internet kullanimini desteklemek i¢in giiglii bir konumdadir.

Ancak, karmasik ve hizli bir sekilde gelisen teknoloji ile karsi karsiya kalan pek ¢ok ebeveyn, teknoloji
meraklisi olarak goriinen ¢ocuklarini denetlemek i¢in yeterince kendine giivenmez ve bu konuda yetkin
hissetmez. Ebeveynler ayni zamanda ‘ekran siiresi’, ‘internet bagimliligi’ ve ‘yabanci tehlikesi’
hakkindaki popiiler endiselerden etkilenir. Dolayisiyla, bu durum, ebeveynlerin, ¢ocuklarmin daha
iiretken bir sekilde ¢evrimi¢i olmalarina olanak saglamalari ya da rehberlik etmelerindense, ebevynlerin
daha c¢ok cocuklarinin drnegin, ¢cevrimigi olarak gegirdikleri siireyi kisitlayarak ya da dijital cihazlarim
yatak odalarinda, yemek siiresince veya uyandiktan hemen sonra kullanmalarini yasaklayarak internet
kullanimini kisitlamalarina odaklanmasi yoniinde isteklerini uyandirir.

Cogu iilkede, ebeveynler en ¢ok daha kiigiik ¢ocuklarinin internet kullanimi ile ilgilenir, onlara ayni
zamanda genglere getirdiginden daha fazla kisitlama getirirken dijital alanlarda gezinmelerinde yardim
eder. Ergenler, ¢evrimigi risklerin yani sira ¢evrimigi firsatlar lizerine yapici ebeveyn rehberliginden
kesinlikle fayda saglamalarina ragmen, ebevynler ¢ocuklari biiylidiik¢e onlara daha az miidahale etmeye
meyillidirler.

Grafik 6: Cinsiyete ve yasa gore haftada en az bir kez interneti evde
kullanan ¢ocuklar (%)>
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Soru Béb: En az haftada bir kez evde internet kullanimi.

Arastirma Tabani: internet kullanan tiim ¢ocuklar.

Soru B6b: En az haftada bir kez evde internet kullanimi.
Arastirma Tabani: internet kullanan tiim cocuklar.
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4. Savunmasiz ¢cocuklar

Cocuk ve gengler gesitli nedenleren dolay1 savunmasiz olabilirler. 2019 yilinda yapilan arastirmaya gore?*
“Savunmasiz ¢ocuklarin dijital yasamlar1 nadiren, “ger¢ek yasam” zorluklarinin goérdiigii ayni incelikli
ve hassas ilgiyi goriir. Dahasi, rapora gore, uzman miidahalesi gerekliyken, bu ¢cocuk ve gengler en iyi
ihtimalle diger tiim ¢ocuk ve gengler gibi ayn1 genel ¢evrimi¢i giivenlik tavsiyesini alirlar.”

Burada belirli zayifliklara iliskin {i¢ 6rnek vurgulanmis olsa da (gdgmen g¢ocuklar, otizm spektrum
bozuklugu olan ¢ocuklar ve engelli cocuklar) daha pek cok baska zayiflik vardir.

Gogmen gocuklar

Gogmenlik gecmisi olan cocuk ve gencler siklikla bir iilkeye belirli sosyokiiltiirel deneyim ve beklenti
kalibiyla gelirler (ya da zaten orada yasiyorlardir). Teknolojinin genellikle baglant1 kurmak ve katilim
saglamak i¢in bir kolaylastirici oldugu diisliniilse de ¢evrimigi risk ve firsatlar, baglamlar arasinda biiyiik
oranda farkliliklar gosterebilir. Dahasi, gozleme dayali bulgular ve arastirmalar® dijital medyanin
genellikle hayati bir islevi oldugunu gosterir:

. Oryantasyon i¢in dnemlidir (yeni bir tilkeye seyahat ederken).

. Kabul eden iilkenin toplumuna/kiiltiiriine agina olmak ve bunlar1 kabul etmek i¢in merkezi
bir iglevi vardir.

. Sosyal medya; aile iiyeleri ve akranlarla olan iletisimin devam etmesinde ve genel bilgiye

erisimde bir anahtar rol oynayabilir.

Pek ¢ok olumlu yonlerinin yani sira, dijital medya gd¢menler icin agagidaki zorluklari beraberinde
getirebilir:

. Altyap1 — gégmen ¢ocuk ve genglerin mahremiyet ve giivenlikten faydalanabilmesi i¢in ¢evrimici
giivenli alanlar hakkinda diisiinmek 6nemlidir.

. Kaynaklar — gd¢menler paralariin ¢ogunu hazir telefon kartlarina harcar.
. Entegrasyon — teknolojiye erisimin yani sira, gogmen ¢ocuk ve gengler ayni zamanda iyi bir

dijital egitim almalidir.

Otizm Spektrum Bozuklugu Olan Cocuklar (OSB)

Otizm spektrumu, DSM-526 davranis teshis siireci igerisindeki iki temel alani dzetler?®:

. Sinirh ve tekrarlayan davranig (aynilik ihtiyact).
. Sosyal ve iletigimsel davraniglarda zorluk.
. Zihinsel engellilik, dil sorunlari ve benzerleriyle sik sik birlikte goriilme.

* Adrienne Katz (2018), Vulnerable Children in a Digital World, https://pwxp5srs168nsac2n3fnjyaa-wpengine
.netdna-ssl.com/wp-content/uploads/2019/02/Vulnerable-Children-in-a-Digital-World-FINAL.pdf.

3 Better Internet for Kids (2017), Report on the proceedings of the Safer Internet Forum 2017, https://
https://www.betterinternetforkids.eu/documents/167024/1738388/Report+on+the+proceedings
+of+the+Safer+Internet+Forum+2017/fa4db409-4fae-45b1-96ec-35943b7d975d

% Cardwell C. Nuckols (2013), The Diagnostic and Statistical Manual of Mental Disorders, https://dhss.delaware
.gov/dsamh/files/si2013_dsmbforaddictionsmhandcriminaljustice.pdf.
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Teknoloji ve internet; 6grenirken, iletisim kurarken ve oyun oynarken ¢ocuk ve genglere sonsuz firsatlar
sunar. Ancak, bu faydalarin yani sira, OSB’li cocuk ve genglerin daha ¢ok savunmasiz oldugu asagidaki
gibi pek ¢ok risk vardir:

. Internet, otizmli cocuklara belki de cevrim dist olarak sahip olamayacaklar1 sosyallesme ve 6zel
ilgi firsatlar1 verir.

. Digerlerinin niyetlerini anlama gii¢liigli gibi sosyal zorluklar bu grubu kétii niyetli
‘arkadaglara’ karst savunmasiz birakabilir.

. Cevrimigi zorluklar, genellikle otizmin temel 6zellikleri ile baglantilidir; somut, 6zel rehberlik
bireylerin ¢evrimici deneyimlerini gelistirebilir, fakat altta yatan temel zorluklar devam eder.

Engelli Cocuklar

Dijital ortamda engelli ¢ocuklarin deneyimleri tizerine olan ilk baz1 istigari arastirmalara gore, bu ¢ocuklar
dijital ve ¢evrimi¢i hayatlarinin birgok yoniiyle engeli olmayan ¢ocuklarmnki ile ¢ok benzer oldugunu
hissetmistir. Bununla beraber, birgok farkli ve 6nemli farkliliklar bulunmustur.?” Bunlari géz oniinde
bulundururken, sunu akilda tutmak 6nemlidir: engelli ¢ocuklarin karsilastig1 zorluklar ve engeller 6zriin
tiiriine ve dogasina gére 6nemli bir sekilde gesitlilik gostermektedir. Ozel ihtiyaglar1 bireysel olarak
degerlendirilmelidir.?®

Engelli ¢ocuk ve gengler, ¢evrimici risklerle, engeli olmayan ¢ocuk ve gengler ile benzer sekilde,
yiizlesmekte, fakat engelleriyle iliskili 6zel risklerle de karsi karsiya kalabilmektedir. Engeli olmayan
cocuk ve genglere gore, siber zorbaliga maruz kalma olasiliklart % 12 daha yiiksektir. Baz1 engelli gocuk
ve gengler, ¢evrimici ortamda karsilikl iliskilerini yonetmekte ya da dogru ve yanlis bilgiyi ayirmada
daha az yetenekli olabilir. Ayrica bazilari, para harcama, uygun olmayan bilgi paylasimi vb. konularda
kolayca manupile edilebilir. Engelli ¢ocuk ve gengler bulunduklari toplumda sik sik diglanma,
etiketlenme ve (fiziksel, ekonomik, toplumsal ve davranigsal) engeller ile karsilasabilir. Bu deneyimler,
¢evrimigci alanlarda sosyal etkilesimler ve arkadasliklar arayan engelli bir gocuk iizerinde olumsuz bir etki
olusturabilir. Aksi oldugunda ise 6z-saygl insaasina ve ¢evre olusturmaya yardim etme gibi olumlu
etkileri olabilir. Ancak; bu, engelli ¢ocuklari sanal istismar (grooming), ¢evrimici suga tesvik (online
solicitation) ve/veya cinsel taciz olaylarinda daha yiiksek risk altina da sokabilir. Arastirmalar, gevrimdist
zorluklar yasayan c¢ocuk ve genglerin ve psikososyal zorluklardan etkilenenlerin bu tiir olaylara
yakalanma riskinin yiiksek oldugunu gostermektedir.?

Engelli ¢ocuk ve genglere yonelik sanal istismar (grooming), ¢evrimigi suga tesvik (online solicitation)
ve/veya cinsel taciz suglarini isleyenler, sadece ¢ocuk ve gengleri hedef alan terhcihli suglular
(preferential offenders) degil ayrica engelli ¢ocuk ve gengleri hedef alan suglular1 da igerebilir. Bu tiir
suglular, ‘diiskiin (devotees),” yani engelli kisilere (en yaygin olarak ampiiteler ve hareket etmek igin
yardim alan kimseler) karsi cinsel ilgi duyan engelli olmayan kisiler olabilir. Hatta bunlardan bazilari
engelli gibi davranabilir.?® Bu tiir insanlarin eylemleri, engelli gocuk ve genglerin (dogasi geregi masum
olan) fotograf ve videolarmi indirmeyi ve/veya bunlart 6zel forumlar ya da sosyal medya hesaplari
araciligiyla paylasmayi icerebilir. Forumlardaki ve sosyal medya tizerindeki raporlama araclari genellikle
bu tiir eylemlerle basa ¢ikmak i¢in uygun bir yonteme sahip degildir.

*Lundy et al. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities in the
digital environment, https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with
-disabili/168098bd0f.

2 ibid.

» Andrew Schrock et al. (2008), Solicitation, Harassment, and Problematic Content, https.//cyber.harvard
.edu/sites/cyber.law.harvard.edu/files/ISTTF-LitReviewDraft_0.pdf.

39Richard L Bruno (1997), Devotees, Pretenders and Wannabes: Two Cases of Factitious Disability Disorder,
Sexual and Disability, https.//link.springer.com/content/pdf/10.1023/A:1024769330761.pdf.
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Bazi engelli geng ve ¢ocuklar kullanim zorluklariyla ya da kullanict dostu olmayan tasarim (6rnegin, yazi
boyutunu biiyiitmeye izin vermeyen uygulamalar), talep edilen diizenlemelerin reddedilmesi (6rnegin,
ekran okuyucu yazilimi ya da uyarlanabilir bilgisayar kontrolleri) veya uygun destek ihtiyaci (6rnegin,
ekipmanin nasil kullanilacagi konusunda kogluk, sosyal etkilesimleri yonlendirmek i¢in bire bir destek)
yiiziinden gevrimigi ortamlardan diglanma ile kargi karsiya kalabilir. 3!

Bazi engelli ¢cocuk ve genglerin ebeyenleri, ¢ocuklarina internet kullanimi konusunda nasil rehberlik
edeceklerine dair yeterli bilgiye sahip olmadiklari ya da c¢ocuklarini zorbalikk ve tacizden nasil
koruyacaklarini bilmedikleri i¢in, agir1 korumaci olabilir.3? Bazi engelli cocuk ve genglerin ebeveynleri
destek ya da tavsiye arayist icerisinde, cocuklarinin bilgilerini ya da fotograf ve videolarini paylasarak
¢ocuklarint hem simdi hem de gelecekte mahremiyet ihlalleri riskine maruz birakabilir. Bu ayn1 zamanda
bu tiir ebevynlerin, ¢ocuklarinin engeli i¢in tedavi, terapi ya da ‘sifa’ sunan bilgisiz veya ahlaksiz kisiler
tarafindan hedef alinmasi riskini de tasir.??

STUNO (2008), Convention on the Rights of Persons with Disabilities and Optional Protocol, https://www.un
.org/disabilities/documents/convention/convoptprot-e.pdf. For guidelines on these rights, see Article 9 on
Accessibility and Article 21 on Freedom of expression and opinion, and access to information

¥ Lundy et al. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities in
the digital environment, https.://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with
-disabili/168098bd0f.

¥ Sonia Livingstone et al. (2019), UNICEF Innocenti Research Brief: Is There a Ladder of Children’s Online
Participation?, https://www.unicef-irc.org/publications/pdf/IRB_2019-02%2013-2-19.pdf.
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5. Yeni ve dogus surecindeki riskler ve zorluklar

Nesnelerin interneti

Internet, insanlarm yasam tarzim degistirmistir. Herhangi bir yerden, herhangi bir zamanda insanligin
bilgisinin tamamina erigim saglamaktadir. Bazilari i¢in hayat her zamankinden ¢ok daha kolay ve ¢ok
daha ‘rahat’tir. Fakat, bu gecis, ayn1 zamanda hem is hem de kisisel hayatimizda geleneksel yasam
tarzlarimizin bazilarmi yok etmistir. Ornegin, bazi eski is modelleri tamamiyle degismis ya da
reddedilmis ve internetin ytikselisi ile kisisel seviyede yiiz yiize etkilesimler azalmis gibi gériinmektedir.

Acik internet ve nesnelerin internetini dikkate almak 6nemlidir: agik internet yalnizca sanaldir; giinliik
gergeklik icerisinde mevcut degildir ve agik internetle etkilesimde olmak bir se¢imdir. Bu, hayatlarimizi
iyilestirmeyi amaglayan fiziksel nesnelerin internet {izerinden baglanmasi fikrinin asilandig1 nesnelerin
interneti i¢in gegerli degildir twitter araciligiyla mesaj gonderen tost makinesi buna sadece bir 6rnek!

Nesnelerin Interneti’nin (IOT) olanaklar1 siirsizdir. IOT hali hazirda; kiyafetlerde, ev aydinlatmasinda,
kameralarda, arabalarda, tuvaletlerde, paketlemede, enerji 6lgen cihazlarda, tip alaninda kullanilan
sensorlerde... (liste sonsuz) kullanilabilmektedir. IOT, her seyi daha iyi hale getirme potansiyeline
sahiptir. Aslinda, bazilart bu teknolojinin ‘dordiincii sanayi devrimi’ igerisine goémiilii oldugunu
diisiinmektedir.

Bu cihazlar gocuklarin ¢evrelerinde (6rnegin evlerinde) kullanildiginda; ¢ocuklar, potansiyel olarak
konumlarmi paylasabilen akilli giyilebilen cihaz ya da kiyafetler ile baglantili olarak risklere maruz
kalabilir.

Cok biiytik pazar firsatlari bulunmaktadir. Bununla birlikte bazi potansiyel sorunlar da vardir:

Teknik/Mahremyet Sorunlari

. Cihaz giivenligi — uygun giivenlik nispeten pahali olabilir; viriislere/kotli amach
yazilimlara duyarli.

. Iletisim giivenligi - enerji smirlayici faktdr oldugu icin sifreleme daha zayiftir. Ugiincii
sahislarin manipiilasyonuna/kimlik hirsizligina vb. duyarli.

. Her zaman agik iletisim — hi¢ kapanmadan siirekli bagli kalan cihazlara karsi artan bir giiven

vardir.

. Bulut icerisinde veri giivenligi — gerg¢ekei olarak verilerinizi kimin kullandigr ile ilgili higbir
fikriniz yoktur.

Sosyal Sorunlar

. Insanlarin diglanmas.

. Verilerin suiistimal edilmesi olasilig1.

. Aile ici siistimal durumlarini kolaylastiracak teknolojinin
potansiyeli.**

Ekonomik Sorunlar
. Is kaybu.
Cevre Sorunlari

. Her asamada kirlilik (Sonraki 5 y1l igerisinde 50 milyar cihaz).

34 Julie Inman Grant, 2019, When "smart" is not necessarily safe: the rise of connected devices extending domestic violence,
https://www.esafety.gov.au/about-us/blog/when-smart-not-necessarily-safe-rise
-connected-devices-extending-domestic-violence.
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internete Bagli Oyuncaklar ve Robotik

Teknolojik ilerlemedeki biiylimeyle birlikte insan hayatinda, sadece yetiskinler i¢in degil ayn1 zamanda
“Oyuncaklarin Interneti’nin” ortaya c¢ikmasi sayesinde cocuk ve gengler igin de, koklii degisimler
olmustur. Hayatimizin giderek daha fazla yont bilgisayarlastirilmis verilere doniistiiriiliirken, ¢ocuk ve
gengcleri nasil korumamiz gerektigi ve onlara giivenli ve emniyetli bir dijital diinyada biiyiime firsatini ne
sekilde sunmamiz gerektigi diigiiniilmelidir.

Robotik iizerine olan fikirler degisime ugramis ve cocuklugun ‘robotlastirilmasi’ etrafinda ¢ok fazla
tartisma yasanmustir.> Eskiden donuk, ¢irkin ve tehlikeli, sanayi ve fabrika ortamindaki emege kars1 bir
tehdit olarak goriilen robotlar; gelismis, yardimct ve sosyal oldugu diisiiniilen bir araca, evlerde ve bos
vakitlerde etkilesime gecilebilecek bir seye doniismiistiir. Oyuncaklar uzun zamandir robot olarak
bicimlendirilirken robotlar1 daha gelismis hale getiren muazzam degisiklikler olmustur. Robotlar artik
klasik bilim kurgu robotunun seklini ve formunu almamaktadir; simdi, yiirliyen, konusan ve diisiinen
oyuncaklar olarak hayata gelmektedirler.

Robotlastirma’nin arkasinda 6nemli teknolojik geligmeler vardir. Bunlar asagidaki gibi 6zetlenebilir:

. Bilgi islem giiciindeki iissel artislar.

. Mobil baglanti.

. Verilestirme ve aga bagl bilgiler.

. Sensorlerin, mikrofonlarin ve kameralarin minyatiirlestirilmesi.
. Robotik bulut biligim.

. Yapay zeka ve makine 6grenmesindeki geligim.

Belki de bugiin ¢ocuklarin ve genglerin etkilesimde bulundugu en yaygin robotlardan biri Siri’dir; bir
dijital asistanla sohbet etmek eglenceli olabilir. Bu, yapay zekanin (Al) ve onu ydnlendiren
algoritmalarm arkasindaki olgunlugun derinligini gosterir. Sosyal bir robot su sekilde tanimlanabilir:
“(Sosyal) ¢evresini algilayabilen ve roliine bagli sosyal kurallari izleyerek, amaca uygun olarak ve
otonom bir sekilde o gevreyle (cisimler dahil) etkilesime giren yapay, somutlastirilmig bir cihaz.”
Sosyal robotlar, yeni teknolojileri erken benimseyen ve ¢ok sik olarak yeni teknolojilerin kullanicilari
olarak hedef alinan ¢ocuk ve gengler i¢in Ozellikle ¢ekici olabilir. Buna ek olarak, ¢ocuk ve gengler
tipik olarak yeni geligsen fakat daginik, farklilasan bir ilgi alanina sahiptir. Ancak, sonug olarak ¢ocuk
ve gencler muhtemelen robotlarla etkilesime girmenin etkilerine karst daha duyarlhidir.

Cocuk-robot etkilesiminin tipik 6zellikleri sunlar1 igerir:

. Mobilite (hareketlilik).

. Etkilesim/Karsiliklilik.

. “Dogallastirma” (metin yerine konusma, viicut hareketleri ve gorme).
. Etkilesimin ayarlanabilirligi.

. Kisisellestirme.

. Cisim(-siz)lestirme.

% Jochen Peter at the Safer Internet Forum 2017: Better Internet for Kids (2017), Report on the proceedings of the Safer
Internet Forum 2017, https://www.betterinternetforkids.eu/documents/167024/1738388/
Report+on+the+proceedings+of+the+Safer+Internet+Forum+2017/ fa4db409 -4fae-45b1 -96ec

-35943b7d975d
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Asagidaki siirecleri yansitirken:

. Antropomorfizm (insan 6zelliklerini ya da davranisini sergileyen).
. Sosyal mevcudiyet.

. Katilim.

. Algilanan benzerlik.

Cocuk ve genglerin biligsel gelisimi i¢in, robotlarla olan hem olumlu hem de olumsuz etkilesimlerinden
kaynaklanan bir dizi potansiyel sonu¢ vardir. Olumlu sonuglar, ¢ocuk igin kigisellestirilen, siirekli
giincellenen geligmis 6grenmeyi icerir ve kendi kendine &grenmeyi kolaylastirir. Daha az olumlu
sonuclar, internet {izerindeki icerigin kisitlandigr “filtre baloncuklarina” benzeyen “egitici
baloncuklardan” kaynaklanir. Bu tiir durumlarda, 0gretme tarzi tamamen algoritmik G6grenmeye
dayanirken, cocugun bilgisinde ve ¢ok sayida gercegi sunmasinda pargalanma riski vardir. Ornegin, bir
cocuk Alexa’ya bir soru sordugunda (Google’a veya Bing’e bir soru sorabilecegi gibi), yalnizca tek bir
yanit alir ve bu da sunulan igerigi elestirel bir sekilde degerlendirmesini zorlastirir.

Benzer endiseler gocugun kimlik gelisimi i¢in de gegerlidir. Arastirma temelli ¢aligmalar3® robotlarin;
ergenlik donemleri boyunca kimlik arayiglarini genisletmelerine ve iyilestirmelerine yardimci olarak,
cocuklarin ve genglerin yasaminda 6nemli bir rol oynayabilecegini gdstermistir. Ancak; robotlar,
mahremiyet sorunlarini ortaya ¢ikarir ve drnegin robotlarin civarindaki herhangi bir kisiyi kaydetmek
icin gdzetleme makinesi olarak kullanilma riski vardir ve bu nedenle hem ebeveynler hem de ¢ocuk ve
gengler i¢in dnemli giivenlik endiseleri yaratir.

Iliskisel acidan bakildiginda, robotlarla iliskiler her zaman ger¢ek hayattaki gercek iliskileri
yansitmayabilir. Bir yandan bu, ¢ocuk ve genclerin toplumdan soyutlanmasina, onlar1 yatistiran ve
rahatlatan bir algoritmada rahatlik bulmalarina neden olabilir. Ancak, bu ayni zamanda robotlarin
ebeveynler ve akranlar ile bir sohbet esnasinda giindeme getirilmesi zor olan seyleri “tartismak” igin bir
siginak saglayabilecegi anlamina da gelebilir. Robotlarla olan iliskimiz her zaman bir hizmetgi/efendi
iligkisi olacaktir, ancak robotlar giderek daha fazla “hissediyormus gibi davranabilir” ve bu nedenle
cocuk ve gengler bu iliskiyi gercek ve sanki karsilikliymis gibi gorme tuzagina diisebilirler.

Jochen Peter’in da ifade ettigi gibi, “Robotlar geleneksel oyuncaklardan fazlasini sunarlar, ancak ayni
zamanda en kiiglik yastaki kullanicilar i¢in biiyiik riskler de tagirlar”.3’

%Van Straten, C. L., Peter, J., & Kiihne, R. (2019). Child-robot relationship formation: A narrative review of empirical
research. International Journal of Social

3 Van Straten, C. L., Peter, J., & Kiihne, R. (2019). Child-robot relationship formation: A narrative review of empirical
research. International Journal of Social
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Cevrimici Oyunlar

Oyun endiistrisi, miisteri sayisi ve gelir elde etme acgisindan hem film hem de miizigi geride birakmustir.
Dahast, kiigiik bir mobil cihazda erisilebilen mobil oyunlarin ortaya ¢ikmasiyla birlikte, daha fazla insan her
zamankinden daha fazla oyun oynamaktadir. Cevrimi¢i Oyun Durumu 2019 Arastirmasi®, Fransa,
Almanya, Hindistan, Italya, Japonya, Singapur, Kore Cumhuriyeti, Birlesik Krallik ve Amerika Birlesik
Devletleri'ndeki 4.500 tiiketiciden gelen yanitlara dayanarak, haftada en az bir kez video oyunlar1 oynayan
18 yag ve istli insanlarin yiizde 51.8'inin erkek oyuncular ve yiizde 48.2'inin ise kadin oyunculardan
olustugunu vurgulamaktadir. 2010 yilindan beri Amerika Birlesik Devletleri'ndeki video oyuncularindan

%21'1 19 yasin altindadir.>

Fransa, Almanya, ispanya ve Birlesik Krallik'ta yapilan son arastirmalar, 6 ila 64 yas arasindaki tiim kisilerin
%354'iniin video oyunlari oynadigint ve bu insanlarin %77'sinin haftada en az bir saat oyun oynadigini ortaya
cikarmustir. Buna ek olarak, Almanya, Ispanya, Italya, Ingiltere ve Fransa'daki 6 ila 15 yas arasindaki
cocuklarin dortte tigli, Avrupa GameTrack pazarindaki 24 milyondan fazla olan video oyunu oyuncularidir.
Bu kisiler,cokgesitli cihazlarda oyun oynamakta, bununla birlikte 10 oyuncudan yaklasik 7'si konsollar1
veya akilli cihazlari tercih etmektedir.*

Diinya ¢apinda 2,5 milyardan fazla video oyuncusu bulunmaktadir. PUBG oyunu, | saat i¢inde 3 milyon
oyuncuyla en yiiksek oyuncu sayisina sahiptir.*!

Diinya ¢apinda oyun video i¢erigini izlemek i¢in 6nde gelen platformlardan biri, 2017 yilinda video oyunlari
icerik platformu gelirinin yiizde 54'inii olusturan Twitch'tir.

Ovyun i¢i satin alimlar, ¢evrimigi oyunlarin giderek daha 6nemli bir pargasi haline gelmektedir. Gelistirilmis
internet baglantis1 ve hizi ile daha fazla oyuncu fiziksel bir kopya satin almak yerine oyunlarini indirmeyi
tercih etmektedir.

Giiney Afrika'da, 2018'den 2019'a kadar oyuncularin gergeklestirdigi ¢evrimigi islemleryiizde 13 artmustir.?
Her ne kadar izleyiciler ¢esitlense de, oyun endiistrisi hala erkek gelistiriciler tarafindan yonetilmekte ve
¢ogu zaman heteroseksiiel bir erkek kitleye hitap etmektedir. Ne yazik ki, bu genellikle asir1 sekilde cinsel
obje haline getirilmis kadin karakterlere ve oynamak i¢in erkek olmayan, beyaz olmayan karakterlerin
belirgin bir eksikligine yol agabilecektir. Mobil oyun yelpazesinin yani sira, ¢evrimi¢i oyunlarda da biiyiik
bir biiyiime goze ¢arpmaktadir. Tiim oyunlar ¢evrimi¢i oynanamamakta, ancak tiim oyun konsollart artik
¢evrimigi olabilmektedir. Kullanicilarin ¢evrimi¢i oyunlar oynamasi, onlarin internet {izerinden baskalari
ile birlikte oyun oynamasi anlamina da gelebilmektedir. Bazi oyunlar yalnizca kullanicilarin "arkadas"
olduklar1 kisilerle oynamasina izin vermekte, ancak digerleri insanlarin bazen rastgele ve bazen beceri
seviyesine veya tercihlerine gore, diinyanin dort bir yanindan diger oyuncularla gruplandirabilmektedir.

Bir dizi farkli oyun tiirii vardir ve bunlar siirekli degismektedir. Popiiler oyunlardan ve tiirlerden bazilart
asagida listelenmektedir:

¥ Limelight Networks (2019), Market Research: The State of Online Gaming, http://img03.en25.com/Web/
LLNW/%7B02ca9602-173c-43a4-9ee 1-b8980c1ea459%7D_SO0OG2019 _MR_8.5x11.pdf.

¥ Statista.com (2019), U.S. Average Age of Video Gamers in 2019 | Statista, https.//www.statista.com/statistics/
189582/age-of-us-video-game-players-since-2010/.

“sfe.eu (2019), GameTrack In-Game Spending in 2019, https.//www.isfe.eu/wp-content/uploads/2019/12/
GameTrack-In-Game-Spending-2019.pdf.

“' WEPC (2018), 2018 Video Game Industry Statistics, Trends & Data - The Ultimate List, https://www.wepc
.com/news/video-game-statistics/.

“2Chris Cleverly (2019), Mobile Gaming in Africa, https://medium.com/kamari-coin/mobile-gaming-in-africa
-cc8bb6d7c49b.
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First-person shooter (FPS) — Call Of Duty, Overwatch, BioShock, Battlefield gibi birinci sahis bakis
acistyla silah veya mermilere dayali savaslara odaklanan Aksiyon oyunlaridir.

Aksiyon - Macera Oyunlari — genellikle Grand Theft Auto (GTA), Super Mario, Uncharted, The
Legend of Zelda, God of War gibi savas ve bulmaca ¢ézme ile ilgili ortamlarda gegen oyunlardir.

Spor — FIFA, Madden NFL, NBA gibi gercek profesyonel sporlarin stratejisini ve fizigini tegvik eden
oyunlardir.

Sandbox/A¢ik Diinya — Minecraft, Terraria, Skyrim, Fallout gibi oyuncularin sanal diinyay1 6zgiirce
dolagmasina ve degistirmesine izin veren minimum veya hi¢ hikaye anlatimi ile kisitlama icermeyen
oyunlardir.

Multiplayer Online Battle Arena (Moba) — Dota 2, League of Legends, Heroes of the Storm,
Paragon gibi birbirlerinin #issiinii yakalamaya veya yok etmeye ¢aligsan iki rakip takim olarak oynanan
¢evrimigi oyunlardir.

2018 yilinda Diinya Saglk Orgiitii tarafindan “oyun bozuklugu” olarak tanimlanan cevrimici oyun
bagimlilig: ile ilgili endiseler dile getirilmistir.** Bu mesele, Uluslararasi Hastalik Siniflandirilmasi’nin
11. Revizyonunda, “negatif sonuglarin ortaya ¢ikmasina ragmen oyun oynamaya artan sekilde devam
etmek yoluyla diger ilgi alami ve giinliik aktivitelere gore daha fazla Oncelik saglanmasi” olarak
tanimlanmistir. Oyun bozuklugunun teshis edilmesi i¢in, onunla iligkili davranis kaliplarinin en az 12 ay
boyunca goriilmesi gerektigi belirtilmektedir. Oyun ile bir diger 6nemli endise de ¢evrimigi kumarla
baglantisidir. Baz1 oyunlar, kullanicilari, bir oyuncunun rastgele bir 6diil almak i¢in oyun i¢i para birimi
(oyun i¢i para birimi gercek para ile satin alinir) kullanarak bir kutu satin aldig1 gibi, yagma kutulart
tizerinde risk almaya tesvik etmektedir. +

Son arastirmalara gore, kiiresel yagma kutusu pazarmin 20 milyar sterlin degerinde oldugu tahmin
edilmektedir. ¥

Yapay Zeka ve Makine Ogrenmesi

Yapay zeka medyada ¢ok fazla ilgi uyandirmaktadir. Test edilen yapay zeka uygulamalar: giderek daha
genis hale gelmektedir. Yapay zeka ayrica var olan olumsuz etkileri konusunda kaygilari ve endiseleri de
tetiklemektedir. Yapay zeka ve makine 6grenimini tanimlamak ¢ok onemlidir, ancak konuyla ilgili
evrensel ve ¢ok yonlii bir tanim bulunmamaktadir. Tanim, bir amagla, odakla ve belirli gorevlerle
iligkilidir. Tanimlardaki bu ¢esitlilik, "insan zekasi"na yonelik farkli tanimlar1 da yansitmaktadir. Belirli
ve genel gorevler arasinda da bir fark bulunmaktadir: insanlar genel gorevlerde iyidir, ancak belirli
gorevler i¢in ise yapay zeka gercekten geligmistir. Makine 6grenmesi en ¢ok, makinelerin verilere
dayanarak 6grenebilecegi yontemleri ifade etmektedir. Model olusturmak icin verileri genellestirmeyi
amaglamaktadir. Makine 6grenimi, mevcut yapay zeka uygulamalarinin yiizde 80'ini olusturmaktadir.

“'WHO (2018), WHO | Gaming Disorder, https.://www.who.int/features/qa/gaming-disorder/en/.

#  Parentzone.org.uk (date?) , What Are Loot Boxes?, https://parentzone.org.uk/article/what-are-loot-boxes.

4 RSPH (2019), Skinsinthe Game A High-Stakes Relationship between Gambling and Young People’s Health and
Wellbeing? https.//www.rsph.org.uk/uploads/assets/uploaded/a9986026-c6d7-4a76-b300ba35676d88f9
.pdf.
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Yapay zeka s6z konusu oldugunda dikkate alinmasi gereken bir dizi mesele bulunmaktadir:

46

Kétii tanimlanmis problemler: Problem tanimi basarinin anahtaridir.

Veri kullanilabilirligi: Cogu zaman, veriler yanlis, uygunsuz, “kirli” veya yetersizdir. Yapay zeka
ve algoritmik hizmetleri egitmek ve gelistirmek i¢in kullanilan veriler biiyiik olasilikla yetiskin
kullanicilardan elde edilecektir. Bu, yapay zeka kullanan algoritmik karar verme sistemlerinin ve
Oriintli tanima sistemlerinin ¢ok yetiskin merkezli olabilecegi ve bu nedenle ¢ocuklarin
risklerini/davranislarini yanlis anlayan/yanlis kategorize eden hizmetlere yol agabilecegi anlamina
gelebilir. Benzer sekilde, yapay zeka karar verme siireglerini sekillendirmek ve bilgilendirmek i¢in
kullanilan veri setleri ve modeller, etnik koken, cinsiyet, engellilik vb. nedeniyle bazi insanlarin
ihtiyaglarini dogru bir sekilde temsil etmeyebilir veya dikkate alamaz. Bu nedenle, bu az temsil
edilen gruplardaki ¢cocuklar, yapay zeka tarafindan daha da kdtiilesen veya somiiriilen ilave
dezavantajlarla karsilasabilirler.

Anlayis1 ihmal etmek: Bazen bazi seyler yalnizca ilk problemden baska seyler i¢in, tesadiifen
calisir. Veya bir model yalnizca sz konusu meseleden baska seyler igin iyidir. Ornegin, yapay
zekanin aramalardaki goriintiileri yanlis tanimlamasi iizerine medyada yer alan haberler buna 6rnek
gosterilebilir.*®

Hatalarin maliyeti : Yapay zeka inanilmaz bir gelismedir, ancak yarattigi muammalar
sirticlistiz bir otomobilinkine benzer.*’

James Vincent (2019), If You Can Identify What’s in These Images, You’re Smarter than Al, https.//www
.theverge.com/2019/7/19/20700481/ai-machine-learning-vision-system-naturally-occuring-adversarial
-examples.
47 Amy Maxmen (2018), Self-Driving Car Dilemmas Reveal That Moral Choices Are Not Universal, https://www
.nature.com/articles/d41586-018-07135-0.
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6. Riskleri ve zararlari anlamak

Grafik 7, cocuklar i¢in ¢cevrimigi risklerin siniflandirilmasini géstermektedir. Saglik ve esenlikle ilgili
risklerin (asir1 kullanim, uyku yoksunlugu vb.) de oldugu kabul edilmektedir.

Grafik 7: Cocuklar icin ¢cevrimici risklerin siniflandiriimasi
Sekil 7: Gocuklar i¢in gevrimigi risklerin simflandirilmasi
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Vaka Calismasi 1

Bu, DAES tarafindan bir Urdiin Havayollar1 pilotunun 6ldiiriilmesini gdsteren bir video izleyen
bir ¢ocugun bir 6rnegidir. Cocuk, annesiyle birlikte okuldan eve giderken radyoda yayinlanan
haberlerde hikayeyi ve olanlar1 duymustur. Annesine bu konuda sorular sormustur, ama annesi
bunun hakkinda konusmaya hazir degildir. Annesi radyoyu kapatmig ve sessizce eve
gitmislerdir. Cocuk duyduklarindan gergekten endiselidir. Pilot diri diri yakilmistir. Eve
geldiklerinde, daha fazla bilgi edinmek ve ne oldugunu anlamaya ¢alismak igin ¢evrimigi bir
arama yapmistir. Arama motoru tarafindan kendisine sunulan seylerden biri, bir haber kanali
tarafindan yayinlanan ve neler yasandigimmi gosteren bir videodur. Cocuk, basladigi anda
izlemeyi birakmasi gerektigini bildigini sdylemis ancak yapamamis ve tiim videoyu izlemistir.
Izledikleri onu {izmiis; kabuslar gérmiis ve tiim bu deneyimlerden ¢ok iiziilmiistiir. Ancak
bundan kimseye bahsedememis, ¢iinkii tepkilerinden korkmus ve gercekten suglanacagini

hissetmistir.

' CBSNews(2015),/SISVideoShowsJordanian Pilot Being Burnedto Death, https://www.cbsnews
.com/video/isis-video-shows-jordanian-pilot-being-burned-to-death/.

# Livingstone, S., Haddon, L., Gorzig, A., and Olafsson, K. (2011). Risks and safety on the internet: The perspective of
European children. Full findings. LSE, London: EU Kids Online, http://eprints.lse.ac.uk/33731/
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Belki de anneden gelen tepki anlasilabilir bir durumdur ve yetiskinlerin genellikle ¢cevrimici
olarak mevcut olabilecek bazi igeriklerle basa ¢ikmakta zorlanabilecegini gostermektedir. Bu
konusmalar1 yapmak ne kadar zor olursa olsun, sdyleyecek bir seylere sahip olmak énemlidir.
Ebeveynler ¢ocuklarini dinlemeye ve onlari rahatsiz eden herhangi bir konu hakkinda
tartismanin gerceklesebilecegi bir ortam yaratmaya istekli olmalidir.

icerik

. Pornografi, kumar, kendine zarar verme igerikli web siteleri ve ¢ocuklar ile gengler i¢in uygun
olmayan diger icerikler gibi yasadist ve/veya potansiyel olarak zararli i¢erige maruz kalma. Pek
¢ok vakada, bu web sitelerinin isletmecileri ¢ocuklarin ve geng insanlarin erisimlerini kisitlamak
adina etkili 6nlemler almamaktadir.

. Diger kullanicilarla iletisime maruz kalma.

. Kendine zarar verme, yikict ve siddet i¢eren davraniglar.

. Radikallesme ve 1rkeilik ile diger ayrimci konusma ve goriintiilere maruz kalma.

. Cevrimigi olarak bulunan yanlis veya eksik bilgilere veya bilinmeyen, giivenilmez bir

kaynaktan gelen bilgilere giivenme ve onlari kullanma.
. Yasadis1 ve zararli icerigin olusturulmasi, alinmasi ve yayilmasi.

Cevrimici manipilasyon

Cocuklar ve gengler, o veya bu sekilde manipiile etme niyetiyle, algoritmik olarak filtrelenmis cesitli
icerige maruz kaldiklar sosyal aglar gibi ¢evrimici ortamlarda giderek daha fazla bulunmaktadirlar.
Ornekler arasinda siyasi manipiilasyon (belirli siyasi bakis ag1larini tesvik etmek), sahte haberler (politik,
ticari veya diger niyetlerle yanlis bilgi yaymak), reklam (¢ocuklarin ve genglerin belirli markalara veya
tirtinlere erken baglanmasi) sayilabilir.

Bu algoritmik olarak 6zellestirilmis ortamlar, ¢ocuklarin ve genglerin saglikli gelisimini, goriislerini,
tercihlerini, degerlerini ve aliskanliklarini, “filtre baloncuklari”nda izole ederek ve ¢ok gesitli goriis ve
icerige Ozglirce kesfetmelerini ve erismelerini dnleyerek biiyiik 6l¢iide etkileyebilir.

Temas

e  Bir bagkasina zarar vermek, taciz etmek veya zorbalik yapmak i¢in kasitl bir girigimin bir
pargast olarak, genellikle bagka bir ¢gocuk gibi davranma.

Cevrimici taciz ve ya cocuklardan cinsel icerikli eylemler talep edilmesi (grooming)

Avrupa Konseyi Cocuklarin Cinsel Somiirii ve Istismara Karsi Korunmasi Sozlesmesi (Lanzore
Sozlesmesi)'ne gore bilgi ve iletisim teknolojileri vasitasi ile grooming yapmak (cocuklardan cinsel
icerikli eylemler talep etmek) resit olmamis ¢ocuklarla goriisen yetiskin bireyler tarafindan cinsel
istismara yol agmak veya ¢ocuklarin cinsel igerikli istismarina yonelik igerik {iretme amaci ile yapilan bir
tekliftir.*® S6z konusu eylem her zaman fiziksel bir goriisme ile sonlanmayabilir.

4 Council of Europe (1957), Article 23 of the Treaty No. 201: Convention on the Protection of Children against
Sexual Exploitation and Sexual Abuse, https://www.coe.int/en/web/conventions/full-list.
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Eylem, 6rnegin ¢ocuk cinsel istismar1 materyalinin tiretimi, bulundurulmasi ve iletilmesi yoluyla
¢evrimigi ortamda devam edip, yine de ¢ocuga ciddi zarar verebilmektedir. Cinsel taciz veya cinsel
icerikli eylemler talep etmek baglaminda, magduriyet siirecine daha fazla odaklanilmaktadir, ¢iinki
arastirma biiyilik ol¢tide ¢ocuklarin ve genglerin kendilerine yoneliktir. 3

Vaka Calismasi 2

Bu, Instagram'daki bir adamdan uygunsuz resimler alan 13 yasindaki bir kiz cocugu 6rnegidir.
Adam g¢iplak fotograflari1 gondermekte ve kizdan kendisine ¢iplak fotograflarini
gondermesini istemektedir. Kiz mecbur degildir, adami engellemis, Instagram'a bildirmis ve
ayni seyin onlarin da basina gelmesi ihtimaliyle olay1 bazi arkadaslarina anlatmistir. Her ne
kadar dogru seyleri yapmis olsa da, kiz ¢ocugu tepkilerinden korkarak olay1 ebeveynlerine
anlatmamustir. Ona artik Instagram't kullanamayacagini sdyleyeceklerine ikna olmustur ve
onun icin bu bir segenek degildir. O, Instagram'in tim arkadaslarinin haberler paylastigi,
dedikodu yaptig1 ve sosyal diizenlemelerini yaptigi, o giin okulda neler oldugunu tartistig1 vs.
bir yer oldugunu disiinmektedir. Kiz, ebeveynlerinin (onu koruma arzusuyla) platformu
(Instagram) kullanmay1 birakmasi gerektigini sdyleyecegine gercekten inanmaktadir. Sorun su
ki, kiz yanlis bir sey yapmamistir. Goriintiileri gonderen adam uygunsuz bir davranista
bulunmustur. Ebeveynlerin ¢ocuklarini korumak istemeleri anlasilabilir bir tepkidir, ancak
kesinlikle bagka birinin yaptig1 bir sey i¢in ¢cocugunuzu cezalandirmak dogru degildir. Bu kizin
Instagram'da yaptig1 seylerin ¢gogunun ya da hepsinin kesinlikle iyi oldugunu varsaymaliyiz.
Ebeveynlerin, ¢cocuklar1 ¢evrimici olarak karsilastiklart bir sorunu anlattiklarinda diisiinerek
tepki vermeleri 6nemlidir. Onlar1 dinlemeleri ve ¢ocuklarina destek saglamalar1 gerekir.

Zorbalik ve taciz

Zorbalik, nerede ve nasil olursa olsun zorbaliktir. Cevrimigi zorbalik 6zellikle tiziicli ve zararli olabilir,
¢linkii daha da kamuya agik sekilde, daha yaygin hale gelme egilimindedir. Dahasi, elektronik olarak
dagitilan igerik herhangi bir zamanda yeniden ortaya ¢ikabilir, bu da zorbalik magdurunun olay1
kapatmasini zorlastirir. Zararli gorsel imgeler veya incitici kelimeler icerebilir; icerik giinde 24 saat
ulasilabilir. Elektronik yollarla zorbalik 7/24 gerceklesebilir, bu nedenle magdurun mahremiyetini ev gibi
'giivenli' yerlerde bile istismar edebilir. Kisisel bilgiler manipiile edilebilir, gorsel goriintiiler
degistirilebilir ve bagkalarina iletilebilir. Ayrica, bu zorbalik anonim olarak yapilabilir.*'

3 Committee of the Parties to the Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse
(2015), Opinion on Article 23 of the Lanzarote Convention and its explanatory note, http://rm
.coe.int/coermpubliccommonsearchservices/displaydctmcontent ?documentid=090000168064de98 .

' Dr Tanya Byron (2008), The Report of the Byron Review: Safer Children in a Digital World, https.//
webarchive.nationalarchives.gov.uk/20120107041050/, https.//www.education.gov.uk/publications/
eorderingdownload/dcsf-00334-2008.pdf.
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Cevrimdist diinyada magdur olan cocuklar ve genclerin ¢evrimici olarak magdur olma olasiligir daha
yiiksektir. Son aragtirmalara gore, engelli gocuklarin 6zellikle cinsel magduriyet yagama olasiligt basta
olmak {iizere, her tiirlii istismara maruz kalma olasilig1 daha yiiksektir ve bu durum da onlar1 ¢evrimici
olarak daha yiiksek bir risk kategorisine sokmaktadir. Magduriyet, bir ¢cocugun gerg¢ek veya algilanan
engelliligine veya davranis bi¢imi, konusmasi, kullandiklart ekipman ya da hizmetler gibi engelliligiyle
ilgili yonlere dayal1 zorbalik, taciz, dislama ve ayrimciligi igerebilir. Bazi riskler sunlari icerebilir:

. Iftira ve itibarin zarar gérmesi.

. Kredi kartlarmin yetkisiz kullanimi: Ebeveynlerin veya baskalarinin tiyelik ticretlerini, diger
hizmet ticretlerini ve mallarin1 6demek icin kullanilabilecek kredi kartlari.

. Oncelikle finansal kazang icin internet kullanicilarini taklit etmeye yonelik sug girisimleri. Bazi
durumlarda, bu genellikle yetiskinleri aldatma girisimleriyle iliskili olsa da, kimlik hirsizligin1
igerebilir.

. Istenmeyen reklam: Baz1 sirketler iiriinleri satmak icin web siteleri araciliftyla cocuklar
spamlamaktadirlar. Bu, kullanict onayini ve bunun nasil elde edilmesi gerektigi sorusunu
giindeme getirir. Bu alanda yeterli bir mevzuat yoktur, ¢ocuklarin ve genglerin veri islemlerini ne
zaman anlayabilecegini belirlemek ¢ok zordur. Gergekten de, bu kurallarin internette nasil
uygulanacag1 zaten biiyiik bir endise kaynagidir ve cep telefonu erigimi sorunu
siddetlendirmektedir.

. Ozellikle cocuklar ve gencler gibi davranan yetiskin sahtekarlarla istenmeyen irtibat.

Davranig

. Fiziksel zarar riskine yol agabilecek sekilde kisisel bilgilerin agiklanmasi.

. Fiziksel ve cinsel istismar olasilig1 ile, ¢evrimigi tanidiklarla gergek hayat karsilagsmalar1 yoluyla
fiziksel zarar.

. Cinsel igerikli mesajlar, cinsel tacize yol agabilecek samimi fotograflarin paylasilmasi,

zorlayarak fiziksel olmayan sekilde cinsel fayda saglama, cinsel eylemlerde bulunma talebi,
fotografa dayali taciz.>

Cinsel icerikli mesajlar

Genglerin ortak bir davranisi, cinsel igerikli mesajlagsmalardir (cinsel igerikli goriintiilerin veya metinlerin
cep telefonlar1 aracilifiyla paylagilmasi). Bu goriintiiler ve metinler genellikle bir iliskideki ortaklar
arasinda veya potansiyel ortaklarla paylasilir, ancak bazen ¢ok daha genis bir kitleye ulasir. Genglerin bu
davranislarin etkileri ve getirdikleri potansiyel riskler hakkinda yeterli bir anlayisa sahip olma ihtimalinin
diisiik oldugu distiniilmektedir.>® Cinsel igerikli mesajlagmalar ile ilgili ciddi bir endise, ¢ocuklarin ve
genclerin ciddi yasal yaptirimlara yol agabilecek sekilde yasadisi ¢ocuk cinsel istismari materyalleri
olusturabiliyor olmasidir. Bu tehlikelerden bazilari sunlardir:

52 Schrock et al. (2008),0nline Threats to Youth: Solicitation, Harassment, and Problematic Content, https:/
cyber.harvard.edu/sites/cyber.law.harvard.edu/files/RAB_Lit Review_121808_0.pdf

3 UNICEF (2013), State of the World’s Children Report: Children with Disabilities, https.//www.unicef.org/
publications/files/sowc2013_exec_summary_eng lo_res 24 apr 2013.pdf.

> Mueller-Johnson, Eisner and Obsuth (2014), Sexual Victimization of Youth With a Physical Disability: An Examination of
Prevalence Rates, and Risk and Protective Factors, http://journals.sagepub.com/doi/10.1177/ 0886260514534529

% Lanzarote Committee (2019), Opinion on child sexually suggestive or explicit images and/or videos generated,
shared and received by children, https://rm.coe.int/opinion-of-the-lanzarote-committee-on-child
-sexually-suggestive-or-exp/168094e72c

S UNICEF (2011), Child Safety Online: Global Challenges and Strategies, http://www.unicef.it/allegati/child
_safety _online_1.pdf.
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. Yas ve/veya ilgi hedefli iiriinleri tanitmak i¢in internet sitelerini kullanan sirketlerin spam ve
reklamlariyla hedefleme.

. Davranis, ekran zamani gibi saglik risklerine yol agma: Internet ve cevrimigi oyunlarin zorlayici
ve asir1 kullanimi, saglik, giiven olusturma, sosyal gelisim ve genel refah i¢in 6nemli olan sosyal ve
acik hava etkinliklerinin zararinadir.

. Intihal yoluyla kendi haklarim veya basgkalarmin haklarini ihlal etmek ve izinsiz igerik (6zellikle

fotograflar) ylikleme: Izinsiz uygunsuz fotograflar ¢ekmenin ve yiliklemenin baskalarina zararlt
oldugu kanitlanmustir.

. Diger kisilerin telif haklarinin ihlali, drnegin 6denmesi gereken miizik, film veya TV programlarini
indirme.

. Bir kisinin yasinin yanlis beyan edilmesi: Ya uygunsuz yas sitelerine erigmek i¢in daha yasl gibi
davranan bir ¢gocuk ya da ¢ocuk gibi davranan yasli bir kisi.

. Ebeveynin e-posta hesabinin rizasi olmadan kullanilmasi: Bazi ¢evrimigi hesaplari etkinlestirmek

icin ebeveyn izni gereklidir, bu hesaplart daha sonra ebeveynlerin silmesi zor olabilir. Cocuklar ve
gengler izin alma islemini atlamak i¢in bu yontemi kullanirlar.

EU Kids Online 2020 anketi, gocuklarin ve genglerin yeni medyay1 nasil kullandiklarini gostermektedir.>’
Diger arastirmalar, ¢ocuklarin haklarinin dijital ortamda nasil korunmasi gerektigini diisiindiiklerini
aragtirmaktadir.’® Anket ayrica engelli ¢ocuklarin deneyimlerini de ele almaktadir.>

Cevrimigi glivenlik kampanyasinin temel amaci, ¢gocuklar ve genglerin ¢evrimici ortamda daha giivende
olmalari i¢in tesvik edilmeleri, etkili bir cevrimici ebeveynlik, ¢ocuklar ve genclerle etkilesimde olan diger
insanlarin (genis aile iyeleri, 6gretmenler vs.) onlara internette giivende olmayi Ogretmesinin tesvik
edilmesi gibi davranislar geligtirmektir.

Cocuklarin ve genglerin internet giivenligi diger konularla alakasizmis gibi degil, onlari; interneti
ve onlarin giivenligini ilgilendiren diger konularla iligkili olarak gériilmelidir.

57 Smabhel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K., Livingstone, S., and
Hasebrink, U. (2020). EU Kids Online 2020: Survey results from 19 countries. EU Kids Online, http://www
.Ise.ac.uk/media-and-communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online
-2020-10Feb2020.pdf.

8 Council of Europe (2017), It is Our World: Children’s Views on How to Protect Their Rights in the Digital World,
https.//rm.coe.int/it-s-our-world-children-s-views-on-how-to-protect-their-rights-in-the-/1680765dff.

*Lundy et al. (2019), TWO CLICKS FORWARD AND ONE CLICK BACK: Report on children with disabilities in the
digital environment, https.//rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with
-disabili/168098bd0f.
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7. Ebeveynlerin, bakicilarin ve vasilerin oynayabilecekleriroller

Ebeveynler, teknolojiden gilivenli bir sekilde yararlanabilmeleri i¢in c¢ocuklart ve gengleri
desteklemelidir. Dengeli bir yaklasima sahip olmali ve internetin saglayabilecegi ¢ok cesitli faydalari
kabul etmelidirler. Ebeveynler, ¢cevrimici olarak elde edilebilecek bir¢cok olumlu egitim/beceri avantajina
odaklanmaya egilimli olabilir, ancak c¢ocuklarin kazanabilecegi sosyal faydalart da gbéz Oniinde
bulundurmalar1 ve takdir etmeleri onemlidir oyun ve kisisel ilgiyi kesfetmek, ¢ocuklarin interneti
kullanmalar1 i¢in dnemli motivasyonlar olabilir. Bunlari anlamak, ebeveynlerin ¢ocuklar1 daha iyi mesgul
etmelerine ve desteklemelerine yardimei olabilir. Cocuklarin ve genglerin Internet sitelerini giivenli ve
sorumlu bir sekilde kullanmasini saglamak i¢in ebeveynler, bakicilar ve vasiler asagidakilerin farkinda
olmalidir:

1. Cocuklarin ve genglerin ¢evrimici olarak karsilasabilecekleri riskler ve firsatlar hakkinda bilgi
edinmek: Bu risklerin zarar vermeyebilecegini hatirlarken, ¢ocuklarinin karsilagabilecegi
potansiyel tehditleri tantyabilmek ¢ok dnemlidir.

2. Cocuklarin ¢evrimigi olarak neler yaptiklarini, ne gibi igerikler izlediklerini, paylastiklarii ve
olusturduklarini, kullandiklar1 hizmetler, platformlar ve oyunlar ile kimlerle iletisime gectiklerini
bilmek. Ebeveynlerin ¢gocuklarinin kullandig1 hizmetleri denemeleri her zaman yararlhdir.

3. Ebeveynler, ¢ocuklartyla birlikte kullanabilecekleri, grenme ve eglence i¢in iyi web siteleri ve
oyunlar hakkinda bilgi sahibi olmalidir. Iyi bir web sitesi veya oyun, ¢ocuklar, gengler ve
ebeveynleri/bakicilari i¢in baglantilar, raporlama mekanizmalari ve rehberlik iceren 6zel bir
giivenlik sayfasina sahip olacaktir.

4. Yasauygun ve zaman i¢inde degisen sekilde, ¢ocuklar ve genclerle diizenli, diiriist ve agik bir
diyalog kurmak.

a. Cocuklarin ve genglerin karsilasabilecekleri riskleri anladigindan ve onlarla karsilasirlarsa
neler yapacaklarint kabul ettiklerinden emin olun; bu sadece sizinle konusmak bile
olabilir.

b. Cocuklar1 ve gengleri nasil iyi bir dijital vatandag olabileceklerini diisiinmeye, kendileri ve
baskalar1 hakkinda ne paylastiklarini diisiinmeye, ¢evrimi¢i davranmanin olumlu bir yolunu
benimsemelerine yardimci olmaya tesvik edin.

c. Internette gordiikleriyle ilgili elestirel diisinmeyi tesvik edin, herkesin soyledigi kisi
olmadigint ya da gordiiklerinin dogru olmayabilecegi hakkinda konusun. Onlarla fotograf
manipiilasyonu ve insanlari suistimal etmek isteyen yalan haberlerle ilgili bir konusma yapin.

d. Akran baskisi, internetten eksik kalma ve ¢evrimi¢i arkadasliklar: yonetme
konusundan bahsedin.

e. Bagimlilik yaratan ve siiriikleyici teknolojinin cazibesi hakkinda, 6zellikle de
paylastiklar1 iicretsiz hizmetler hakkinda konusun ve ¢evrimigi olarak harcadiklari
zamanin ve paylastiklari verinin bir is modeli ve para birimi oldugunu sdyleyin.

5. Cocugun ne zaman ve nerede yardim alacagini bildiginden emin olmak. Bu onlarin ebeveyni
veya bakicisi, bir 6gretmen veya baska bir giivenilir yetiskin olabilir. Eger ¢cevrimici iken {iziicii
bir sey meydana gelirse, onlari, giivenilir bir yetigkin ile goriismeye tesvik edin.

6.  Bagli cihazlarim kullanimi igin aile kurallar1 konusunda anlagmak, ebeveynlerin veya
bakicilarin ¢evrimi¢i davranis i¢in rol modelleri oldugunu anlamak.

7. Cocuklarin dengeli bir dijital kullanim aligkankanligina sahip olduklarindan emin olmak: Bu
cevrimigi olarak iyi zaman harcama, 6grenme, yaratma ve olumlu yollarla baglanti kurmay1
iceren bir etkinlik karigimi igerir. Uygulamalar ve hizmetler i¢in ne kadar zaman harcandigina
dair kullanim kaliplarin1 gézden gegirmek igin yerlesik araglari kullanin.
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Sizin ve ¢ocuklarimzin yetenekli ara¢ kullanicilar1 oldugundan emin olmak: Ebeveynlerin hem
evde hem de disarida bagli teknolojiyi "yonetmelerine" yardimct olabilecek ¢ok sayida arag
vardir.

a. Sadece akilli telefonlar, tabletler ve PC'ler degil, bagli tiim cihazlart diisliniin. Oyun
konsollarint, kisisel asistanlari, bagli televizyonlari ve ¢evrimigi olarak baglanan diger
cihazlar1 da akilda bulundurun.

b. Cocuklarin ve genglerin erisimi olacak icerik, oyun, uygulama ve hizmetler hakkinda karar
verirken yas sinirlamalarina dikkat edin. Yas sinirlamalarinin uygulama magazalarinda ve
gercek platformlarda farklilik gosterebilecegini unutmayin. Hangi oyun ve uygulamalarin
indirilebilecegi ile ilgili ayarlar yapmay1 akilda tutun.

c. Genellikle “Ebeveyn Denetimleri” olarak adlandirilan ag filtrelemesini ve ¢ocuklar ile
genclerin ¢evrimigi olarak erigebilecegi igerigi filtrelemek i¢in giivenli arama motorlarini
veya denetimleri kullanmay1 deneyin.

d. Bir aile olarak, ¢ocuklarin mutsuz, endiseli veya disiinceli olduklar1 igerigi veya
uygulamalarin sart ve kosullarinin ihlal edildigini hissetikleri durumlarda nasil ve ne zaman
sikayette bulunabileceginizi anlayin. Istenmeyen kisileri nasil engelleyeceginizi bilin.

e. Bir ¢ocugun internet kullanimini izleyen izleme uygulamalarinin ve teknolojilerinin kullanimi
hakkinda ¢ok dikkatli diisiiniin. Cevrimi¢i olarak daha gizli hareket etmenin istenmeyen
sonuglari olabilir ve aile i¢i meselelerde ve aile i¢i siddet durumlarinda sorunlar meydana
getirebilir. Bu tiir uygulamalar1 kullantyorsaniz, gocugunuza neyi kontrol ettiginizi ve
nedenini agiklaym.

f.  Cocuklar ve gencler biiyilidiik¢e ve olgunlastikca, kontrollerin kullanimini yeniden
degerlendirin ve yasa uygun olduklarindan emin olun. Cocugunuzun ¢evrimici olarak
gelisebilmesi i¢in direngliligi tesvik etmek ¢ok onemlidir.

Cocuklariniza erisim sifrelerini arkadaslartyla veya kardesleriyle paylasmamalarini 6gretmek:
Kisisel bilgileri ne zaman ve nerede paylastiklarimi diisiiniin. Ornegin kiiresel olarak goriilebilen
bir profilde, kisisel olmayan bir profil resmi kullanmak ve yas, okul ve konum gibi kigisel
bilgileri en aza indirmek gerekebilir.

Internetteki herkesin cocugunuzu hedef aldigini diisiinmemek. Genel olarak, gocuk web siteleri
giivenli olabilir ve ¢ocugunuz igin harika, yaratici bir sosyal ve egitici deneyim saglayabilir, ancak
bu siirece dahil olmay1 ve olan bitenin farkinda olmay1 unutmayin.

Sakin olmak ve ¢ocugunuzun davranislari veya ¢evrimici arkadaglarindan birinin
davranislar1 hakkinda sizi endigelendiren bir sey duyarsaniz veya goriirseniz hemen
sonuglara varmamak: Baz1 gengler i¢in sosyal yasam ¢ok dnemli olabileceginden, cihazlari
kaldirma veya el koyma tehdidinden kaginin. Cocugunuz onlar1 kaldiracaginizdan
korkuyorsa, yasayacagi sorunlari veya endiseleri paylasmak konusunda giderek daha
isteksiz olacaktir.

Deneyimlerden iyilesme ve 6grenme, dijital dayaniklilik gelistirmenin hayati unsurlaridir.
Cocuklar ¢evrimigi olarak risk veya zarar goriirse, ebeveynler ¢ocuklarinin iyilesme yollar
bulmalarina yardimcei olabilir, bdylece uygun oldugunda olumlu ydnlerden giivenli bir sekilde
yararlanabilirler ve miimkiin oldugunda diglanmay1 nleyebilirler.
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Yardim icin nereye basvurmali?

Birgok iilkede, cocuklarin ve genglerin bir sorunu bildirebilecegi yardim hatlar1 vardir. Bunlar yaygin
olarak tamitilmistir ve farkli iilkeler bu mesaj1 iletmek icin farkli yaklasimlara sahiptir. Cocuklarin ve
genglerin bir sorunu bildirmek i¢in asla ge¢ olmadigmi ve bunu yaparak baskalarma yardim
edebileceklerini fark etmeleri dnemlidir.

Cocuklar ve gengler bazen riskli davranislarda bulunurken, bu tiir davranislarin riskleri hakkinda gok
fazla endiselenmezler ve sorunlari kendi baslarina veya akran gruplari icinde ¢ézmeye ¢alismak yoniinde
bir tercih gosterirler. Bu, ebeveynlerine veya diger yetiskinlere yalnizca potansiyel olarak ‘dramatik’
problemler durumunda dondiiklerini gostermektedir. Bu, 6zellikle ebeveynlere veya diger yetiskinlere
ulasmak yerine, yalnizca Sanal Kiiresel Gorev Giicii tarafindan gelistirilmis olanin benzeri bir ‘kotiiye
kullanimi1 bildir’® diigmesini kullanma olasiligi daha yiiksek olan yasca daha biiyiik erkeklerle ilgili bir
sorundur. Ancak, bu tiim ¢ocuklar ve gengler i¢in bu gegerli degildir. Risklerin farkinda olan ¢ocuklarin
ve genglerin kendi faaliyetlerini denetlediklerini, ancak ¢ogu zaman onlarin davranislarint yargilamak ve
izlemek diislinen yetiskinlerin yeni teknolojilere bakis agisini paylasmadiklarini gorebiliriz.®' Cevrimdigi
ve ¢evrimici diinyalar arasinda basit ayrimlar yapma konusunda dikkatli olmak gerekir, ¢iinkii bu, artik
giinliik hayatimizin c¢evrimigi teknolojilerle giderek daha fazla iliskili hale geldigi gercegini
yansitmamaktadir. Bu, bir¢ok ¢ocuk ve geng igin, bu teknolojilerin sundugu imkanlarla (yeni bir kimlik
kesfetmek, yakin iligkiler kurmak ve artan sosyallesme) ve internetin getirdigi riskler (gizlilik, yanlis
anlasilma ve kotiiye kullanim gibi ) arasinda bir denge kurmasi gerektigi anlamina gelir. 5

Ebeveynler ve egitimciler, ¢evrimigi cinsel istismardan siiphelenirlerse, su¢lunun engellenmesi ve
iletisimin kanit olarak tutulmasi gerektigini bilmelidir. Ebeveynler, ¢ocuklari veya diger cocuklar
tarafindan yaratilan cinsel goriintileri asla gormemelidir. Bu materyaller kolluk kuvvetlerine
devredilmeli ve ¢ocuklarin ¢evrimigi istismari veya somirisii ilgili otoritelere bildirilmelidir.
Ebeveynler, istismar1 “kanitlamak” i¢in asla ¢ocuklar1 gibi davranmamalidir.

Cocuklarin cinsel goriintiilerinin nasil rapor edilecegi hakkinda daha fazla bilgi asagidaki linklerde
bulunabilir:

Internet Watch Foundation — https://www.iwf.org.uk/
NCMEC - https://report.cybertip.org/

Europol — https://www.europol.europa.eu/report-a-crime/law-enforcement-reporting-channels- child-
sexual-coercion-and-extortion

% Europol (2019), 2019 Virtual Global Taskforce Releases Environmental Scan, https://www.europol.europa
.eu/newsroom/news/2019-virtual-global-taskforce-releases-environmental-scan .

®'Manida Naebklang (2019), Report of the World Congress Ill against Sexual Exploitation of Children & Adolescents,
https://www.ecpat.org/wp-content/uploads/legacy/ECPATWCIIIReport_FINAL.pdf.

2 Livingstone (2008), Taking Risky Opportunities in Youthful Content Creation: Teenagers’ Use of Social Networking
Sites  for  Intimacy,  Privacy  and  Self-Expression, http://journals.sagepub.com/doi/10.1177/
1461444808089415 (last visited 16 January 2020].
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8. Ebeveynler, bakicilar ve vasiler icin rehberilkeler

Gtivenlik ipuglari, toplanan verilerin analizine ve mevcut arastirmalara dayanmaktadir. Raporun bu
boliimii, ebeveynlere, bakicilara ve vasilere (ve ayri bir listede bulunan egitimcilere), ¢ocuklara ve
genclere cevrimigi olarak giivenli, olumlu ve degerli bir deneyime sahip olmalarini 6gretmelerine
yardimci1 olmak i¢in kilavuzlar saglamay1 amaglamaktadir.

Ebeveynler, bakicilar ve vasiler, hangi ortamin ¢ocuklari i¢in uygun olduguna karar vermeden Once,
sitelerin tam mahiyetini ve ¢cocuklarinin tehlikeler ile ebeveynlerinin riskleri azaltma olasiligini ne kadar
kavradiklarini g6z 6niinde bulundurmalidir.

Internet, cocuklara ve genclere yardim etmek ve kendileri igin bir seyler bulmak icin bir arag olarak biiyiik
bir potansiyele sahiptir. Cevrimi¢i davranisin olumlu ve sorumlu bi¢imlerini 6gretmek onemli bir
hedeftir. Tablo 1, Bu sorunlar1 ebeveynler ve vasiler i¢in dikkate alinmasi gereken onemli alanlara
ayirmaktadir.
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Tablo 1: Ebeveynler, bakicilar ve vasiler icin g6z 6niinde bulundurulmasi
gereken temel alanlar

Ebeveyn, bakicilar

Dikkate alinmasi

# gereken temel
alanlar
Kullandiginiz L Cocuklarimizla Cevrimigi olarak ne yaptiklarina ilgi gosterin, onlarla
teknolojinin konusun. Onlarla konusun. Cocuklarin ve genglerin ebeveynlerinin
emniyeti ve bazi gevrimigi onlara giivenmedigini
giivenligi aktiviteler hissetmemeleri ¢ok Onemlidir. Filtreleme, izleme ve
yapmaya galigin. erisimi kisitlamak onemlidir, ancak diyalog ve tartisma ile

birlikte ger¢eklesmelidir. Cocuklar ve gencler ev disindaki
diger insanlarla vakit gecirdiklerinde, daha iyi iletisim
ihtiyactyla diger (muhtemelen smirsiz) cihazlara
erigebildiklerinde bir seylerin yanls gittigini size
sOyleyecekler mi? Cocuklar ve gengler size ¢evrimigi olan
bir sey hakkinda bilgi verirse asir1 tepki vermemek
onemlidir. Onemli olan size konudan bahsetmeleri, ve
dogru bir tepki vermenizle onlara yardim edebileceginiz
konusunda giivenli hissetmeleri, ve gelecekte sizden tekrar
yardim istemeleridir. Cocuklarin ve genclerin internetin
ne oldugu konusunda bir anlayisa sahip olmalari, bdylece
Instagram, Snapchat veya YouTube gibi en sevdikleri
platformlarin bulundugu Internet “alan1” hakkinda daha iyi
bir farkindaliga sahip olmalari yararli olabilir. Internet
genellikle cocuklar ve gengler i¢in soyut bir yer gibi
goriinebilir ve bunu anlamadan riskleri ¢ercevelemek ve
onlar1 tanimak/gorsellestirmek daha zor olabilir. Olas1 bir
benzetme, ¢ok sayida giizel yere ve giizel insanlara sahip
olan biiylik bir sehrin yani sira riskli olabileceginden
ziyaret etmeyeceginiz alanlar olabilir. Bu, ¢ocuklarin ve
genclerin  ¢evrimigi olduklarinda  karsilastiklari bazi
hedef kitleler hakkinda derinlemesine diisiinmelerine  ve
bilginin  nasil yayildigini

anlamalarina yardimei olacaktir. Ebeveynler ¢ocuklarinin
cevrimici olarak neler yaptiklarina ilgi gostermeli  ve
hem muhabbet agmak hem de

gﬁven inga etmek i¢in onlara dijital tecriibelerinden
ahsetmelidir.
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Ebeveyn, bakicilar

Kurallar

3.

4.

#

Dikkate alinmasi
gereken temel
alanlar

Aileniz ve
evinizdeki
teknolojiyi,
cihazlar1 ve
hizmetleri
tanimlayin.

Tiim cihazlara giivenlik
duvar ve virlisten koruma
yazilimn yiikleyin.
Filtreleme ve engelleme
veya izleme
programlarmin
desteklemeye yardimct
olup olmadigim ve aileniz
icin uygun olup olmadigint
diisiiniin.

Aile olarak internet
ve kisisel cihazlari
kullanma, gizlilik,
yasa uygun olmayan
web siteleri,
uygulamalar ve
oyunlar, zorbalik,
ekran siiresi ve
yabancilardan
gelebilecek tehlikeler
konularina ozellikle
dikkat edin. Ayrica,
¢ocuklarin ve
genglerin
ebeveynlerden/
bakicilardan destek
alabilmelerini
saglamak i¢in evde
bir destek kiiltiirii
oldugundan emin
olun.

Cihazlardan baslayarak, evinizdeki cep telefonlari,
diziistii bilgisayarlar, tabletler ve akilli televizyonlar,
oyun konsollari, aile genelinde kullanilan spor takip
cihazlar1 de dahil olmak tizere bagl olan tiim cihazlar
tanimlaym. Tiim bu cihazlarda aile genelinde kullanilan
Cevrimic¢i Hizmetleri ve uygulamalar: tanimlayin.

Cihazlarinizda antiviriis ve kot amagh yazilim
korumasinin yiiklii oldugundan ve giincel tutuldugundan
emin olun. Cocuklariniza internet giivenliginin temellerini
ogretin.  Ornegin  isletim sisteminiz  giincel mi?
Kullandiginiz uygulamanin en son siirimiinii mi
kullaniyorsunuz? En son giivenlik yamalar1 yiiklii mii?
Uriinlerin filtrelenmesi ve izlenmesi yararlidir, ancak giiven
ve gizlilik konulari da dikkate alinmalidir. Ebeveynler,
ailelerini giivende tutmak i¢in neden bu tiir driinleri
kullandiklar1  konusunda c¢ocuklariyla bir konusma
yapmalidir.

Cocuklar ve geng insanlar teknolojiyi kullanmayabaslar
baslamaz, bir kurallar listesiolusturmaya baslayin. Bu
kurallar, cocuklarin ve genglerin interneti ne zaman
kullanabileceklerini ve nasil kullanmalar1 gerektigini ve
ekran zamani beklentilerini igermelidir. Dijital rolmodeli
ebeveynlerin cocuklart i¢cin dogru Ornegi olusturmalari
onemlidir. Ebeveynler veya bakicilar: rol model edinirlerse,
¢ocuklarin dogru davranislari benimsemeleri daha olasidir.
Bu, fotograf ¢ekmek ve paylagsmaya kadar genisletilebilir.
Herhangi bir resmi ¢evrimi¢i olarak yaymlamadan once
onay alinmalidir.

Ebeveynlerin ¢ocuklariyla ilgili kendi internet ve sosyal
medya kullanimi ydntemleri, g¢ocuklariyla ilgili kisisel
hikaye veya fotograf paylasimi dahil olmak tizere gézden
gegirilmelidir. Cocugun hem simdi hem de gelecek i¢in
mahremiyetini diisiniilmelidir. Cocuklar ve gengler,
karsilastiklart  ¢evrimi¢i (ve ¢evrimdisl) baskilar ve
zorluklar  hakkinda gelip sizinle konusabilmelidir.
Tartismayr  etkinlestirmenin bir yolu, media da
Internet/cevrimici davranis Ozelligi ile ilgilihikayelerin
bulundugu firsatlar1 kullanmaktir. Bu sorunu Kkisisel
olmaktan cikartir ama ¢ocuklar ve gengler icin fikirlerini
ifade edebilme firsati olusur.
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Ebeveynler, bakicilar
Dikkate alinmasi

# gereken temel
alanlar

Ebeveynlerin 5. Cocuklariniz
ve
vasilerin
egitimi

tarafindan kullanilan
¢evrimici

ve mobil
hizmetlerden
(sosyal medya, web
siteleri,
uygulamalar,
oyunlar vb.)
haberdar olun ve
¢ocuklarin
zamanlarini
¢evrimici olarak
nasil harcadiklarina
dair iyi bir
farkindaliga

sahip olun

Internet 6.  Dijital riza
sitelerinin yasini dikkate alin
ozelliklerine

genel bakis

Cocuklarin ve genclerin, hesaplart 6zel yapmak, yas
kisitlamalarinin  farkinda olmak dahil olmak iizere
uygulamalari ve platformlart miimkiin oldugunca giivenli
bir sekilde kullanmalarini nasil saglayacaginiza dair bir
anlayisa sahip olun.

"Family Link" veya diger ebeveyn kontrol araglar1 gibi
mobil cihazlarla birlikte gelen araglar1 kullanin. Uygulama
satin alimlar1 dahil herhangi bir iirlin

satin alinip alinmadigint  kontrol edin. Cevrimigi
olduklarinda c¢ocuklarin ve genglerin motivasyonlari
hakkinda biraz bilgi sahibi olmaya calisin. Neden belirli
web sitelerini ve hizmetleri kullaniyorlar? Farkli web
siteleri ve hizmetler arkadaglik gruplari, kimlik duygusu ve
aidiyet agisindan ne anlama geliyor? Bu anlayis ayni
zamanda ¢ocuklarin ve genglerin karsilasabilecegi sosyal
ve duygusal zorluklart daha iyi anlamaniza yardimci
olacaktir (bazen riskli davraniglara neden olabilir) ve
onlara dayanikliligin nasil olusturulacagina dair bir fikir
verebilirsiniz.

Bazi iilkelerde, bir sirketin veya web sitesinin geng¢ bir
kisiden dogrulanabilir ebeveyn izni almadan kendileri
hakkinda kisisel bilgi vermesini isteyebilecegi asgari yasi
belirten yasalar vardir. Bu 'dijital riza' yasi tipik olarak 13
ile 16 arasinda degismektedir. Bazi iilkelerde, gen¢lerden
kisisel verilerini talep etmeden 6nce ebeveyn onayini talep
etmek iyi bir uygulama olarak kabul edilirken, digerlerinde
yasada yer almaktadir (AB Uye Devletleri icin GDPR
Madde 8'e bakiniz). Kiigiik cocuklara hitap eden bir¢ok
web sitesi, yeni bir kullanicinin katilmasina izin vermeden
6nce ebeveyn izni isteyecektir. Minimum yas
gereksinimleri i¢in her hizmeti kontrol edin.
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Ebeveynler, bakicilar

Dikkate alinmasi

d gereken temel
alanlar
7. Kredi kartlarinin Birgok cihaz, uygulama ve hizmet, aligveris yapmak ve
ve diger 6deme kayith 6deme mekanizmalart ve kredi kartlari ile ebeveyn
mekanizmalarini n hesaplarina erisimi dikkatli bir sekilde yonetmek igin
kullanimin1 kullanilabilir. Yetkisiz  erisimi  Onlemek icin kredi
kontrol edin kartlarinizi, banka Kkartlarinizi giivende tutmak ve

sifrelerinizi ifsa etmemek ¢ok 6nemlidir.

8. Sikavette bulunma Cocuklarmizin kullandig1 platformlardakisorunlar
nasil bildireceginizi ve profillerde nasilsilinecegini
veya degisiklik yapilacagini bilin. Cocuklar biiyiidiikee,
bunu nasil yapacaklarini 6grendiklerinden emin olun.
Ayrica yerel miiracaat yardim hatlarina dikkat edin.

9. Reklam, yanhs Cocuklarinizla reklamlari nasil rapor edebilecekleri ve
bilgilendirme ve ¢evrimigi olarak gordiikleri tizerinde daha fazla kontrol
bilgi ¢arpitma sahibi olabilecekleri hakkinda konusun.

Cocuklarin ve genglerin ¢evrimigi ortamda
gordiiklerinin goriislerini etkileyebilecegini kabul
etmek onemlidir. Cevrimi¢i medya okuryazarligini
gelistirmelerine yardimci olmak igin onlarla
etkilesimde bulunun.
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Ebeveyn, bakicilar

#

Dikkate alinmasi
gereken temel
alanlar

Cocuklarin 10.
Egitimi

11.

12.

Bir destek tiirii
olustun

Cocuklar vegencler
¢evrimici diinya
hakkinda daha fazla
sey ogrendikge,
gercek hayatta
tanimadiklari, ancak
¢evrimici olarak
tanidiklari insanlarla
bulugmak
isteyebilirler. Onlari
¢evrimici olarak
konustuklari bir
yabanciyla
tanismanin tehlikeleri
hakkinda egitmek
i¢in dogru adimlari
atmaniz ¢ok
onemlidir.

Kisisel bilgilerin
onemi

Cocuklar ve gengler, g¢evrimig¢i diinyanin, cevrimdist
diinyanin iyi ve kotli deneyimlerle bir yansimasi oldugunu
anlamalidir. Cocuklar ve genglerin bir sey yanlis gittiginde
baskalarina destek olabilme veya sizden yardim ve destek
isteme konusunda kendilerine giiven duymalar1 6nemlidir.

Cocuklarinizin yasma bagl olarak, yayimnladiklar igerigi
ve herhangi bir ¢evrimigi profili anlamaniz yararl olabilir.
Cocuklar ve gengler, ¢evrimici riskleri tantyabilmelidir.
Bazilar1 aciktir, ancak digerleri daha zor anlasilabilir;
zorlama, santaj, utandirma gibi. Bu mekanizmalarin hepsi
failler ve suglular tarafindan kullanilir.

Cocuklar ve gengler de g¢evrimigi erisimin sorumlulukla
birlikte geldigini anlamalidir. Yasalarin hem c¢evrimigi
hem de gevrimdisi olarak gegerli oldugunu ve dogru
sekilde davranmalar gerektigini bilmeleri gerekir.

Cocuklar ve gengler, yalnizca ¢evrimigi olarak iletisim
kurduklar1 yabancilarla sahsen tanisirlarsa gercek bir
tehlike altinda olabilirler. Internetteki insanlar, sdyledikleri
kisi olmayabilirler. Bununla birlikte, giliglii bir gevrimigi
arkadaslik gercekten gelisirse ve c¢ocugunuz tanistigi
kisiyle bir bulusma diizenlemek istiyorsa, yalniz gitmesi ya
da refakatsiz olma riskini almak yerine onunla gitmeyi ya
da baska bir giivenilir yetigkinin ona refakat etmesini tercih
ettiginizi agikga belirtin.

Acikgasi, bu ¢cocugun yasina bagl olacaktir. Bir ¢ocukla
tanismay1 degil, onlardan miistehcen icerik almayi isteyen
suclularda ve bu faillerle ilgili suglarda bir artis oldugunu
bilmek de onemlidir.

Cocuklarinizin ~ kisisel  bilgilerini  anlamalarina ve
yonetmelerine yardimci olun. Cocuklarin ve genglerin
yalnizca sizin ve onlarin paylasilmasini uygun buldugunuz
bilgileri yayinlamalar1 gerektigini aciklayin. Kisisel olarak
tanimlanabilir bilgileri paylasmamalidirlar. Cocuklara ve
genglere, yonetilmesi gereken ¢evrimigi bir itibara sahip
olduklarmi1  hatirlatin.  Igerik  paylasildiktan  sonra,
degistirmek/uyarlamak zor olabilir.
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Ebeveyn, bakicilar

Dikkate alinmasi

# gereken temel

alanlar
Cocuklarin 13. Cocuklarin ve Cocuklarimza fotograflarin birgok kisisel bilgiyi ortaya
egitimi genglerin, kendileri  ¢ikarabilecegini agiklayin. Cocuklar ve genglerin kamera
ve arkadaslarinin kullanma ve igerik yiikleyerek alinan riskleri anlamalari
fotograflari da dahil ~ gerekir. Ideal olarak, baskalarmin goriintiileri rizasi
olmak tizere olmadan yiiklenmemelidir. Bu, ebeveynlerin ¢ocuklarinin
¢evrimici ortamda fotograflarin1 ¢ekmesini ve yiiklemesini de i¢ermelidir.
fotograf Ayni sekilde, ¢cocuklarin ve genglerin bazen arkadas ve aile
yaymlamalarmmne  aglarindaki baska kisilerin de bu bilgileri paylasabilecegini
anlama geldigini anlamalar1 O6nemlidir. Bu yilizden arkadaslariyla ve
anlamalarini aileleriyle =~ konugmali ve bu istenmeyen paylasim
saglayin. konusunda bilgilendirmelidirler.
Cocuklarinizi, sokak

tabelalari, arabalardaki plakalar veya kiyafetleri tizerinde
yazan okullarinin ad1 gibi agik¢a tanimlanabilir ayrintilarla
kendilerinin veya arkadaglarinin fotograflarini
yayinlamamaya tegvikedin.



Ebeveynler ve Egitimciler I¢in Cevrimici Cocuk Koruma Klavuzlar

9. Egitimcilerin rolu

Egitimcilerin gocuklarin ve genglerin ¢evrimici giivenlik meselelerini bilip bilmedikleri hakkinda
varsayimlarda bulunmamalar1 ¢ok énemlidir. Ornegin, egitimciler i¢in gocuklara ve genglere sifrelerin
6nemini, onlarin giivenle saklanmasini ve gii¢lii sifre yaratma yollarin1 6gretmeleri ¢ok dnemlidir. Pek
cok geng, sifresini iyi arkadasligin bir gostergesi olarak birbirleri ile paylasmaktadir. Cocuklarin ve
genglerin ¢cevrimigi gizliligi hakkinda ¢ok fazla tartisma bulunmaktadir.

Cocuklarin ve genglerin ¢evrimigi gizliligi hakkinda ¢ok fazla tartigma bulunmaktadir. London School
of Economics tarafindan yapilan bir inceleme, cocuklarin ve genglerin mahremiyetlerine deger
verdiklerini ve koruyucu stratejiler benimsediklerini, ancak ayni zamanda g¢evrimigi olarak etkilesime
girme yetenegini de Onemsediklerini ortaya ¢ikarmistir.Benzersekilde inceleme, ebeveyn
arabuluculugunun, c¢ocuklart ve gengleri giiclendirmede 6nemli oldugunu, cilinkii bagimsiz koruyucu
davraniglar1 6grenirken bir miktar risk yasamalarinaizinverdigini ortaya ¢ikarmistir. Ayrica, incelemeye
gore "ebeveynler, egitimciler ve c¢ocuk destek calisanlari i¢in medya okuryazarligi kaynaklari ve
egitiminin 6nemli oldugunu, ¢linkii kanitlar yetigkinlerin, ¢ocuklarin ve genglerin verileri ve ¢evrimigi
mahremiyetlerine iliskin riskler ve koruyucu stratejiler hakkinda 6nemli bilgi bosluklari oldugunu
gostermektedir".%?

Okullar, bilgi ve iletisim teknolojileri ile egitim sistemini doniistiirme, cocuklara potansiyellerini ortaya
koyma ve standartlarini yiikseltme firsatt sunmaktadir. Bununla birlikte, cocuklarin ve genglerin bu yeni
teknolojileri, 6zellikle de iiretken ve yaratict sosyal Ogrenmenin Onemli bir araci olan sosyal ag
platformlart ve hizmetleri gibi daha daha isbirligi iceren teknolojileri kullanirken nasil giivende
olacaklarini 6grenmeleri de 6nemlidir. Cocuklar ve gencler artik kendi igeriklerini kolayca olusturabilir
ve bunu sosyal medya platformlari araciligiyla paylasabilir, bu platformlarin ¢ogu da canli yayin akisina
izin vermektedir.

Egitimciler, ¢ocuklarin ve genglerin teknolojiyi akillica ve giivenli bir sekilde kullanmalarina su sekilde
yardimci olabilir:

. Okulun bir dizi saglam politika ve uygulamaya sahip olmasi ve bu politika ve
uygulamalarin etkilerinin diizenli olarak gézden gegirilip degerlendirilmesi.

. Miifredatta dijital vatandaslik egitiminin yer almasini igerecek sekilde, dijital becerilerin ve dijital
okuryazarligin gelisimine katkida bulunulmasi: Sosyal ve duygusal 6grenme kavramlarini
¢evrimigi giivenlik egitimine dahil etmek 6nemlidir. Cilinkii bu, 6grencilerin
hem gevrimigi hem de gevrimdisi olarak saghkli ve saygili iligkilere sahip olmalari igin
duygular1 anlamalarini ve yonetmelerini saglayacaktir.

. Herkesin, kabul edilebilir kullanim politikasi (AUP) ve kullanimindan haberdar olmasini
saglanmast: Yasa uygun bir kabul edilebilir kullanim politikasina sahip olmak énemlidir.
. Okul, zorbalik karsit1 politikasinin internet tizerinden, cep telefonlar1 veya diger cihazlar

araciligiyla zorbaliga atiflarda bulundugunu ve politikay1 ihlal edenler i¢in etkili yaptirimlar
oldugundan emin olmalidir.

. Cevrimigi giivenlik koordinatdriiniin atanmasi.

. Okul aginin giivenli ve gilivenilir oldugundan emin olunmasi.

. Akredite bir internet servis saglayicisinin kullanilmasinin saglanmasi.

. Bir filtreleme/izleme tiriiniiniin kullanilmas.

. Tim ¢ocuklara ve genglere ¢evrimici glivenlik egitimi verilmesi ve bu egitimin nerede, nasil ve

ne zaman verileceginin kararlastirilmasi.

. Tim lEersonelin (destek personeli dahil) uygun sekilde egitildiginden ve egitimlerinin diizenli
olarak giincellendiginden emin olunmas.

% Sonia Livingstone, Mariya Stoilova, and Rishita Nandagiri (2018), Children’s Data and Privacy Online: Growing up in a
Digital Age, http://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/ childrens-
privacy-online/Evidence-review-final.pdf.
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Okulda tek bir temas noktasina sahip olma, ¢evrimici glivenlik olaylarini toplamak ve kaydetme.
Bu okula, ele alinmasi gereken herhangi bir sorun veya egilimle ilgili daha iyi bir bakis acist
saglayacaktir.

Okul yonetiminin okulda ¢evrimigci giivenlik konusunda yeterli farkindaliga sahip

olmalarini saglama.

Tiim ¢evrimigi giivenlik dnlemlerinin diizenli olarak denetlenmesi.

Internet ve ¢evrimici teknolojilerin ¢ocuklar ve gengler iizerinde sahip olabilecegi

egitimsel ve psikolojik etkileri kavrama.

Cocuklarm ve genglerin Internet teknolojisinin kullanimi son yillarda nemli lgiide artmistir ve
buna ¢evrimigi giivenlik sorunlari hakkinda artan bir endige eslik etmektedir. Tarihsel olarak,
iletisim teknolojilerinin potansiyel tehlikesi hakkinda tekrarlayan ahlaksal bir panik hali hep
olmustur ve bu 6zellikle geng kadmlar i¢in gegerlidir. Bununla birlikte, bu tiir tehlikeler ger¢ekten
arastirildiginda, ¢ogu zaman bunun teknolojinin sucu olmadigi, ancak teknolojiyi kullanan
cocuklarin ve genglerin faaliyetlerindeki artigin, ebeveyn kontroliiniin kaybr ile ilgili endiselerin
daha fazla oldugu ortaya ¢ikmistir. Egitimcilerin internet giivenligini tesvik etmede ve saglamada
hayati bir rol oynadig1 diisiniilmektedir. Diinyanin dort bir yanindaki ebeveynler, okullarin
¢ocuklarin ve genglerin teknolojinin giivenli kullanimi konusunda egitilmesinde merkezi bir rol
oynamasi gerektigine inaniyor gibi goriinmektedir, ancak aragtirmalara gore, ¢ocuklar ve gencler
i¢in ¢evrimici konularda ana bilgi kaynagi yalniz okul degil, ayn1 zamanda ebeveynlerdir.®* Bu tiir
bir egitime dahil edilmesi gereken yetkinlikler hakkinda daha

fazla rehberlik, Avrupa Konseyi dijital vatandaslik egitimi projesinin bir pargasi olarak
belirlenmistir. ©

Sekil 8: Evde (2012) veya baska bir yerde (2017, 2018, 2019) internete giren
ve interneti glvenli bir sekilde nasil kullanacaklarina dair kendilerine
herhangi bir bilgi veya tavsiye verildigini belirten cocuklar (yasa gore)«

Herhangi bir Ogretmenden | Anne-babadan Arkadaslarindan Baska bir aile Okulagelen | internetten TV / Radyo
bilgi alan bilgi alan bilgi alan bilgi alan tiyesinden bilgi | polisten bilgi bilgi alan programlarindan
alan alan bilgi alan
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Kaynak: Ofcom

% Ofcom (2020), Children and Parents: Media Use and Attitudes Report 2019,https://www.ofcom.org.uk/

__data/assets/pdf_file/0024/190518/children-media-use-attitudes-2019-chart-pack.pdf.

% Council of Europe (2018), Guidelines to Respect, Protect and Fulfil the Rights of the Child in the Digital Environment,

Recommendation CM/Rec(2018)7 of the Committee of Ministers, Building a Europe for and with Children,
https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/ 16808d881a .

% Ofcom (2020), Children and Parents: Media Use and Attitudes Report 2019, https://www.ofcom.org.uk/

__data/assets/pdf_file/0024/190518/children-media-use-attitudes-2019-chart-pack.pdf.
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. Cevrimigi giivenlige yonelik erken yaklasimlar biiyiik 6l¢iide filtreleme yazilimi kullanimi gibi
teknolojik ¢ozlimlere odaklanmistir, ancak son yillarda bilgi teknolojisinin hareketliligi artmistir
ve sonug olarak, daha geleneksel masatistii bilgisayarlar artik tekinternet erisim noktas: degildir.
Artan sayida cep telefonu, tablet, kisisel dijital asistan ve oyun konsolu genis bant baglantilar
sunmaktadir ve ¢ocuklar ile gengler okulda,evde kiitiiphanede, internet kafede, fast-food
restoranlarda, genclik kuliiplerinde veya toplu tagsima araglarinda okula seyahat ederken internete
erisebilir. Okullar, internet iizerinde, kapali bir agda veya ¢ocuklar ve genglerin katilabildigi bir
cevrede igbirligi icinde galisma firsati sunar. Bariz ilk 6nlemler, agda etkili giivenlik kurulmasini
icerir. Cocuklar ve gengler, ag Korumasi kapsaminda olmayan kisisel cihazlara sahip olabilirler
ve bu nedenle egitim, tartisma ve diyalog ¢ok dnemlidir.

. Cevrimig¢i giivenlik politikalarinin, cok ¢esitli ¢cikar gruplarini ve paydaslari igerecek
sekilde tasarlanmasi ve uygulanmasi gerekir. Bu gruplar ve paydaslar sunlardir:

e Okul midiirleri;

e Yoneticiler;

+  Ust yonetim;

*  Sinif 6gretmenleri;

*  Destek personeli;

*  Ebeveynler ve bakicilar;
*  Yerel yonetim personeli;

*  Miimkiin oldugunda, internet hizmet saglayicilar1 ve okullara internet ve genis bant
hizmetleri saglayanlar.

Tim bu gruplar okul politikalarini belirlemeye yardimci olabilecek yaklasimlara sahip olduklarindan,
hepsine danismak ¢ok onemlidir. Bununla birlikte, sadece politikalara sahip olmak yeterli degildir.
Cocuklarla ve genclerle istigal eden herkes, ilgililerin giivenli davraniglart belirlemesine ve
gerceklestirmesine yardimei olacak sekilde siirece dahil olmalidir. Tim bu gruplari siirece en bagindan
itibaren dahil edilmesi, tiim taraflar bu politikalarin uygunluk diizeyine ve onlar1 gergege
doniistiirmeye yonelik kigisel sorumluluk hissedecektir.

Bilgi ve iletisim teknolojilerini 6grenmek i¢in glivenli bir 6grenme ortami olusturmak, agsagidakiler de
dahil bazi 6nemli hususa sahiptir:

. Tiim site farkindaliginin altyapisi;
. Sorumluluklar, politikalar ve prosediirler;
. Etkili bir teknolojik arag yelpazesi;
. Kapsamli bir e-giivenlik egitimi;
. Kurum ¢atisi altindaki herkes i¢in bir planlama;
. Bilgi ve iletisim teknolojilerini 6grenme ortaminin etkinligini stirekli olarak izleyen bir
gbzden gegirme siireci.
Bunlarin hepsi, yalnizca bir BIT ekibi tarafindan yénetilen bir sey olarak goriilmek yerine, okul igindeki
mevcut cocuk giivenligi politikalarina dahil edilmelidir. Internet {izerinden veya cep telefonu araciligiyla
zorbaligin ¢evrimdist diinyadaki zorbaliktan farkli bir sey oldugunu diisiinmek pek mantikli degildir.
Bununla birlikte, teknoloji asagidakilerin temini vasitasiyla ¢6ziimiin bir pargasi olabilir:

. Viris 6nleme ve koruma,;
. Kimin ne indirdigini, ne zaman indirildigini ve hangi bilgisayarin kullanildigini izlemek igin
izleme sistemleri;

. Okul ag1 iizerinden uygunsuz igerigi en aza indirmek icin filtreleme ve igerik kontrolii.
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Yeni teknolojilerle ilgili olarak ortaya ¢ikan sorunlar tiim cocuklar ve gencler icin gecerli degildir.
Sorunlar ortaya ¢iktiginda, bu teknolojileri kullanan ¢ocuklarin ve genglerin yasina baglidir. 2008'in
sonunda, Amerika Birlesik Devletleri'ndeki Internet Giivenligi Teknik Gorev Giicii, cevrimici cinsel taciz,
cevrimici taciz ve zorbalik, ve sorunlu igerige maruz kalmaileilgili orijinal ve yayinlanmis arastirmalar
hakkinda yararli bir literatiir taramasi saglayan bir ¢ocuk giivenligi ve ¢evrimig¢i teknolojilerin
gelistirilmesi raporu hazirlamistir.” Bu raporda, “ana akim medyanin bu korkular1 giiglendirdigi ve
genglerin karsilastigi risklerle orantisiz hale getirdigi konusunda bazi endiseler bulundugu” belirtmistir.
Aradan gecen on yildan fazla bir siire sonra, ebeveynler ve egitimciler hala yetiskinleri cocuklari interneti
giivenli bir sekilde kullanmalari i¢in egitmekten ziyade, ¢cevrimici hizmetlere erigimi kisitlamaya tesvik
eden dikkat ¢ekici mansetlerle bombardimana tutuluyor.

Bu, bilinen risklerin gizli kalacag: bir tehlike yaratir ve toplumun onlara yol acan faktorleri elealma
olasiligi azaltir. Bu da kast1 bu olmasa da, zararli olabilir. Internet araciliiyla cocuklara ve genclere
yonelik islenen suglarin medyada yer alis sekli, genellikle bu alanda g¢alisan profesyonellerin ve
akademisyenlerin kutuplagsmis konumlarini yansitiyor gibi goriinmektedir; bir taraf ¢ocuklara ve genglere
yonelik tehdidin carpitilma tehlikesi oldugunu disiiniirken diger taraf tehdidin hafife alindigini
diisiinmektedir.

Bununla birlikte, internet {izerinden kullanilan teknolojinin bazi ¢ocuklari ve gengleri savunmasiz
birakabilecegi endisesi bulunmaktadir ve egitimcilerin, ebeveynler ve vasiler ile birlikte bu konuda
sorumluluklar1 vardir. Cocuklarin ve genglerin ¢evrimi¢i olarak magdur edilebilecegi farkli yollar
sunlardir:

. Cocuk tacizi veya cinsel igerikli goriintiiler talep etme;

. Sorunlu veya yasadist materyallere maruz kalma;

. Genglerin zararli davranislarini tegvik edebilecek bir ortama maruz kalma;
. Siber zorbalik.

Cocuklar i¢in ¢evrimici riskleri siniflandirmanin yararli bir yolu Sekil 7'de sunulmustur.

Gayriresmiegitim ayarlari

Okul ve ev disinda, gocuklar genglik kuliibii ve ibadet alanlar1 gibi yerlerde internete erisebilir ve
hizmetlerden gayri resmi (kurala bagli olmayan) bazi ayarlarla yararlanabilirler. Cocuklar ve gengler
i¢in ¢evrimigi ve ¢evrimdisi yasamin i¢ ice gegmesi, bu tiir ortamlarda ¢ocuklarla galisanlarin,
cocuklarin dijital ortam1 ve ¢evrimici giivenligi tizerinde bir etkisi olacagi anlamina gelir. Bu nedenle,
daha gayri resmi ortamlarda calisan herkes, riskleri ve firsatlari anlamali ve ¢ocuklart uygun sekilde
destekleyebilmeli veya ihtiya¢ duyduklart yardim ve egitime erisebilmelidir.

Egitimciler i¢in kilavuzlarin temel hususlari ve ilkeleri de bu tiir ortamlarda da gecerlidir, ancak
bazi baglamsal farkliliklar veya ek hususlar olabilir.

Cihazlari yonetme, filtreleme ve iletisim

Destek personeli, goniilliler ve ¢ocuklarin, cihazlari yonetmek igin gayri resmi ayarlarda veya
sistemlerde kendi cihazlar1 araciliiyla hizmetlere erisme olasiligi daha yiiksek olabilir ve okullardan
daha az oranda filtrelenmis icerik bulunabilir veya daha az giivenilir olabilir.

STISTTF (2008), Enhancing Child Safety and Online Technologies: Final Report of the Internet Safety Technical Task
Force to the Multi-State Working Group on Social Networking of State Attorneys General of the United States,
https://cyber.harvard.edu/sites/cyber.law.harvard.edu/files/ISTTF_Final_Report.pdf.
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Bu nedenle, gayri resmi ortamlarda uygulayicilarin ve ¢ocuklarin kendi cihazlarini nasil koruyacaklarimi
ve yoneteceklerini anlamalarini saglamak igin, daha fazla odaklanmak gerekebilir. Ayni sekilde, daha az
karmasgik filtreleme segenekleri bulunmasi nedeniyle bu ortamlarda egitimciler ve ¢ocuklar koruma i¢in
bu segeneklere ¢ok giivenmemelidir.

Gayri resmi ayarlar yine de saglam ve iyi desteklenen ¢ocuk koruma politikalarina ve yonergelerine sahip
olmalidir, ancak bazi ayarlarda egitimciler veya goniilliiler bu ayarlarda bir organizasyonel cihaza veya
e-posta hesabina erisemeyebilir. Bu nedenle, kisisel cihazlarin kullanimi, bu cihazlarin politika ve pratikte
gbzlenip gdzlenmedigi gibi konulara ekstra 6nem atfedilmelidir.

Benzer sekilde, egitim teknolojilerine, donanima ve destege erisim olmadan, ana akim sosyal medya ve
mesajlasma hizmetlerinin gayri resmi ortamlarda okullardan daha sik kullanilmasi daha olasidir. Dolay1si
ile bunlarin kullanilip kullanilmadigim1 anlamak i¢in organizasyon politikasi, pratik ve egitimde daha
fazla ehemmiyet gerekebilir.

Egitim ve destek

Gayri resmi ortamlarda calisan egitimciler ve goniilliler, egitimle mesgul olmak, becerilerini
giincellemek veya resmi ortamlarda egitimcilere sunulabilecek destek yelpazesine erismek icin daha az
firsata sahip olabilir. Gayri resmi kuruluslarin bu tiir egitim ve destegi nasil bulduklari, sagladiklari ve
finanse ettikleri dikkate alinmalidir.

Tablo 2, egitimciler i¢in dikkate alinmasi gereken bazi dnemli alanlar1 tanimlamaktadir.
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10. Egitimciler icin kurallar
Bireysel olarak dgretmenlerin/egitimcilerin, asagidaki Tablo 2'de incelenecek filtreleme ve izleme gibi

bazi alanlar {izerinde kontrol sahibi olmayacag: kabul edilmektedir. Bu eylemlerin okul veya egitim
ortam1 tarafindan gerceklestirilmesi beklenmektedir.

Tablo 2: Egitimciler icin g6z 6ninde bulundurulmasi gereken temel alanlar

Dikkat alinmasi

gereken temel
EIETNETS

Cihazlarin Tiim cihazlarm giivenli ~ Ogretmenler siber saldirilara, kotii amach
gilivenligi ve ve sifre korumali yazilimlara, viriislere ve hacklere kars1 herkes
emniyeti oldugundan emin olun.  kadar savunmasizdir. Ogretmenlerin,
kullandiklar1 herhangi bir cihazin diizgiin bir
sekilde korundugundan (giiglii sifrelerle) ve
kullanilmadiginda  kilitlendiginden ~ emin
olmalar1 ¢ok Onemlidir. (Ornegin, bir
6gretmenin siniftan ayrilmasi
gerekiyorsa, kullandigi herhangi bir cihaz
kilitlenmeli  veya Ogretmen oturumu
kapatmalidir).
Anti-viriis yazilimi ve Tim cihazlarda bir giivenlik (}uvarl ve viriisten
gitvenlik duvarlari koruma yazﬂn}n yikli oldugundan ve bunun
yiikleyin. giincel tutuldugundan emin olun.
Kurallar Tiim okullar, teknolojinin Ogretmenler, mobil teknoloji ve diger

okul i¢inde farkli
paydaslar tarafindan
nerede ve nasil
kullanilabilecegini ve
¢ocuk koruma vakalarinin
¢evrimici de dahil olmak
tizere nasil ele alindigini
yoneten bir politikaya
sahip olmalidir.

Ogrencilerin
Goriintiileri

elektronik cihazlarm kullanim ile ilgili
kurallar1  takip etmelidir. Ogretmenlerin
cihazlar1  kullanirken dogru  davranislar
modellemesi ¢ok Onemlidir. Okullar, mobil
cihazlarin nerede ve ne zaman
kullanilabilecegini belirtmelidir.

Okullar, 6grencilerin  fotograflarinin ¢ekilip
cekilemeyecegini  detaylandiran bir kurala
sahip olmalidir. Personel egitim amach
fotograf  cekebiliyor mu?
Ebeveynler/bakicilar/6grenciler tarafindan izin
verildi mi? Ideal olarak, politika, hem

ogrencileri hem de
personeli korumak icin kisisel cihazlarin bu
ama¢ icin  kullanilmamasi1  gerektigini
belirtmelidir.
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Dikkat alinmasi

gereken temel
EIETETS

Filtre ve izleme

5

Okul tarafindan
saglanan internetin
hem filtrelendiginden
hem de izlendiginden
emin olun.

Ogrenciler, okulun BT sistemlerinden zararh
veya uygunsuz igerige erisememelidir. Higbir
filtreleme sistemi

%100 etkili olamaz ve bu teknik ¢oziimleri, iyi
ogretim, Ogrenme ve etkili denetim ile
desteklemek onemlidir.

Filtreleme en azindan yasadisi igerigin yani sira
uygunsuz veya zararli oldugu diisiiniilen icerige
erisimi engellemelidir. Ornek olarak, asagidaki
zararli igerik kategorileri dikkate alinmalidir:

e Ayrimeilik
e Nefret sdylemi

e Uyusturucu veya madde bagimlilig
e Asirilik

e Pornografi

e Korsanlik ve telif hakk: hirsizlig

» Kendine zarar verme ve ya intihar
1¢erigl

e Asir siddet
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Dikkat alinmasi

gereken temel
alanlar

Cevrimigi
itibar /dijital
ayak izi

Profesyonel
olarak

giivenli bir
sekilde

iletisim kurmak

Cevrimigi 6grenci
davranisi ve
savunmasizligi ile
koruma ve refah
tizerindeki etkisi

6 Dijital ayak izi ve
¢evrimici itibarin
Onemini onemsemek

7 Ogrenciler, ebeveynler
ve diger paydaslarla
profesyonel ¢cevrimici
iletisimin Gnemini
tanimak.

8 Ogrencilerin gevrimici
olduklarinda maruz
kalabilecekleri riskleri
ve faydalar1 anlamak

Ogretmenler, ¢evrimici olarak soylediklerinin
ve yaptiklariin itibarlarimi ve okulun itibarini
etkileyebileceginin farkinda olmalidir.
Ogretmenler her zaman ¢evrimigi olarak
profesyonel bir sekilde hareket etmelidir.
Cocuklara ayrica ¢evrimici itibarin 6nemi ve
bunu etkili bir sekilde nasil yonetecekleri
ogretilmelidir.

Bir  dgretmenin kisisel  hayat1  ile
profesyonel hayati arasinda her zaman agik bir
sinir olmalidir — Bu ¢evrimigi etkinligi de
igerir. Bir okul e-posta adresi her zaman
personel ve dgrenciler veya vasiler

arasidaki iletisim icin
kullanilmalidir. Okullar, iletisim
politikalarinin veya davranis kurallarinin bire
bir iletisimi ve egitim amagli olmayan veya
okul dis1 platformlarda herhangi bir iletisimi
) yasaklamasini saglamak isteyebilir.
Ideal olarak, kisisel cihazlar 6grencilerle veya
ebeveynlerle/bakicilarla iletisim kurmak i¢in
kullanilmamalidir. Bire bir dijital iletisimden
kagiilmalidir. Video konferans veya

uzaktan Ogrenme gergeklesiyorsa,
okullar hem personelin hem de

Ogrencilerin beklentileri konusunda
net olmalidir. (6rnegin, dijital
ogrenme/iletisimin nerede
gerceklestigini diisiinmek, yani bir yatak
odasinda gerceklesmemeli, evde/sinifta
olabilecek diger kisiler gdz 6niinde
bulundurulmalidir.)

Ogretmenler, cocuklarm  ve  genglerin
cevrimi¢i olduklarinda ne yaptiklarini ve
kargilagabilecekleri riskleri ve faydalar
anlamalidir.
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11. Sonug

Bilgi ve iletisim teknolojileri (BIT) modern yasam tarzlarmi degistirmistir. Bize gercek zamanl iletisim,
bilgiye neredeyse sinirsiz erisim ve ¢ok gesitli yenilik¢i hizmetler sunmustur. Ancak ayni zamanda,
somiirii ve istismar i¢in de yeni firsatlar yaratmistir. Uygun Onlemler olmadan, internetin en yogun
kullanicilar1 arasinda olan ¢ocuklar ve gengler istenmeyen cinsel taciz, taciz ve siddet iceren, cinsel ve
diger tiziicli materyallere istenmeyen sekilde maruz kalma riski altindadir.

Giivenli bir siber ortam yaratmak i¢in uygun mekanizmalar olmadan, ¢ocuklar ve gengler savunmasiz
kalacaktir. Bilgi ve iletisim teknolojilerinin gilivensiz sekilde kullanimi ile ilgili riskler hakkindaki
farkindalik artsa da, yapilmasi gereken dnemli miktarda is bulunmaktadir. Bu nedenle, ebeveynlerin ve
egitimcilerin, ¢ocuklar ve genglerle, neyin onlar icin uygun ve giivenli oldugu ve bilgi ve iletisim
teknolojilerini kullanirken sorumlu bir sekilde nasil davranacaklari konusunda tartigmalart ve bu konuda
bir karara varmalari ¢ok dnemlidir.

Birlikte ¢alisarak, ebeveynler, egitimciler, cocuklar ve gengler bu teknolojilerden faydalanabilir, ayni
zamanda ¢ocuklar ve gengler igin olasi tehlikeleri en aza indirebilirler.




Ebeveynler ve Egitimciler I¢in Cevrimici Cocuk Koruma Klavuzlar

Terminoloji

Asagidaki tanimlar, esas olarak 1989 tarihli Cocuk Haklari Soézlesmesi'nde detaylandirilan mevcut
terminolojilere ve Cocuk Cinsel Sémiiriisiine Iliskin Kurumlar Aras1 Calisma Grubu’nun 2016 tarihli
Cocuklarm Cinsel Istismardan ve Cinsel Sémiiriiden Korunmasina iligkin Terminoloji Kilavuz ilkeleri’ne
(Liiksemburg Kilavuzu)8, ayrica 2012 tarihli Cocuklarin Cinsel Somiirii ve Cinsel Istismara Kars
Korunmasi hakkindaki Avrupa Konseyi Soézlesmesi’ne®® ve 2019 tarihli Kiiresel Cevrimi¢i Cocuk
Raporu'na dayanmaktadir.”

Ergen

Ergenler 10-19 yas arasi insanlardir. Ergen taniminin uluslararasi hukuka gore baglayici bir terim
olmadigint ve 18 yasin altindaki gocuklarin ¢ocuk olarak kabul edildigini, 19 yasindakilerin ise ulusal
yasalara gore daha erken resit olmadig: siirece yetiskin olarak kabul edildigi dikkate alinmalidir.”

Yapay zeka (Al)

Bu terim en genis anlamryla, farkindaliga sahip oldugu icin “gii¢lii” olarak adlandirilan yapay zekalar
gibi saf bilim kurgu sistemleri ve halihazirda islevsel olan ve yiiz veya ses tanima, arag siirme gibi ¢ok
karmasik gorevleri yerine getirebilen ve "zayif" veya "orta" yapay zeka olarak tanimlanan sistemleri ifade
eder. ™

Yapay zeka (Al) sistemleri

Bir yapay zeka sistemi, belirli bir insan tanimli hedef kiimesi i¢in ger¢ek veya sanal ortamlari etkileyen
tahminler, oneriler veya kararlar alabilen makine tabanli bir sistemdir ve degisen 6zerklik seviyelerinde
calismak iizere tasarlanmigtir.”

Alexa

Sadece Alexa olarak bilinen Amazon Alexa, Amazon tarafindan gelistirilen sanal bir yapay zeka
asistanidir. Sesli etkilesim, miizik ¢alma, yapilacaklar listeleri olusturma, alarm ayarlama, podcast akisi,
sesli kitap okuma ve hava durumu, trafik, spor ve haberler gibi diger gercek zamanl bilgileri saglama
yetenegine sahiptir. Alexa, kendisini bir ev otomasyon sistemi olarak kullanan birka¢ akilli cihazi da
kontrol edebilir. Kullanicilar, "beceriler" (liglincii taraf saticilar tarafindan gelistirilen ek iglevler, diger
ayarlarda hava durumu programlart ve ses 6zellikleri gibi uygulamalar olarak adlandirilan ek iglevler)
yiikleyerek Alexa yeteneklerini genisletebilirler.”

% Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .

% Council of Europe (2012), Protection of Children against Sexual Exploitation and Sexual Abuse: Council of
Europe Convention, https.://www.coe.int/t/dg3/children/1in5/Source/Lanzarote%20Convention_EN.pdf .

0" Globalkidsonline.net(2019), Done Right, Internet Use Can Increase Learning and Skills, http.//globalkidsonline
.net/synthesis-report-2019/ .

""UNICEF and ITU (2015), Guidelines for Industry on Child Online Protection, https.//www.itu.int/en/cop/
Documents/bD_Broch_INDUSTRY _0909.pdf .

" Council of Europe (2020), What'’s Al?, https://www.coe.int/en/web/artificial-intelligence/what-is-ai .

3 OECD (2019), Recommendation of the Council on Artificial Intelligence, https://webcache.googleusercontent
.com/search?q=cache:hTtMv9k1ak8J:https://legalinstruments.oecd.org/api/print%3Fids %3D648%26lang
%3Den+&cd=3&hl=en&ct=clnk&gl=ch&client=safari.

7+ Amazon (2019), Alexa Skills Kit Official Site: Build Skills for Voice, https.//developer.amazon.com/en-US/
alexa/alexa-skKills-kit .
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Cocugun en listiin yarari

Belirli bir ¢ocuk veya ¢ocuk grubu icin belirli bir durumda karar vermek i¢in gerekli tiim unsurlari
ifade eder.”

Cocuk

Cocuk Haklar1 S6zlesmesinin 1. maddesi uyarinca, bir cocuk, ulusal yasalar uyarinca daha erken
yasta resit olmadikea, 18 yasin altindaki herhangi bir kisidir.”

Cocuk cinsel istismari ve sémiiriisii (CSEA)

Tiim cinsel sémiirii ve cinsel istismar bicimlerini ifade eder (CRC, 1989, mad. 34). Ornegin; “(a) Bir
cocugu herhangi bir yasadisi cinsel faaliyette bulunmaya tesvik etmek veya zorlamak; (b)Cocuklarin
fuhusta veya diger yasadisi cinsel faaliyetlerde istismar edilerek kullanilmasi; (¢)Cocuklarin
pornografik performanslarda ve materyallerde somiiriilmesi ve ayrica genellikle bir kisiye rizasi
olmadan zorla uygulanan cinsel temas”.”’ Cocuklarin cinsel istismari ve somiiriisii, giderek artan bir
sekilde internet araciligiyla veya gevrimigi ortamla kurulan baglantiyla gergeklesmektedir.”®

Cocuk cinsel (sé6miirii ve) istismar materyali (CSAM)

Bilgi ve iletigsim teknolojilerinin hizli evrimi, sanal olarak gerceklesebilecek ve ¢cocukla fiziksel yiiz yiize
goriismeyi igermesi gerekmeyen yeni ¢evrimigi ¢ocuk cinsel istismar bigimleri ortaya ¢ikmustir.” Pek
¢ok yargi alan1 héald gocuk cinsel istismari resimlerini ve videolarini "gocuk pornografisi" veya
"cocuklarin uygunsuz resimleri" olarak etiketlese de, bu yonergeler bu tlir materyallere toplu olarak
¢ocuklara yonelik cinsel istismar materyali olarak adlandirilacaktir (bundan bdyle CSAM olarak
amlacaktir). Bu, Genis Bant Komisyonu Y&énergelerine ve WePROTECT Kiiresel ittifak Modeli Ulusal
Tutumu (WePROTECT Global Alliance Model National Response)'na uygundur.® Bu terim, igerigi daha
dogru bir sekilde tanimlar. Pornografi, mesru ve ticari bir endiistridir.

> OHCHR (1990) , Convention on the Rights of the Child, https://www.ohchr.org/en/professionalinterest/
pages/crc.aspx .

7 UNICEF and ITU (2015), Guidelines for Industry on Child Online Protection, https://www.itu.int/en/cop/
Documents/bD_Broch INDUSTRY _0909.pdf

" Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .

"8 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .

" Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual  Exploitation —and  Sexual  Abuse,  http:/luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .;> UNICEF and Global Kids Online (2019), Global Kids Online
Comparative Report, https://www.unicef-irc.org/publications/pdf/GKO%20LAYOUT%20MAIN%20REPORT
.pdf.

80WePROTECT Global Alliance (2016), Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA):
A Model National Response., https://static1.squarespace.com/static/56630f48de4b00a75476ecfOa/

t/ 582ba50bc534a51764e8a4ec/ 1479255310190/ WePROTECT+G lobal+Alliance+Mode
I+National+Response+Guidance.pdf ; Broadband Commission (2019), Child Online Safety: Minimizing the
Risk of Violence, Abuse and Exploitation Online, https.//broadbandcommission.org/Documents/working
-groups/ChildOnlineSafety Report.pdf .
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Liksemburg Kilavuzu'nda terimin kullanilmasi hakkinda belirtildigi gibi "¢ocuklara yonelik cinsel
istismar ve / veya cinsel istismarin ciddiyetini azaltmaya, 6nemsizlestirmeye ve hatta mesrulastirmaya
katkida bulunmaktadir|...] '¢ocuk pornografisi' terimi 'eylemlerin ¢ocugun rizasiyla gerceklestirildigini
ve mesru cinsel materyali temsil ettigini ima eden riskler' yaratmaktadir".®!

CSAM terimi, bir ¢ocuga cinsel taciz ve/veya somirli eylemleri temsil eden materyalleri ifade eder.
Bunlara, yetiskinlerin ¢ocuklarin cinsel istismarint kaydeden materyalleri, cinsel icerikli davraniglara
dahil olan ¢ocuklarin goriintiilerini ve ¢ocuklarin esasen cinsel amaclarla kullanilmak {izere iiretilen
cinsel organlarinin goériintiileri de dahildir.

Cocuklar ve gencgler

Kilavuzda kiiciik ¢ocuklar olarak da adlandirilan gocuklarin 15 yasin altindaki tiim kisileri kapsar ve
genglerin 15 ila 18 yas grubunu olusturdugu 18 yasin altindaki tiim kisileri ifade eder.

Bagli oyuncaklar

Bagli oyuncaklar, Wi-Fi ve Bluetooth gibi teknolojileri kullanarak internete baglanir ve genellikle
cocuklar icin etkilesimli oyun saglamak i¢in eslik eden uygulamalarla birlikte ¢alisir. Juniper Research'e
gore, 2015 yilinda bagl oyuncak pazarinin 2,8 milyar ABD dolarina ulastigi ve 2020 yilina kadar 11
milyar ABD dolarma ¢ikacagi tahmin edilmektedir. Bu oyuncaklar, isimler, cografi konum, adresler,
fotograflar, ses ve video kayitlart da dahil olmak tizere ¢ocuklardan kisisel bilgileri toplar ve saklar.®

Cevrimicgi zorbalik olarak da adlandirilan siber zorbalik

Siber zorbalik, dijital teknolojiyi kullanan ve kendilerini kolayca savunamayan bir kurbani hedef alan bir
grup veya birey tarafindan tekrar tekrar gergeklestirilen kasith bir saldirgan eylemi tanimlar.®3 Genellikle
"dijital teknolojiyi ve interneti kullanarak biri hakkinda incitici bilgiler yayinlamayi, kasith olarak 6zel
bilgileri, fotograflar1 veya videolar incitici bir sekilde paylagsmayi, e-posta, anlik mesajlasma, sohbet,
metinler yoluyla tehdit edici veya asagilayict mesajlar géndermeyi, sdylentilerin yayilmasini ve magdur
hakkinda yanlis bilgi vermek veya kasitli olarak onlart ¢evrimigi iletisimden diglamak gibi durumlari
ifade eder.3* Sohbet veya kisa mesaj gibi dogrudan, bir e-posta listesine taciz edici bir mesaj gondermek
gibi yar1 kamuya acik veya magdurla alay etmek i¢in agilmis bir web sitesi olusturmak gibi kamuya agik
iletigimi igerebilir.

81 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

Jeremy Greenberg (2017), Dangerous Games: Connected Toys, COPPA, and Bad Security, https://

georgetownlawtechreview.org/dangerous-games-connected-toys-coppa-and-bad-security/GLTR-12-2017/.

8 AnnaCostanzaBaldry, Anna Sorrentino, and David P. Farrington (2019), Cyberbullying and Cybervictimization versus
Parental Supervision, Monitoring and Control of Adolescents’ Online Activities, https.//doi.org/10
.1016/j.childyouth.2018.11.0058.

8 Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual  Exploitation and  Sexual  Abuse,  http:/luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf .;”"UNICEF and Global Kids Online (2019), Global Kids Online
Comparative Report, https://www.unicef-irc.org/publications/pdf/GKO%20LAYOUT%20MAIN%20REPORT
pdf
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Siber nefret, ayrimcilik ve siddet igeren asirilik

"Siber nefret, ayrimeilik ve siddet igeren asirilik, bireylerden ziyade [...] genellikle 1k, cinsel yonelim,
din, milliyet veya go¢menlik durumu, cinsiyet / cinsiyet ve siyasetle ilgili olan kolektif bir kimligi hedef
aldigindan farkli bir siber siddet bigimidir”.®

Dijital vatandaslik

Dijital vatandaslik, dijital ortamda olumlu, elestirel ve yetkin bir sekilde etkilesime girme, etkili iletisim
ve yaratma becerilerinden yararlanma, teknolojinin sorumlu kullanimi yoluyla insan haklarina ve
haysiyetine saygili sosyal katilim bi¢cimlerini uygulama yetenegini ifade eder.%

Dijital okuryazarlik

Dijital okuryazarlik, internet platformlari, sosyal medya ve mobil cihazlar gibi dijital teknolojiler yoluyla
iletisim ve bilgiye erisimin giderek arttig1 bir toplumda yasamak, 6grenmek ve caligmak i¢in ihtiyag
duyulan becerilere sahip olmak anlamina gelir. Acik iletisim, teknik beceriler ve elestirel diistinme gibi
faaliyetleri de icermektedir.

Dijital dayaniklilik

Bu terim, bir ¢ocugun ¢evrimici tehlikelerle duygusal olarak basa ¢ikma yetenegini ifade eder. Dijital
dayaniklilik, ¢ocugun ¢evrimigi olarak ne zaman risk altinda oldugunu anlamayi, yardim istemek igin ne
yapacagin bilmeyi, deneyimlerden 6grenmeyi, ve isler ters gittiginde iyilesmek icin gereken duygusal
kaynaklara sahip olmasini igerir.®

Egitimciler

Bir egitimcei, bagka bir kisinin belirli bir konuyu anlamasini gelistirmek i¢in sistematik olarak galisan bir
kisidir. Egitimcilerin rolii, hem siiflarda 6gretenleri hem de ¢evrimici giivenlik bilgileri saglamak i¢in
sosyal medya platformlarini ve hizmetlerini kullanan veya g¢ocuklarin ve genglerin ¢evrimici olarak
giivende kalmasini saglamak i¢in topluluk veya okul kurslar yiiriiten daha gayri resmi egitimcileri igerir.

Egitimcilerin ¢aligmalari, calistiklart igerige ve egitmek istedikleri ¢ocuklarin ve genglerin (veya
yetiskinlerin) yas grubuna bagli olarak degisecektir.

Yéneticiler

Okul yonetimi / yonetisim yapisinda bir pozisyona sahip olan tiim kisileri ifade eder.

Cinsel igerikli eylemler talep etmek

Likksemburg Kilavuzu'nda tanimlandig sekliyle cinsel igerikli eylemler talep etme, kisiyi ¢evrimigi cinsel

temasa ikna etmek i¢in bir ¢ocukla sahsen ya da internet veya diger dijital teknolojileri kullanarak bir

iliski kurmaya denir.

8 UNICEF and Global Kids Online (2019), Global Kids Online Comparative Report, https://www.unicef-irc.org/
publications/pdf/GKO%20LAYOUT%20MAIN%20REPORT.pdf.

8 Council of Europe (date?), Digital Citizenship and Digital Citizenship Education, https://www.coe.int/en/
web/digital-citizenship-education/home.

8 Western Sydney University-Claire Urbach (date?), What Is Digital Literacy?, https://www.westernsydney.edu
.au/studysmart/home/digital_literacy/what_is_digital_literacy.

8 Dr. Andrew K. Przybylski, et al. (2014), A Shared Responsibility. Building Children’s’ Online Resilience Report,

https.//parentzone.org.uk/sites/default/files/Building %200nline %20Resilience %20Report.pdf.
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Cocuklar cinsel bir davranisa veya bilerek ya da bilgisi olmadan cinsel i¢erikli konugmaya tesvik etmeyi
amaglayan ya da cinsel istismara karsi daha savunmasiz hale getirmek i¢in suclu ile gocuk arasinda iletisim
ve sosyallesmeyi iceren bir siiregtir. Cinsel eylemlerde bulunmayi talep etme (grooming) terimi
uluslararasi hukukta tanimlanmamustir; ancak Kanada da dahil olmak tizere bazi yarg: bdlgeleri ‘luring’
(cezbetme) terimini kullanir.

Bilgi ve iletigsim teknolojileri ( ICTs )

Bilgi ve lletisim Teknolojileri, iletisimin yoniinii vurgulayan tiim bilgi teknolojilerini ifade eder. Bu,
bilgisayarlar, diziistii bilgisayarlar, tabletler, akilli telefonlar, oyun konsollari, televizyonlar ve saatler gibi
tiim internet baglant1 hizmetleri ve cihazlari igerir. Ayrica, radyo ve diger genis bant, ag donanimi ve uydu
sistemleri gibi hizmetleri de igerir.

Cevrimigi oyun

"Cevrimigi oyun’, 6zel konsollar, masaiistii bilgisayarlar, diziistii bilgisayarlar, tabletler ve cep telefonlari
da dahil olmak {izere internete bagli herhangi bir cihaz araciligiyla her tiirlii tek veya ¢ok oyunculu ticari
dijital oyunu ifade eder. 'Cevrimigi oyun ekosistemi', canlt yayin akist veya video paylasim platformlar
araciligiyla baskalarimin video oyunu oynamasini izlemek igin tanimlanir.

Bu, genellikle izleyicilere oyuncular ve izleyicinin diger liyeleri ile yorum yapma veya etkilesim kurma
segenekleri sunar.”!

Ebeveyn kontrol aracglari

Kullanicilarin, genellikle bir ebeveynin, internete baglanabilen bir bilgisayarin veya bagka bir cihazin bazi
veya tiim iglevlerini kontrol etmesini saglayan yazilimlardir. Tipik olarak, bu tiir programlar belirli web
sitesi ile ¢evrimigi hizmet tiirlerine veya siniflarina erisimi sinirlayabilir. Bazilar1 ayrica zaman yonetimi
icin bir alan saglar, yani cihaz yalnizca belirli saatler arasinda internet erisimine sahip olacak sekilde
yapilandirilabilir. Daha gelismis siiriimler, bir cihazdan génderilen veya alinan tiim metinleri kaydedebilir.
Bu programlar genellikle sifre korumalidir.*

Ebeveynler, bakicilar, vasiler

Bazi Internet siteleri ebeveynlere genel bir sekilde atifta bulunur (6rnegin, bir "ebeveynler sayfasi" ve
"ebeveyn kontrollerine" atifta bulunur). Bu nedenle, ¢evrimi¢i olarak sunulan firsatlardan en tst diizeyde
yaralanmalar1 i¢in ¢ocuklar gliglendirmesi gereken kisileri belirlemek, ¢cocuklarin ve genglerin internet
sitelerini giivenli ve sorumlu bir sekilde kullanmalarini saglamak ve belirli internet sitelerine erisim igin
izin vermek yararli olabilir.

% Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

% UNICEF and ITU (2015), Guidelines for Industry on Child Online Protection, https://www.itu.int/en/cop/
Documents/bD_Broch INDUSTRY _0909.pdf.

°l' UNICEF (2019), Child Rights and Online Gaming: Opportunities & Challenges for Children and the Industry,
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf.

92 UNICEF and ITU (2015), Guidelines for Industry on Child Online Protection, httos.//www.itu.int/en/cop/
Documents/bD_Broch INDUSTRY _0909.pdf .
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Bu dokiimanda “ebeveynler” terimi, bir ¢cocuk i¢in yasal sorumlulugu olan herkesi (egitimciler haric)
ifade eder. Ebeveyn sorumlulugu ve haklari {ilkeden tilkeye gore degisecektir.

Kisilsel bilgiler

Bu terim, ¢evrimici olarak toplanan ve bir kisi hakkinda bireysel olarak tanimlanabilir bilgileri ifade eder.
Bu, tam adi, ev ve e-posta adresleri, telefon numaralari, parmak izleri veya yiiz tanima materyalleri,
sigorta numaralari veya bir kisinin fiziksel veya c¢evrimigi iletisimine veya bulundugu yerin
belirlenmesine imkan veren her tiirlii iletisim bilgilerini i¢erir. Bu baglamda, bagli oyuncaklar, nesnelerin
interneti ve diger bagli teknolojiler de dahil olmak iizere ¢cevrimigi servis saglayicilar tarafindan ¢evrimici
olarak toplanan, ¢ocuk ve gevresi hakkinda herhangi bir bilgiyi ifade eder.

Gizlilik

Gizlilik genellikle kisisel bilgileri ¢evrimigi olarak paylagsmak, herkese agik bir sosyal medya profiline
sahip olmak, c¢evrimi¢i olarak tamidiklari kisilerle bilgi paylasmak, gizlilik ayarlarimi kullanmak,
arkadaglarla sifreleri paylasmak, gizlilik konusunda endise duymak ag¢isindan dl¢iilen bir mevhumdur.®

Cinsel icerikli mesajlar

Cinsel igerikli mesajlar genellikle cep telefonlar1 ve/veya Internet iizerinden resimler, mesajlar veya
videolar da dahil olmak iizere kendi kendine iiretilen cinsel igerikli icerigin gdonderilmesi, alinmasi veya
paylasilmasi olarak tanimlanir.®? Cocuklarin cinsel imgelerinin olusturulmasi, dagitilmasi ve
bulundurulmasi ¢ogu iilkede yasa disidir. Cocuklarin cinsel goriintiileri ortaya ¢ikarsa, yetiskinler onlart
gormemelidir. Cinsel gorlintiilerin bir yetiskin tarafindan bir ¢ocukla paylasilmasi veya ¢ocuklar arasinda
paylasilmasi her zaman bir su¢ eylemidir ve zarara yol agabilir. Paylasilan bu tiir goriintiileri kaldirmak
i¢in sikayet etme gibi eylemler gerekebilir.

Cinsel santaj ve ya ¢ocuklara yonelik cinsel santaj

Cinsel santaj, “cinsel menfaat, para veya diger faydalar saglamak i¢in, bir kisinin kendisi tarafindan
iretilen goriintiilerini o kisinin rizas1 disinda paylasma, 6rnegin goriintiileri sosyal medyada yaymlama
tehdidi ile santaj aract yapmay1” ifade eder.®

Nesnelerin interneti

Nesnelerin interneti, nesnelerin ve insanlarin iletisim aglari araciligiyla birbirine baglandigi ve
durumlarini ve/veya ¢evrelerini raporladigi, toplumun ve ekonominin dijitallesmesine yonelik bir sonraki
adimi temsil eder.*

%3US Federal Trade Commission (1998), Children’s Online Privacy Protection Act, https://www.ecfr.gov/cgi
-bin/text-idx ?SID=4939e77c77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&rgn=div5.

% Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, http://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

% Terminology and Semantics (2016), Luxembourg Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse, htip://luxembourgguidelines.org/wp-content/uploads/2017/
06/Terminology-guidelines-396922-EN.pdf

% Ntantko (2013), The Internet of Things, Digital Single Market, https.//ec.europa.eu/digital-single-market/ en/internet-
of-things.
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URL

Kisaltma, bir internet sayfasinin adresi olan ‘uniform resource locator / standart kaynak bulucu’
anlamina gelir.”’

Sanal Gergeklik

Sanal gergeklik, nesnelerin mekansal bir varlik hissine sahip oldugu etkilesimli bir {i¢ boyutlu diinya
etkisini yaratmak i¢in bilgisayar teknolojisinin kullanilmasidir.”

WI-FI

Wi-Fi (Wireless Fidelity/Kablosuz Baglanti Alani), kablosuz aglar tizerinden veri aktarimini
saglayan teknik standartlar grubudur.”

97TUNICEF and ITU (2015), Guidelines for Industry on Child Online Protection, httos.//www.itu.int/en/cop/
Documents/bD_Broch INDUSTRY _0909.pdf.
SNASA (date?), Virtual Reality, online under: https.//www.nas.nasa.gov/Software/VWT/vr.htmi.
9US Federal Trade Commission (1998), Children’s Online Privacy Protection Act, https.//www.ecfr.gov/cqi
-bin/text-idx?SID=4939e77c77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&rgn=div5.
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