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Genel olarak

kisisel bilgileri - .
bagkatarindan  DIJITAL MAHREMIYET
koruma, neyin

kiminle ne kadar Nasil ki gercek hayatta kisisel bir 6zel
paylagilacagina alan olusturulabiliyor ve her sey herkesle
kiginin kendi paylasiimiyorsa, dijital ortamda da ayni sekilde
karar vermesi hareket edilmelidi.

durumudur. Her tiirlii bilgiye ul al birgok
Mahremiyet bir giye ulasmay! saglayan ve birgo
haktir alanda hayati kolaylastiran internet ortaminda

bir tik ile birgok iglem yapilabilmektedir.
Herhangi bir konuda merak edilen bilgilere
internet lizerinden kolaylikla ulasabilmekte,
diinyanin 6biir ucundaki gelismeler hakkinda
bilgiler elde edilebilmektedir.

MAHREMIYET,
GiZLiLIK
DEMEKTIR.

internet kullanimi her gegen giin artmaktadir.
internet, sundugu sayisiz imkanlar yaninda
birgok riski de barindirmaktadir. Bu risklerin
basinda 6zel hayatin gizliliginin yani dijital
mahremiyetin ihlal edilmesi gelmektedir. Bu
sebeple internetteki mahremiyet kavramina
gereken onemin verilmesi gerekmektedir.

internetteki olasi tehditlerden haberdar miyiz?

Bu ve benzer sorularin cevabini, dijital
mahremiyetin korunmasina yonelik tavsiyeler ve
ipuglarini bu kilavuzu takip ederek bulabilirsiniz.




DIJITAL MAHREMIYETIN
KORUNMASI

internetin, sosyal medyanin ve dijital araglarin gok yogun kullanildigi
gliniimiizde dijital mahremiyet, oldukga 6nem verilmesi gereken bir
kavramdir. Giiniimiizde teknoloji, internet ve sosyal medyaile i¢ ice olan
kullanicilar, kisisel bilgilerini korumak, dijital mahremiyetlerini saglamak
icin iyi bir dijital okuryazar olmak zorundadr. Ozellikle gocuklari erken
yasta bilinglendirilmesi ve mahremiyet bilincinin olusturulmasi biiyiik Gnem
tagimaktadr.

internet ve sosyal medya gibi dijital platformlarda gegirilen siire hizla
artmaktadr. internet kullanicilarinin, bu platformlarda oldukga fazla
paylasim yaptiklari goriilmektedir. Sosyal medya platformlarinda her tiirlii
bilgi, video, fotograf vb. igeriklerin paylasilabilmesi, dijital mahremiyetin ihlal
edilmesi riskini beraberinde getirmektedir.

Bireyler, dijital ortamda baskalari tarafindan kabul gormek, begenilmek
amaciyla ozel kalmasi gereken bilgilerini dahi paylasilabilmektedirler. Bu
durum, bireylerin kendi istekleri ile 6zel bilgilerini ifsa etmelerine sebep
olmakta ve mahremiyetlerinin ihlal edilmesi riskini ortaya ¢ikarmaktadir.

Cevrim i¢i ortamda kisisel her tiirlii igerigin, sonrasini diisinmeden
paylasiimasi, ilerleyen zamanlarda kaygi ve endise verici bir duruma
doniisebilir. Bu nedenle yapilan paylasimlara dikkat etmek gerekmektedir.



DiJITAL AYAK iZLERI

Nereye giderseniz gidin dijital ayak izleriniz sizinle: Cevrimigi ortamda
paylasilan bir icerigi silmek inanilmaz derecede zordur.

Dijital ayak izi; herhangi bir kullanicinin internette yaptigi biitiin faaliyetleri
kapsayan ve nerdeyse hig silinmeyecek olan her tiirlii bilgidir.

Kisiler internette video izlerken, arama motorundan herhangi konuda arama
yaparken, aligveris sitelerinden aligverig yaparken, sosyal aglarda, yaptiklari
paylasimlar ve begeniler ile dijital ayak izleri birakmaktadir. Dijital ayak izinin
kontrolii igin bilingli olmak biiyiik Gnem tagimaktadir. O halde, paylagim
yapilmadan su sorular sorulmalidir:

internet iizerinden hangi bilgilerin paylasiimasi
giivenli ya da giivensizdir?

Gonderilen veya paylasilan igerikte bilinmesi
istenmeyen herhangi bir bilgi var mi?

internet ortaminda paylagilan bilginin silinmeyecek
olusu ileride herhangi bir sikinti yaratir mi?

Paylasilan igerikle ilgili bir problem yasandiginda
sikayet siirecleri biliniyor mu?
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DIJITAL MAHREMIYETI KORUMAYA
YONELIK TAVSIVELER

Dijital mahremiyeti korumak igin 6ncelikle yapilmasi gereken dijital
giivenligin saglanmasidir.

Cocuklara giivenilir bilgi vermek, internette gtivende kalabilmelerini
saglamak igin once dijital ortamlara yonelik etik kurallari 6gretmek,
kullanim becerilerinin gelistirilmesini saglayarak iyi bir dijital
okuryazar olmalarina saglamak gerekmektedir. Bu sayede ¢ocuklar ve
gengler, teknolojinin ve internetin zararlarina, kotiiye kullanimlarina
kars egitilebilir ve bu ortamlarda mahremiyetlerini korumalarina katki
sunulabilir.

Dijital Giivenligimiz igin Dikkat Edilmesi Gerekenler
»  Olusturulan parolanin giivenli olmasina dikkat edilmelidir!

Dijital cagda parolalar biiyiik 5nem tagimakta ve giivenligin temelini
olusturmaktadir. Parolalar, bir evin giris kapisi gibidir. Kapi giiclii
degilse, eve giris o kadar kolay olur.

Olusturulan parolanin her yerde kullanilan parola olmamasina
dikkat edilmelidir. Eger herhangi bir hesaba ait parola galinir, hesap
baskasinin eline gegerse diger hesaplara da ayni parola ile erisilebilir.



Parola seciminde; kiiciik biiyiik harf, sembol ve sayilar kullanilmalidir.
Parola ne kadar uzun olursa tahmin etmesi de bir o kadar zor olur.
Giivenlik giiglii bir parola ile baslar.

= Kisisel bilgilerin paylagiilmamasina 6zen gosterilmelidir!

Kisisel bilgiler (dogum tarihi, T.C. Kimlik numarasi vb.) internet
ortaminda giivenilirliginden emin olunmayan yerlerde ve kisilerle
paylasilmamalidir.

= Siipheli linkler tiklanmamalidir!

Kaynagindan emin olunmayan linkler tiklanmamali, giivenilmeyen
herhangi bir dosya indirilmemelidir. Tiklanan link veya indirilmeye
caligilan dosya viriis igerebilir ve bilgilere zarar vermeye veya kisisel
bilgilerin galinmasina yonelik hazirlanmis olabilir.

=  Giivenilir Kablosuz Ag (WiFi) kaynaklar tercih edilmelidir!

Herkese agik ve giivenilir olmayan wi-fi kaynaklari kullanildigi takdirde
tehditlere agik duruma gelinebilir. Giivenilirliginden emin olunmayan

aglar kullamimamali, kullanimi zorunlu ise VPN kullanimi veya giivenli
baglanti uygulamalari ile gtivenirligi saglanmalidir. Kétii niyetli kigiler
bu tiir aglara baglanan kisilerin bilgilerini ele gecirebilmekte ve kisileri
kolayca magdur edebilmektedir.

= E-posta kullanirken istenmeyen ileti (spam) filtrelerine
dikkat edilmelidir!

Istenmeyen e-postalar “spam” filtresi ile
engellenebilmektedir. Spam filtresi, istenmeyen
ve zararh olabilecek icerikleri gelen
kutusundan kaldirmaktadir.
E-postayi gtivenli bir sekilde
kullanmak igin spam

ozelliginin aktif hale
getirildiginden emin

olunmalidr.




~ AKILLI CIHAZLARDA
GUVENLIK VE MAHREMIYET

Akilli cihazlar sosyal aglar, cevrimigi aligveris, internette gezinme
vb. birgok etkinlik igin kullaniimaktadir. Akilli cihazlan kullanirken de
birgok uygulamaya ihtiyag duyulmaktadir ve bu uygulamalarin ¢ogu
kisisel bilgileri kullanmaktadir. Bu sebeple kisisel bilgileri korumak
amaciyla bir takim onlemler almak gerekmektedir.

Giivenligi saglamak igin oncelikli olarak;

= Akilli cihazlarda
—

ekran kilidi kullanilmalidir! S

Akilli cihazlar igin mutlaka tus kilidi ve N—

parola belirlemeli, her zaman etkin Q/‘//?// N
olmasina o6zen gosterilmelidir. Desen l\ )
veya kisa sifreler yerine miimkiinse
parmak izi gibi biyometrik sifreler
tercih edilmelidir. Boylece
herhangi birinin eline gegmesi
halinde bilgiler daha giivende
tutulabilir.




= Yiiklenen uygulamalara dikkat edilmelidir!

Akilli cihazlarin uygulama marketlerinden gesitli yazilimlar
indirilebilmektedir. indirilen uygulamalarin giivenilirligi kontrol
edilmeli, uygulamaya ait agiklamalar, yorumlar, indirilme sayilari ve
uygulamanin gelistiricisi incelenmelidir. Bunlara ek olarak;

- Uygulamalar Google Play ve App Store gibi resmi uygulama
marketlerinden temin edilmelidir. Market digindan indirilen
uygulamalar fark edilmeyecek riskleri barindirabilmektedir.
(Ornegin, kisisel bilgiler sizdirlabilir, sistem yavaslatilabilir)

- “Editoriin” segimi, PEGI gibi derecelendirme isaretleri, uygulama
puani ve kullanici yorumlari yol gosterici olabilir.

- Uygulamanin gereginden fazla izin isteyip istemedigine dikkat
edilmelidir.

- Kullanilmayan uygulamalar kaldiriimaldir.
- Uygulamalar diizenli olarak giincellenmelidir.

= Cihazlardaki uygulamalarda nelere izin verildigine dikkat
edilmelidir!

Uygulamalardan gelen izin taleplerine karsi dikkatli olunmalidir. Bazi
uygulamalar; kamera, mikrofon, fotograflar hatta rehbere dahi erigmek
istemektedir. Peki, yiiklenen uygulamanin gergekten de rehbere
erismesi gerekli midir?

Bu sebeple akilli cihazlara uygulama yiiklerken izin talepleri
konusunda titiz davranilmalidir.

= Kullaniimayan cihaz baglantilari kapali tutulmahidir!

Bluetooth, konum, Wi-Fi ve NFC gibi cihaz baglantilari kullanilmadigi
durumlarda kapali halde tutulmaldir. Kullanilmayan baglantilarin
kapali olmasi siber saldirlara karsi koruma saglar. Boylece,
fotograflar, dosyalar vb. kisisel bilgilerin kotii niyetli kisiler tarafindan
erigebilmesinin oniine gegilebilir.



= Yazilim giincellemeleri yapiimalidir!

Giincel olmayan yazilim ve uygulamalar zafiyet barindirabilir. Bu
sebeple sistem yazilimi ve uygulamalar giincel tutulmahdir.

= Antiviriis uygulamasi kullamimalidir!

indirilen dosyalar ve akilli cihazlara yiiklenen uygulamalar kétii amach
kodlar iceriyor olabilir. Bu kod bir kez baglatildiginda verilerin ele
gecirilmesine sebep olabilir ve gizlilige zarar verebilir. Bunu 6nlemek
icin lisansli iyi bir antivirlis uygulamasi yiiklemek olasi riskleri
azaltacaktir. Bazi uygulamalar, mobil cihaz kaybedildiginde bulmaya,
uzaktan verileri silmeye, tehdit olabilecek bilinmeyen arayanlari
engellemeye ve hangi uygulamalarin giivenli olmadigini sdyleme gibi
daha fazla iglevlere sahiptir.

= Cihazdaki veriler sifrelenmelidir!

Cogu akill cihaz yerlesik bir sifreleme ozelligine sahiptir. Sifreleme,
verileri okunamaz hale getirme iglemidir. Bu 6zelligi akill cihazlarda
bulmak ve verileri sifrelemek icin bir sifre girmek yeterlidir.

= internetteki zararl igeriklerden korunmak igin;

‘Giivenli internet Hizmeti’ kullanilabilir. Giivenli internet Hizmeti,
internet servis saglayicilan tarafindan iicretsiz olarak sunulan ve
kisileri internetteki zararl igeriklerden biiyiik oranda koruyan alternatif
bir internet erigimidir. Bilgi almak igin “www.guvenlinet.org.tr" sitesi
ziyaret edilebilir.




SOSYAL AGLARDA MAHREMIYET

Sosyal medya araglari toplum, kiiltiir, yas, cinsiyet ayirt etmeksizin
herkesin ortak bir mecrada bulusabildigi alanlardir. Giiniimiizde
sosyal ag platformlari gok yogun bir sekilde kullaniimaktadir. Bu
yogun kullanim bir takim riskleri ve tehlikeli durumlarn da beraberinde
getirmektedir.

Bazi sosyal medya araglari kisilerin bilgi, ilgi alanlarini paylagsma ve
iletisim kurmalarina yonelik kullanilirken bazilari ise sadece eglence
amagh kullanilmaktadir. Fotograf, video, yer ve konum bilgisi gibi

her tiirden kisisel verinin paylasildigi sosyal ag mecralarini bilingli ve
giivenli bir sekilde kullanmak gerekmektedir.

Sosyal aglarda hizh bir sekilde yayilmaya devam eden, sayisiz
glivenlik agigi iceren 3. parti uygulamalarin kullaniimasina izin
verilmesi kisisel bilgilerin kotii niyetli kisilerin eline gegmesine neden
olabilmektedir. Heniiz kiiglik yasta olan sosyal medya kullanicilar

da diisiiniildiigiinde sosyal aglari kullanim yaslarini bilmek ve onlem

almak da biiyiik 6nem tagimaktadir.

Sosyal Aglarin Kullanim Yaslari

O O °
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ebeveyn



SOSYAL AGLARDA MAHREMIYETi
KORUMAYA YGNELIK ALINABILECEK
TEDBIRLER

Ebeveynlerin sosyal medya araglarindan gelebilecek olasi tehditlere
karsi miidahale edebilmeleri i¢in kendilerini gelistirmeleri ve
cocuklarini bu dogrultuda yonlendirebilmeleri gok onemlidir.
Sikhikla kullanilan sosyal medya platformlari; Facebook, Whatsapp,
Youtube, Instagram, Twitter, Snapchat ve son zamanlarda kullanimi
daha da artan TikTok bunlarin basinda gelmektedir.

Sosyal medya platformlarinda hesap olustururken isim,

soyisim, e-posta, telefon numarasi, fotograf, konum gibi bilgiler
toplanmaktadir. Bu sebeple dijital mahremiyeti korumak adina bu
platformlar kullanirken verilecek her tiirlii bilgiye dikkat etmek
gerekmektedir.

Sosyal aglar kullanirken baslica dikkat edilmesi gerekenler:

Kullanilan her sosyal medya
platformu icin, gizlilik ayarlari ile
profilin ve paylasimlarin kimler
tarafindan goriilecegi mutlaka
ayarlanmals,

Kotii niyetli paylagimlar sosyal
medya hesabinin ilgili sikayet
boltimiinden bildirilmeli,

Mahremiyet kavrami
ve ¢ocuklarin neyi kiminle
paylasabilecekleri ebeveynler
tarafindan gocuklara etraflica
anlatilmalidir.

Taninmayan kisilerden
gelebilecek olan mesajlara dikkat
edilmeli, uygunsuz bir igerik




barindiriyorsa sosyal medya hesabinin ilgili sikayet boltimiinden
bildirilmelidir.

Tanidik kisilerin disinda gelen baglantilar veya giivenilmeyen
internet baglantilari tiklanmamalidir.

Ebeveynler ¢ocuklarin merak ettikleri konular birlikte
arastirmalidir.

Cocuklar yaslarina uygun olmayan herhangi bir konuda
video aratiyorsa, onlari yargilamadan, meraklarini dogru bilgiyle
gidermenin yollar ebeveyn ile birlikte bulunmaldir.

Cocuklarin sosyal medya platformlari araciligiyla kimlerle
iletisim kurduklari ve kimleri takip ettikleri ebeveynler tarafindan
denetlenmelidir.

Sosyal aglarda kullanilan 3. parti uygulamalarin giivenlik,
erisilebilirlik ve gizlilik politikalar stirekli gozden gegirilerek verilen
izinler sorgulanmalidir.

Herhangi bir sosyal medya platformunda sakincali goriilen igeriklerle
kargilagildiginda nﬁyu‘tlaka\ilgili platform icin sikayet siirecleri takip
edilmeli, gé"ryekti(]i‘t%kdirdé‘ ise yasal yﬁntemleré ba§vurulmalldlr.




SOSYAL AGLARDA HAK VE
SORUMLULUKLAR

Kisiler, sosyal aglar da dahil olmak
uizere dijital ortamda bilgiye
erisebilme, igerik olugturma,
olusturulan igerikleri paylagabilme
gibi esit haklara sahiptir.
Bagkalarinin hak ve 6zgiirliikleri
ihlal edilmedigi miiddetge herkes
diisiincesini ozgiirce ifade edip
paylasabilir. Ozgiirce paylagim
yapabilme ve diisiinceyi ifade etme
hakki, bir bagkasina karsi kiiftir,
siddet, nefret veya suca tegvik
edici icerikleri barindirmamali

ve baskalarinin haklarini ihlal

\ edebilecek boyutta olmamalidir.

Sosyal medya platformlari basta
olmak iizere dijital ortamin farkli
mecralarinda kisilik haklarinin ihlal
edildigi paylasimlara ve 6zel hayatin gizliligi ile ilgili sikintilara siklikla
rastlanmaktadir. Yasanan sikinti ve magduriyetler gerekli tedbirlerin
alinmasinin zorunlulugunu agikca ortaya koymaktadir.

Sosyal aglarda kiifiir, siddet, miistehcen vb. igeriklerin yer aldigi
paylasimlar ilgili sosyal medya platformunun sikayet siirecleri takip
edilerek bildirilebilmektedir.

Sosyal aglarda bulunan giivenlik 6zellikleri ve sikayet stirecleri
hakkinda daha fazla bilgi edinmek igin;
https://www.guvenliweb.org.tr/sosyal-medya-rehberi ve

https.//internetyardim.org.tr/icerik-sikayet-surecleri adresleri ziyaret
edilebilir.



Ayrica, sosyal aglar veya diger dijital mecralar iizerinden bazen sahte
kimlikler olusturularak bazen ise gergek kimlik kullanilarak hedef
alinan kisiye yonelik yalan haber, hakaret, itibar suikasti gibi icerikler
uretilebilmekte ve hizla yayilabilmektedir. Bu sebeple, kisilerin
haklarini aramalari noktasinda herhangi bir magduriyet yagamaksizin
hak ve sorumluluklarini bilmeleri biiyiik 6nem tagimaktadr.

Kisilik haklarinin ihlal edilmesi durumunda yapilabilecekler:

« Medeni kanunun 49'uncu maddesine gore manevi tazminat davasi
acilabilir.

- 5651 sayili ‘internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun'un 9'uncu maddesine gore, ihlalin yapildigi sitedeki icerigin
cikartilmasini isteme veya bu istegin gerceklestirilmemesi
durumunda hakkin ihlal edildigi internet adresine erigimin
engellemesi talep edilebilir.

- Kisilik haklari ihlal edilen gergek ve tiizel kisiler ile kurum ve
kuruluslar, igerik saglayicisina ya da sulh ceza hakimine bagvurarak
icerige erigimin engellenmesi talep edebilir.

- internet ortaminda Kisilik Haklarinin ihlali hususunda bagvuru
yapmak isteyen kisiler, bagvuru érneklerine hiips./internet.btk.gov.tr
adresinden ulasabilirler.

Kisilerin haberi olmaksizin 6zel veya uygun olmayan fotograflarinin
cekilerek internet ortaminda paylasilmasi, kisilerin mahremiyetlerini
tehlikeye diisiirmekte ve ozel hayatin gizliliginin ihlal edilmesine
sebep olmaktadir. Kanun kapsaminda hangi haklara sahip olundugu
ve neler yapilabilecegini bilmek 6nem tagimaktadir.

Ozel hayatin gizliliginin ihlal edilmesi durumunda yapilabilecekler:

- 5651 sayili kanunun 9/A maddesine gore; internet ortaminda
yapilan yayin igerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigi
durumlarda, Bilgi Teknolojileri ve iletisim Kurumu (BTK)'na dogrudan
basvurularak igerige erisimin engellenmesi talep edilebilir.

- Bagvuru igin BTK'ya ait https./www.ihbarweb.org.tr/ohg/ adresi
kullanilabilir.




+ Hakkin ihlaline neden olan yayinin tam adresi (URL), hangi
acilardan hakkin ihlal edildigine iliskin agiklama ve kimlik
bilgilerini ispatlayacak bilgilere yer verilmelidir. Bilgilerde
eksiklik olmasi durumunda talep isleme konulmayacaktir.

« BTK' ya gelen talep uygulanmak iizere Erigim Saglayicilar
Birligi'ne bildirilir, erisim saglayicilar bu tedbir talebini derhal,
en gec dort saat iginde yerine getirir.

« Erigimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin,
kisim, boliim, resim, video ile ilgili olarak (URL seklinde) igerige
erisimin engellenmesi ile yapilir.

« Erigimin engellenmesini talep eden kisiler, internet ortaminda
yapilan yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal
edildiginden bahisle erisimin engellenmesi talebini talepte
bulundugu saatten itibaren yirmi dort saat iginde sulh ceza
hakiminin kararina sunar. Hakim, internet ortaminda yapilan
yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz
saat icinde aciklar ve dogrudan BTK'ya gonderir; aksi halde,
erigsimin engellenmesi tedbiri kendiliginden kalkar.”

internet ortaminda 6zel hayatin gizliliginin ihlali durumunda

basvuru orneklerine ise https:/internet.btk.gov.tr adresinden
erigilebilmektedir.

Ayrica, sosyal medya yasasi
kapsaminda gerceklestirilen
diizenleme ile birlikte sosyal ag
saglayicilara, kisilik hakkinin

ve ozel hayatin gizliliginin

ihlali durumunda, ilgili kisiler
tarafindan yapilacak basvurularin
cevaplandinlmasi igin en geg 48
saatlik siire i¢inde olumlu ya da
olumsuz cevap verme yiikiimliligu
getirilmistir.




SOSYAL AGLARDA iCERIK

Dijital diinyada yapilan her paylagim, paylagim yapan kisiyi temsil
etmektedir. Bu sebeple, internet ortaminda herhangi bir igerik
paylasilmadan once diisiiniliip sonra paylasiimalidir.
Herkes tarafindan goriilmesi istenmeyen veya 6zel olan fotograflar
paylasilmamali, neyin kiminle paylasildigina dikkat edilmelidir.
Sosyal aglarda diger kullanicilar ile ilgili fotograf veya herhangi
bir igerigin paylasiimasi bu kullanicilarin mahremiyetlerini ihlal
edebilmektedir. Bu sebeple;
Yapilan paylagimlar baska bir kisiye ait fotograf veya bilgiyi
iceriyorsa mutlaka o kisiden izin alinmali, aksi takdirde
paylasilmamalidr.
Sosyal aglarda yapilan paylasimlari yabanci kisilerin de
gorebilecegi diisiiniilerek paylagimlarda hassas olunmalidir.
Dijital ortamda paylasilan bir fotograf baska kisiler tarafindan
yayilabilir bu durum kisisel mahremiyeti tehlikeye sokabilir.
internet iizerinden herhangi bir paylasim yaparken akla hemen su soru
getirilmelidir;
= Paylastigim fotografi tanimadigim insanlar dahil herkesin
gorebileceqi bir yere asar miydim?
Eger verilen cevap “hayir” ise internet iizerinde herkesin ulasabilecegi
bir sekilde fotograf paylagmak iyi bir fikir olmayabilir.
Bu durum paylasilan her sey icin gegerlidir.



SHARENTING

Ebeveynlerin ¢cocuklarinin dogumlarindan itibaren baglayarak
biiylime siireclerini adim adim sosyal medya lizerinden paylagmalari
cocuklarin mahremiyet ve gizlilik haklarini da etkilemektedir.

Ebeveynlerin hizla artan fotograf paylasma eylemleri “Sharenting”
kavrami ile ifade edilmektedir. Sharenting, ingilizce'de paylasmak
anlamina gelen “share” ve ebeveynlik anlamina gelen “parenting”
sozciiklerinden olugsmaktadir.

Masumca ve iyi niyetle paylasilan bu fotograflar gocuk istismarcilari
tarafindan kotii niyetle kullanilabilmektedir.

internet ortaminda kotii niyetli kisilerin ve gocuk istismarcilarinin
olabilecegi unutulmamali, gocuklarin mahremiyetlerini tehlikeye
atacak paylasimlardan kaginilmahdir.

SHARENTING
RISKLERI VE
DIKKAT EDILMESI
GEREKENLER

Ebeveynlerin diger ebeveynlerden
destek alma, onaylanma veya
begenilme istekleri gocuklan

ile ilgili daha fazla paylagim
yapabilmelerine neden
olabilmektedir. Paylasilan
fotograflarin veya kisisel bilgilerin
kimler tarafindan, ne zaman ve
nasil kullanilacad ise dikkate
alinmamaktadir.




IIII(I(AT !

Herkese agik bir sekilde paylasilan gocuk fotograflar cocuk
istismarcilari tarafindan web sitelerinde kotii niyetle kullanilabilir.

Paylasilan fotograflar gocuklarin mahremiyetlerini olumsuz
etkileyebilir.

Bebeklikten itibaren sosyal medya araciligi ile biitiin fotograflari
paylasilan gocuklar ileriki yaslarda bu durumdan rahatsizlik
duyabilirler.

Cocuklarin gizlilik ve mahremiyet konularina karsi bakis agilar
farklllasabilir

.....

sorunlar yagsamasina neden olabilir.
Bu nedenle;
Ebeveynlerin ¢cocuklarinin sanal diinyadaki mahremiyetlerini
gozetmeleri ve onlarin her anlamda gtivenliklerini saglamalari
gerekmektedir.

Ebeveynlerin Gocuklariyla ilgili Paylasim Yapmadan Once
Dikkat Etmeleri Gereken 5 Madde:

1. Paylasilan igerik mahremiyeti ihlal etmemelidir!

Ebeveynler ¢ocuklari ile ilgili paylasim yapmadan once dijital ortama
yiiklenen igerigin gelecekte gocuga ne hissettirebilecegini mutlaka
hesaba katmalidir. Ebeveynler i¢in masum goriinen bir igerik gocuklar
icin utang verici olabilir. Cocuklarin utanabilecekleri bir fotografi
dijital ortamda paylagmak hem mahremiyetlerini riske atacak hem de
rahatsiz olmalarina neden olacaktir.

2. Baziigerikler 6zel kalmalidir!

Ebeveynlerden bazilan kendilerine veya gocuklarina ait igerikleri ayirt
etmeksizin paylagmaktan hoglanabilmektedir. Fakat ileride cocuklar
ebeveynleri ile ayni goriiste olmayabilir ve bazi igeriklerin kendilerine
ozel kalmasini tercih edebilirler.

3. Kotiiye kullanima yol agabilecek igerikler paylagiimamalidir!

Paylasilan igeriklerin kimler tarafindan goriilebilecegi mutlaka
belirlenmeli, cocuklarin kisisel bilgilerinin yer aldigi fotograflar



paylagilmamaya 6zen gosterilmelidir. Cocuklarla ilgili paylagilan
bilgilerin katii niyetli kisiler tarafindan istismar amagh
kullanilabilecegi unutulmamalidr.

4. Ozel hayatin gizliligi ihlal edilmemelidir!

Ebeveynlerinin siirekli olarak sosyal medyada kendileri ile ilgili
paylagim yaptiklarini gozlemleyen gocuklar 6zel hayatin gizliligi
ve mahremiyet kavramlarini farkh algilayabilmektedir. Bu durum
mahremiyetin, 6nemini goz ardi etmelerine sebep olabilmektedir.
Mahremiyet bilincinin kazandiriimasi igin once ebeveynlerin
cocuklarina rol model olmalari gerekmektedir.

5. Dijital ortamda cocuklara ait birakilan izlerin gelecekte
karsilarina sorun olarak ¢gikmasina izin verilmemelidir!

Cocuk hakkinda paylasilan icerigin herhangi bir zaman diliminde
baskalar tarafindan goriilmesinin sikinti yaratabilecegi diistiniiliiyorsa
kesinlikle paylasiimamalidir. Universiteye kabul veya is basvurularinda
insanlar hakkinda her tiirlii bilgiye internet ortamindan erisilmektedir.
Paylasilan herhangi bir igerik ¢ocuklar igin ileride olumsuz bir geri
doniisle sonuglanabilir.




DIJITAL OYUNLARDA MAHREMIVET

Giinlimiizde her gegen giin ¢ocuklar tarafindan dijital oyunlara karsi
artan bir ilgi goriilmektedir. Dijital oyunlar, egitici-6gretici olmalarinin
yaninda siddet ve korku gibi unsurlari da igerebilmektedir. Siddet,
korku, miistehcenlik vb. olumsuz iceriklere sahip oyunlar gocuklar
ve gengler {izerinde birtakim zararli etkilere de neden olabilmektedir.
Ebeveynlerin cocuklarinin oynadiklan dijital oyunlarin hangi tiirde
oyunlar oldugunu bilmeleri ve gocuklarina uygun olup olmadigini
kontrol etmeleri biiyiik 6nem tagimaktadir.

= Oyunlarin Yas Derecelendirmelerine Dikkat Edilmelidir!

Yas derecelendirmeleri, gocuklarin geligim diizeyleri igin hangi
oyunlarin uygun oldugu konusunda bilgi vermektedir.

2003 yilinda ailelerin gocuklarina dijital oyunlar satin alirken daha
bilingli hareket etmelerini hedefleyen bir oyun derecelendirme
sistemi olan PEGI (Pan-European Game Information - Avrupa Oyun
Bilgi Sistemi - www.pegi.info) kurulmustur. Cesitli platformlardaki
oyun uygulamalarinin altinda “PEGI3"- “PEGI7" benzeri etiketler yer
almaktadir. Bu etiketler, PEGI tarafindan yapilan degerlendirmeler
sonucu olusturulmus, oyunlarin hangi yas grubu igin uygun oldugunu
gosteren etiketlerdir.




Ayrica, Common Sense Media - www.commonsensemedia.org,
Entertainment Software Association - www.esrb.org sitelerinden de
dijital oyunlarin yasa uygunlugu kontrol edilebilmektedir.

= Oyunlardaki Sohbet Ozelliklerine Kargi Dikkatli Olunmalidir!

Bazi dijital oyunlar gevrimigi sohbet 6zelligi barindirmaktadir.
Cocuklarin tanimadigi kisilerle oyun platformlari araciligiyla
baglanti kurmalari ve psikolojilerini olumsuz etkileyebilecek bir
konusma ile kargilagmalari durumu onlar igin riskli olabilmektedir.
Karsilasilabilecek riskler arasinda siber zorbalik, dolandiricilik,
miistehcen icerikli konugmalara maruz kalma gibi durumlar yer
almaktadir.

Ebeveynler olarak, cocuklarin oynadiklari oyunlarin 6zellikleri
konusunda bilgi sahibi olunur ve kimlerle iletisim kurdugu bilinirse
cocuklarin giivende olup olmadigi daha kolay saptanabilir.

= Oyun Akisi ve Reklam igerikleri
Kontrol Edilmelidir!

Oynanan dijital oyunlar baslangigta
zararsiz gibi goriinse de ilerleyen
boliimlerde olumsuz igerikler
barindirabilmektedir. Oyuncularin
karsisina kiifiir, siddet, miistehcenlik
gibi igerikleri barindiran reklamlar
cikabilmektedir.

Bu tarz durumlarin oniine
gecebilmek igin ebeveynlerin oyun
esnasinda cocuklara eslik etmeleri
ve ¢ocuklari yonlendirmeleri
gerekmektedir.

= Oyun i¢i Satin Almalar
Konusunda Dikkat Edilmelidir!

Bazi oyunlarda yer alan uygulama
ici satin alimlar ¢ocuklar igin cazip
hale gelmekte ve oyunda yiikselmek




adina gocuklarin bilingsiz bir sekilde oyuna para yatirmalarina
sebep olabilmektedir. Uygulama i¢i satin alimlarin bilingsizce ve
asinhgr soz konusu oldugunda bu durum ebeveynleri zor duruma
diistirebilmektedir. Bu durumun oniine gegebilmek adina kredi
karti bilgilerinin dijital ortamda kayith olmamasina dikkat etmek
gerekmektedir.

= Oynanan Oyunlarda Kisisel Bilgiler Paylagiimamalidir!

Cevrimigi oyunlardaki kotii niyetli kisiler, oyuncularin kisisel
bilgilerini calmaya yonelik yontemler kullanabilmektedir. Kotii niyetli
kisiler, elde ettikleri bilgiler ile oyuncularin farkli hesaplarina da
erisim saglayabilmekte veya bu bilgileri siber zorbalik araci olarak
kullanabilmektedir. Bu sebeple;

Oynanan oyunlar igin bir takma ad belirlenmeli,
Gergek e-posta~adresi veya kisisel bilgiler paylagiimamall,
Her bir oyun girisi i(:\ih*ayn kullanici adi ve sifreleri belirlenmeli,

Cocuklarin oyuh esnasinda karsilastiklari hé‘rhéng‘i bir
sikintili durum karsisinda ebeveynlerine sdylemeleri ytinijnde,,,,~~'=--_

o
|
. -
° o
°
°

desteklenmelidir. J 4




DUITAL MAHREMIYET VE SIBER ZORBALIK

Cevrimigi olarak paylasilan igerikler kimi zaman zararsiz gibi goriinse
de bazen baskalari i¢in sorun yaratabilmektedir. Bu sorunlarin basinda
siber zorbalik gelmektedir.

Siber zorbalik;
baska bir kisiyi
tacizya da
tehdit etmek,

utandirmak veya
hedef almak
icin teknolojik
araclarin
kullaniimasidir.

internet iizerinden baskalari ile nasil baglanti kuruldugu, nasil
bir konugma tarzi segildigi siber zorbalik kavramini anlamak igin
onemlidir.

Ebeveynlerin ¢cocuklarin sanal diinyalarina dahil olmalari olasi
tehlikelerden ve siber zorbaliktan onlari koruyabilmek i¢in 6nemlidir.
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SIBER ZORBALIKLA MUCRDELE IGIN
YAPILABILEGEKLER

Siber zorbalikla miicadele ederken yasaklayici onlemler yerine bilingli
kullanima tegvik etmek 6nemlidir. Bu dogrultuda;

internet kullanirken dikkat edilmesi gereken davranislarin neler
oldugu ve nedenleri mutlaka ¢ocuklara agiklanmalidir.

Cocuklarin kendilerine veya baskalarina zarar verebilecek
paylagimlardan kaginmalari saglanmali, pozitif paylagimlar igin
yonlendirilmelidir.

Cocuklarin paylastiklari igeriklerin kimler tarafindan goriilebilecegi
belirlenmeli, olasi riskleri hakkinda konugulmalidir.

Cocuklar taninmayan kisilerden gelen arkadaslk tekliflerini kabul
etmemeleri konusunda uyariimalidir.

Baskasi hakkinda herhangi bir igerik paylagmadan 6nce o kisinin
iznini almalari gerektigi ogretilmelidir.

Herkesin kolaylikla ulagabilecegi ortamlarda kisisel bilgiler ve ozel
fotograflarini paylasmadiklarindan emin olunmaldir.

Siber zorbaliga maruz
kalmalari durumunda
bunu paylagmalarinin
cok 6nemli oldugu
anlatilmalidir.

Teknoloji kullaniminda
evde uygulanan kurallarin
okulda da hassasiyetle
uygulandigindan emin
olunmalidir. Gerektigi
yerde okul yonetimi ile

iletisime gecilmelidir.




DUITAL MAHREMIVETIN KORUNMASINA
4 T u u
Lo S YONELIK TAVSIYELER
Gocuklarin gevrimigi ortamda ne kadar zaman gegirecekleri belirlenmeli
= [ ve sinirlandinlmalidir.
(N

Dijital ortamda gocuklarla birlikte konugsmaya ve 6grenmeye devam
edilmelidir.

L - Cocuklarla teknoloji hakkinda konusulmali onlara dijital ortam hakkinda
neler bildiklerini sorulmalidir.

Cocuklarin sosyal medyada kisisel bilgilerini (yas, okul, adres, telefon
numarasl, konum bilgisi) neden paylasmamalari gerektigi uygun bir dille
anlatilmalidir.

Acik ve giivenilir bir gekilde iletisim kurulmalidir. Cocuklarin iyi veya kotii
seyler hakkinda ebeveynleri ile konusabileceklerini bilmeleri ve rahat
hissetmeleri onemlidir.

Cocuklarin ziyaret ettikleri web siteleri ve kullandiklari diger sosyal
medya platformlari takip edilmeli ve kontrolii saglanmalidir.

Cocuklarin sosyal medya platformlarinin gizlilik ayarlarini bildiginden ve
uyguladigindan emin olunmalidr.

Dijital ortamda (gevrimigi oyun oynarken, sosyal aglarda gezinirken)
cocuklarin tamimadigi kisiler tarafindan sozlii olarak saldiriya
ugramasi durumunda once ilgili platform iizerinden sikayet edilmesi
ve engellenmesi gerektigi sonra ise ebeveyni ile paylagmasi gerektigi
anlatiimahdr.

Cocuklarn sifrelerinin ebeveynler diginda kimseyle paylasilmamasina
ozen gosterilmelidir.

Cocuklari internet iizerinden gelebilecek zararlardan korumak
iin, Aile ve Gocuk Profilinden olusan Giivenli internet Hizmeti

(https:/www.guvenlinet.org.tr/) tercih edilebilir.

* Cocuklar glivende tutmak, kurallar belirlemek ve dijital ortamdaki
davraniglari hakkinda elestirel ve yargilayici olmayan tartismalar yapmak

- onemlidir. Cocuklar elestirel bir yaklagimla yapilan sohbetlerden rahatsiz
 olurlarsa, zorbalikla karsilagtiklarinda veya mahremiyetlerinin ihlali gibi
cevrimigi bir sorunla karsilastiklarinda ebeveynlerine bilgi verme olasiliklari
daha diisiik olacaktir. Bunlar, giivenli bir cevrimigi diinyanin anahtarlarindan
~ bazilandr.




SOSYAL AGLARDA GIZLILIK

') FACEBOOK

Kullanicilarin arkadaslaryla iletisim kurmasini ve bilgi aligverisi
yapmasini amaglayan bir sosyal medya aracidir.

Kisilerin paylastigi, kendileri hakkinda girdikleri bilgiler de dahil olmak
tizere her tiirlii veri kayit altinda olmakta ve kisisel 6zellikler de g6z
oniinde bulundurularak karsilarina benzer sayfalar gikabilmektedir.

Facebook Igin Tavsiyeler:

Profil tanimlamalarinda acik adres, okul, yas gibi kisisel bilgiler
paylasiimamali,

Kullanicilar;

Gizlilik Ayarlan Ayarlar ve Gizlilik Kontrolii insanlar
seni Facebook'ta nasil bulabilir?

boliimiinden baska kisilerin arama sonuclarinda gikmalarini
engelleyebilir.

Ayarlar Gizlilik Ayarlari Arkadas Listeni Kimler
Gorebilir?—>“Sadece Ben”

secenegi secilerek arkadas listesinin goriinirliigii diger
kullanicilara karsi kapatilabilmektedir. Arkadas listesinin
goriiniirliigiiniin kapatilmasi listede bulunan kisilerin
mahremiyetlerini koruyacaktir.

“Watch'taki Videolar” boliimiinde kullanicinin ilgisini gekebilecek
olan farkl sayfalara ait videolar bulunmaktadir. Bu videolar
arasinda yapilan canli yayinlar da yer almaktadir. Canli yayinlar
sohbet ozelligi barindirmakta ve tamimadik kisilerden gelebilecek
olumsuz igeriklere karsi dikkat edilmesi gerekmektedir.

Kiigiik yastaki cocuklarin siddet, miistehcen, kiifiir gibi uygunsuz
icerikleri barindiran fotograf ve video paylagimlarina denk gelmesi
ihtimaline karsi dikkat edilmeli, tiye olduklar gruplar takip edilerek
ebeveyn kontroliinde kullaniimalidir.

Paylasilan igeriklerin giivenirligi mutlaka sorgulanmah,
dogrulugundan emin olunmayan paylasimlar yapilmamalidir.



G>>>>>>>>>>>>GUVENU INTERNET MERKEZi

@ INSTAGRAM
Instagram uygulamasi fotograflarin ve kisisel bilgilerin paylasilabildigi
bir mecradir.

Kiigiik yastaki cocuklar neyi kiminle paylagacaklar konusunda

yetkin degillerdir. Dolayisiyla paylastiklari fotograflarin kotii niyetli
kullanicilar tarafindan kullanilip kotii sonuglar dogurabilecegini

hesaba katamayacaklardir.

Instagram igin Tavsiyeler:

* Hesabin gizlilik ayarlarinin yapildigindan emin olunmalidir.
Ayarlar — Gizlilik —» Hesap Gizliligi — Gizli Hesap
segilerek profil gizliligi aktif hale getirilmelidir.

+ Taninmayan bir cihazdan girig yapilma ihtimaline karsi hesap
sifresine ek olarak ozel bir kod ile giris yapabilmek igin:

Ayarlar —» Giivenlik —» iki Faktorlii Kimlik Dogrulamasi
ozelligi aktif hale getirilmelidir. Bu ozellik sifre bilinse dahi
kullanici onay vermeden oturum agilmasina imkan vermeyecektir.

+  Arama motorlarinda yapilan sorgulamalara karsi, profil bilgileri
kapatiimalidir.

* Ayarlar —» Reklamlar —> Reklam Konusu Tercihleri
bolimiinden daha az gormek istenilen reklamlar
diizenlenebilmektedir. Boylelikle kullanicilarin kisisel tercihlerine
gore sakincali olabilecek igerikler gizlenebilecektir.

Whatsapp uygulamasi, akilli telefon kullanan kisilerin birbirlerine
mesaj, goriintii, video ve ses klipleri gondermelerine izin vermekte,
hatta telefon goriismesi yapma imkani da saglamaktadir.

Whatsapp ile iletisim sadece bir kisi ile yapilabildigi gibi grup
goriligmeleri de yapilabilmektedir.

Kisiler Whatsapp uygulamasina kaydolduktan sonra adres
defterlerindeki whatsapp kullanicilarini otomatik olarak goriip, hemen

iletisime gegebilmektedir.



Whatsapp Igin Tavsiyeler
Whatsapp hesabinin gizlilik ayarlari yapilmalidir.

Gelen mesajlarin ekrandaki on izleme ozelligi gizlilik agisindan
kapatilabilmektedir.

i0S cihazlarda:
Ayarlar —» Bildirimler —» Mesajlar — > Onizlemeleri Goster

Android cihazlarda ise cihaz markasina bagli olarak degismekle
birlikte:
Ayarlar — Mesajlar kisimlarindan degistirilebilmektedir.
WhatsApp uygulamasinda
Ayarlar béliimiinde; Hesap —» iki Adiml Dogrulama ve Etkinlegtir
secenegini aktif edip alti haneli sifre belirlenebilir ve iki adiml

dogrulama (2FA) 6zelligi kullanilabilir. Bu ozellik ile baska kisilerin
konugmalari okuma ihtimalinin oniine gegilebilmektedir.

> ) YOUTUBE

Youtube popiiler bir video paylasim uygulamasidir. Youtube
tizerinde videodan videoya gezinirken birgok uygunsuz igerige,
siddet, miistehcenlik, siber zorbalik ve birgok reklama maruz

kalinabilmektedir. Bu nedenle, ebeveynlerin gocugun psikolojik
ve bedensel sagligini korumak igin Youtube uygulamasini islevsel

kullanmalari ve ¢ocuklarini iyi yonlendirmeleri gerekmektedir.

YouTube igin Tavsiyeler:

Gocuklar Youtube platformu ile yalniz baslarina ve kontrolsiiz
birakilmamalidir.

Youtube'un uzun siireli kullaniminin gocuklarin fiziksel, duygusal,
biligsel ve sosyal gelisimlerine biiyiik zararlar verebilecegi
unutulmamalidir.

Sakincali igeriklere karsi Youtube “Kisith Mod” etkinlestirilmelidir.

Hesap — Ayarlar —» Kisith Mod — Etkinlestir



Olumsuz igeriklere sahip videolarla karsilagma riskine kars!
Hesap — Ayarlar — Otomatik Oynatma segeneginden
otomatik oynatma ozelligi kapatilabilir. Bu durumda izlenen video
bitiminde baska bir video otomatik olarak devreye girmeyecektir.

Ebeveynler ¢ocuklarinin yaslarina uygun videolardan belirli
oynatma listesi olusturarak listeye aldiklari videolari izlemelerini
saglayabilirler. Belirli bir oynatma listesinin olusturulmasi,
cocuklarin olumsuz igeriklerle karsilagmalarinin oniine gegecektir.

Youtube basinda ¢ok fazla zaman gegirmeye meyilli gocuklarin bu
isteklerine ebeveynleri tarafindan sinir koyulmalidir.

L ) TwiTTER
Kullanicilarin giincel olaylari ve haberleri takip etmek, anlk
dusiinceleri paylagmak, bir olay veya kisiyi takip etmek gibi gesitli
amaglarla kullandiklar bir sosyal agdir.

Twitter, cocuklar tarafindan gok fazla tercih edilmeyen bir mecra
olmasina ragmen yine de geng yasta kullanicilan bulunmakta ve
kullanicilarin karsisina siddet iceren ya da pornografik igerikli
paylasimlar ¢ikabilmektedir.

Twitter Igin Tavsiyeler:

Takip edilen hesaplara, paylasilan ve begenilen igeriklere dikkat
edilmeli, kullanicilar bu igerikleri silse dahi tamamen yok olmadig,
dijital diinyada birer ayak izi olarak kaldigi unutulmamalidir.

Kullanicilar Profil —» Ayarlar ve Gizlilik —» Gizlilik ve
Giivenlik —» Direkt Mesajlar boliimiinden karsilikl olarak
takiplesmedikleri kisilerden mesaj alimini durdurabilirler.

vy

Gizlilik — Giivenlik Ayarlar — “Tweet Gizliligi” boliimiinden
“Tweetlerimi Korumaya Al” segenegi ile paylagimlarin yalnizca
takip edenlerce goriinmesi saglanabilir.

Farkli bir cihazdan hesaba girig yapilmasi ihtimaline karsi e-posta
ile bildirim aktif hale getirilmelidir.



d‘ TIKTOK

Uygulamanin kendi iginde yer alan poptiler miiziklerin kullanilarak kisa

videolar gekilebildigi ve paylasilabildigi sosyal medya platformudur.

TikTok platformunda kullanici olusturan herhangi bir kisinin hesabi
ilk etapta herkese agik olarak goziikmektedir. Bu da kisinin dogrudan
korunmasiz ve paylastigi gonderilerin herkes tarafindan goriilebilmesi

anlamina gelmektedir.

TikTok igin Tavsiyeler:

Cocuklarin uygun olmayan kiifiir veya miistehcen igerikler
barindiran videolar ile kargilagmalari ihtimaline karsi uygulama
ebeveyn denetiminde kullaniimalidir.

Cocuklarin TikTok hesabi ebeveynleri tarafindan takip edilmeli,
yas gruplari i¢in uygun olan hesaplari takip ettiklerinden emin
olunmalidr.

Paylasilan videolara sadece tanidik kisilerin ulagabilmesi,
yabanci kisilerden gelebilecek olan mesajlar ve yorumlarin
engellenebilmesi igin gizlilik ayarlar “ozel” olarak ayarlanmalidir.

Uygulama iizerinden konum bilgisi paylagilmamasi adina konum
servisleri kapatilmahdir.

TikTok uygulamasinda harcanan zamani ve uygunsuz videolarin
kisitlanmasini saglamak amaciyla;

TikTok hesabinin sag iist kisminda bulunan ii¢ noktaya
basilmasi semsiye simgesinin yaninda bulunan
“Dijital Refah” yazisinin secilmesi gerekmektedir. Daha
sonra “Ekran Zaman Yonetimi” ve “Kisith Mod” segenekleri
tiklanarak agik hale getirilmelidir.



SNAPCHAT

Kullanicilarin anlik fotograf ve video gekip, bu fotograflar kisa notlar
ve efektler ile renklendirerek paylasabilme 6zelligi sunan bir sosyal
medya aracidr.

Paylasilan fotograf ve videolar 1 ile 10 saniye arasinda bir siireyle
sinirlandinimaktadir. Paylasilan gonderiler, takipgiler tarafindan
goriildiikten sonra 24 saat iginde kendi kendini yok etmektedir.

Snapchat uygulamasinda paylasilan gonderilerin bir kaliciligi olmadigi
icin kullanicilar kotii amach da kullanabilmektedir. Geng kullanicilar
Snapchat'i kullanarak kendi aralarinda uygunsuz ve siddet icerikli
fotograflar paylasabilmektedir. Silindigi zannedilen goriintiiler her

an kullanicilanin karsisina gikabilmekte ve siber zorbalik araci olarak
kullanilabilmektedir.

Snapchat Igin Tavsiyeler:

Ebeveynler gocuklarini bilinglendirmeli, yaptiklari paylagimlara
dair olumlu yonlendirme yapmalidir.

Ebeveynler, uygulamayi kullanan ¢ocuklarina arkadaslarindan
gelen goriintiilerin onlara karsi siber zorbalik araci olarak
kullanmamalari gerektigini uygun bir dille anlatmalidr.

Snapchat iizerinden ozel fotograflarini paylasmamalari gerektigi,
farkl sonuglar dogurabilecegi anlatilmalidir.

Cocuklarin kimlerle iletisim kurduklari, kimleri takip ettikleri
ebeveynler tarafindan denetlenmelidir.

Uygulama iizerinden konum bilgisi paylagilmamali, konum
servisleri kapatilmalidir.
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