Google | iKeepSafe’

Akilh
Dikkatli
Guclu

lyi
Cesur

Internot
O I m aya Dijital Vatandaslik ve
Va r M 1SI n? Giuvenlik Ders Programi




internot
Olmaya
Var Misin?

Google

iKeepSafe |

Google ile internet Guvenlik Koalisyonu (iKeepSafe.org) arasinda bir is birligi galismasi olan
internot Ders Programi'na hos geldiniz. Bu kaynak, gocuklara internette giivenli ve akilli
davranmalari i¢in gereken becerileri kazandirmak tzere tasarlanan ¢ok yonli bir program olan
internot Olmaya Var Misin? calismasinin bir parcasi.

internot Ders Program, egitimcilere sinifta dijital gtivenligin temellerini 6gretmek igin gereken
araglari ve yontemleri sunmaktadir. En gok 3-5. siniflara uygun olan bu ders planlari en elestirel
ogrenimleri ylizeye gikartmakta ve 6grencileri glvenli ve sorumlu dijital vatandaslar haline
getirmede egitimcilere destek olmaktadir.

Dijital vatandaslik ve giivenligin bes temel konusu, internot Kodu sunlardir:
* Diislinerek Paylas

» Gercek Oldugundan Emin Ol

« Sirlarin Sende Kalsin

« Iyi Ol, Ozel OI

* Bir Sorun Oldugunda Konusg

Bu dersler, dijital glivenligi ogrenme strecini internetin kendisi kadar etkilesimli ve eglenceli
hale getiren tarayici tabanli neseli bir oyun olan Interland araciligiyla sunulmaktadir. Egitimciler,
Interland ve tamamlayici ders programini kullanarak 6grencilerine en iyi uyan faaliyetleri
segebilir veya bastan sona tiim seri boyunca ilerleyebilirler.

Uluslararasi Teknoloji Toplulugu, internot Olmaya Var Misin? girisiminini 6grencileri 2016
ISTE Ogrenci Standartlari'na hazirlayan bir kaynak olarak kabul etmis ve Seal of Alignment for
Readiness ile 6ddltne layik bulmustur.

internot Olmaya Var Misin? ve Interland oyunu, aileler ve egitimcileri giivenli internet kullanimi
aliskanliklari kazandirmaya tesvik eden pek gok kaynaktan iki tanesidir. Google'in diger
kaynaklari igin g.co/BeInternetAwesome adresini ziyaret edin.

ISTE |
Readiness
Seal of Alignment

| Standards-s 2016



Internot Olmaya Var Misin? Giris mektubu/
e-posta sablonu

Anne babalara yeni egitim araglarinin gocuklarinin internette giivenlik ve davranis konusunda
nasil yardimei oldugunu agiklamak Uzere ozellestirebilecediniz bir mektup sablonu (veya
e-posta).

Sevgili Anne Babalar,

\/I Cocuklarimiz kiigtikken bir yandan onlari online diinyanin risklerinden ve eksilerinden

korumaya galisirken bir yandan da internetten en iyi sekilde yararlanmalari igin yardimci
olmaya galisiriz ugrasiriz. Ama ¢ocuklarimiz ilk genclige adim attiklarinda rolimuz dijital
hayatlarinda kendi glvenli ve etik kararlarini vermeyi 6grenmelerine yardim etmek olur.

[school name] okulunda bunun anlami [grade]. sinif 6grencilerimizi sunlara hazirlamaktir:
* Elestirel diislinmek ve internet kaynaklarini degerlendirmek.

 Kendilerini zorbalar ve sahtekarlar gibi online tehditlerden korumak

« Akillica paylagimlar yapmak: Ne, ne zaman ve kiminle.

- Bagkalarina karsi iyi olmak ve mahremiyetlerine saygi gostermek

 Zor durumlarda bir anne babadan veya yetiskinden yardim istemek.

Bu yil bu ¢abalar icerisinde, gocuklara internette guvenli ve akilli davranmalari igin gereken
becerileri kazandirmak Uzere tasarlanan gok yonli bir program olan internot Olmaya Var
Misin? galismasi yer alacak. Kaynaklardan biri olan Interland, dijital gtivenlik 6grenimini
internetin kendisi gibi etkilesimli ve eglenceli hale getiren tarayici tabanli zevkli bir oyun.
iKeepsafe.org'da Google tarafindan egitimciler ve internet gtivenlik uzmanlari tarafindan
gelistirilen internot Olmaya Var Misin? girisimi, bes temel ders etrafinda olusturulan eglenceli,
yasa uygun 6grenme imkani sunuyor:

* Diislinerek Paylas

» Gercek Oldugundan Emin Ol

« Sirlarin Sende Kalsin

« Iyi Ol, Ozel OI

* Bir Sorun Oldugunda Konus

Akilli ve guivenli teknoloji kullanimi 6grencilerin daha iyi 6grenmesine yardimci olurken
okullarimizin islevini daha iyi yerine getirmesine destek olur. internot Olmaya Var Misin?
programi, [okul adi] okulumuzdaki tim 6grencilerin internette 6grenmesini, kesfetmesini ve
glivende kalmasini saglamaya dogru attigimiz onemli bir adim.

llginizi cekiyorsa, cocuklarinizin evde kullanmaya baslayabilecegi kaynaklardan bazilarina
giris de dahil olmak tzere bu yeni program ile ilgili daha fazla bilgiyi sizinle paylasabiliriz.
Cocuklariniza sinifta ne yaptigimizi sormanizi 6neririz. Bakarsiniz siz de gizlilik ve givenlikle
ilgili birkag ipucu 6grenirsiniz!

Saygilarimizla,

[Siz]
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ndekiler

Diistinerek Paylas

1. Etkinlik: Sir tutabilir misin?

2. Etkinlik: Profil tahmin oyunu

3. Etkinlik: Bagkalari bizi nasil goriiyor?
4. Etkinlik: Gizlilik aligtirmasi

5. Etkinlik: Interland: Mindful Mountain

Gercek Oldugundan Emin Ol ...

1. Etkinlik: Bu kimlik avi tezgahina aldanmayin!
2. Etkinlik: Gergekten kimsin?
3. Etkinlik: Interland: Reality River

1. Etkinlik: Miikemmel bir sifre nasil olusturulur?

2. Etkinlik: Sifrenizi kendize saklayin
3. Etkinlik: Interland: Tower of Treasure

iyi Ol, Ozel OI

1. Etkinlik: Olumsuz davraniga nasil karsi ¢ikabilirim?

2. Etkinlik: ...ama kibarca soyleyin!

3. Etkinlik: Soyleme tarziniza dikkat edin
4. Etkinlik: Harekete gegme

5. Etkinlik: Interland: Kind Kingdom

Bir Sorun Oldugunda Konus

internot Olmaya Var Misin?
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1. Ders: Diistiinerek Paylas

Dusunerek
Paylas

internetteki itibarinizi koruma

Derse genel bakig

1. Etkinlik: Sir tutabilir misin?

2. Etkinlik: Profil tahmin oyunu

3. Etkinlik: Bagkalari bizi nasil gériiyor?
4. Etkinlik: Gizlilik alistirmasi

5. Etkinlik: Interland: Mindful Mountain

Temalar

Ogretmenler ve anne babalar, erken yasta yapilan dijital hatalarin kisinin itibarinda kalici
hasar yaratabilecegini biliyorlar. Ancak ergenlik dncesi gengleri bugiin yapilan zararsiz bir
yayinin gelecekte normalde hedeflemediginiz bir kitle tarafindan yanlis anlasilabilecegine
ikna etmek zor olabilir.

Bu etkinliklerde, 6grencilere gizliliklerini ve kisisel bilgilerini koruyarak internette nasil olumlu
bir sekilde itibara sahip olabileceklerini 6gretmek icin somut 6rnekler kullaniimaktadir.

Hedefler

internette olumlu bir itibar olusturma ve yonetme.
Baskalarinin sinirlarina saygi gosterme.
Yanlis yonetilen dijital ayak izinin potansiyel etkisini anlama.

CAOKK

Zor durumlarla basa ¢ikmak i¢in bir yetiskinden yardim alin.

Uzerinde durulan
standartlar

internot Olmaya Var Misin?

(")gretmenler icin ISTE Standartlari: 13, 1b, 1d, 23, 2¢, 3b, 3d, 443, 4b, 4c, 4d, 5b
Ogrenciler icin ISTE Standartlari 2016: 1d, 23, 2b, 2d AASL Ogrenim Standartlar::
1.1.1,1.1.2,1.1.8,1.3.3,1.3.5,2.1.3,2.1.4,2.3.1,2.3.3,2.4.1,3.1.2,3.1.5,3.1.6,3.2.2,3.3.3,
43.4,44.4



Dusunerek Paylas

Sozluk

Diislinerek Paylas

Dijital ayak izi
Dijital ayak iziniz internette size ait her seydir! Fotograflar, ses, goriintii, metin, blog yayinlari
ve arkadaslarinizin sayfalarina yazdiginiz mesajlardir.

Kisisel bilgiler
Belirli bir kisi ile ilgili bilgiler. Kisisel bilgileriniz, ne kadar hassas olduguna bagl olarak, farkli
derecelerde herkese agik veya 6zel bilgiler olabilir.

Ayarlar
Bir dijital trlinde, uygulamada, web sitesinde ve benzeri bir ortamda ne paylastiginizin ve
hesabinizin nasil yonetilecegini tanimladiginiz veya ayarladiginiz alan

Sinir

iki seyin nerede farklilastigini veya yapilmamasi gerekenler ile ilgili resmi olmayan kurallari
belirten bir nokta veya limit. Sinirin bir tarafindaki davranis kabul edilebilirken diger
tarafindaki degildir.



Diistiinerek Paylas: 1. Etkinlik
Sir tutabilir misin?

Ogrenciler iki kisilik gruplar olusturarak uydurduklari sirlar karsilastirir ve gizlilik alanlari
Uzerine dislinmeye baglar.

Hedefler +  Ne tiir kisisel bilgilerin gizli kalmasi gerektigini bilin.
v/ Sirrinin gizli kalmasini istemek herkesin en dogal hakkidr.
«  internette bulunabilecek baska tir kisisel bilgileri belirtin.

Haydi konusalim iyilik neden énemli?

Dijital ayak iziniz internette size ait olan her seydir. Fotograflar, ses, gorintd, metin, blog
yayinlari ve arkadaslarinizin sayfalarina yazdiginiz mesajlardir. Siz yas aldikga gticlt bir online
varliginiz olur ve size pek ¢ok avantaj saglayabilir. internet ailenizle, arkadaslarinizla ve sizinle
ayni zevklere sahip kisilerle iletisim kurmanizi kolaylastirir. Bazen sosyal aglarda pek fazla
distinmeden mesaj gondeririz, resim paylasiriz ve sohbetlere katiliriz.

Ama bu online baglanti, beraberinde riskler de getirebilir. Bir sey artik yayinlandiginda bunun
donulsu yoktur. Bugtin komik veya zararsiz oldugunu disindiguntz bir sey, gelecekte bu
yayinlari gormesini istemeyeceginiz kisiler tarafindan goriltp yanhs anlasilabilir. Unutmayin:
« internetteki diger her sey gibi dijital ayak izinizi de diinyadaki herkes gorebilir.

« Sizinle ilgili bir sey artik internetteyse artik hep internette kalabilir.

Gizliliginiz iste bu ylzden 6nemlidir. Sadece paylasma konusunda higbir siiphe duymadiginiz
seyleri paylasarak, diger deyisle internette olusturdugunuz kisilik konusunda dikkatli olarak
gizliliginizi koruyabilirsiniz. Ne zaman sessiz kalacaginizi bilmek, baskalarinin gizliligine saygi
gostermek ve kendinizinkini korumak agisindan onemlidir.

Etkinlik 1. Bir sir uydurun
ilk olarak herkes bir sir diistinsiin (gergek olmasin).

2. Ortaginiza soyleyin
, Tamam, sirlariniz hazir mi? Simdi ikili gruplar olusturalim, sirrinizi ortaginiza soyleyin ve su iki
soruyu tartisin:
« Bu sirn kimseyle paylasir miydiniz?
* Sirrnizi kiminle paylasirdiniz ve neden?

3. Sinifa sdyleyin
Son olarak, her 6grenci sinifa sirrini ve paylasip paylasmama konusunda neye karar verdiklerini
soOyleyecek.

Bir sonraki sayfada devam ediyor —

Diisiinerek Paylas 8



Diistlinerek Paylas: 1. Etkinlik (devami)

Ana Fikir

Diislinerek Paylas

Sirlar, gizli kalmasini isteyebilecedimiz ya da sadece givendigimiz ailemizle veya
arkadaslarimizla paylasmak isteyecegimiz kisisel bilgi turtidur. Bagka hangi tur bilgilerin
guvenligi konusunda dikkatli olmamiz gerekir?

« Ev adresiniz ve telefon numaraniz

* E-posta sifreniz ve diger internet sifreleriniz

* Kullanici adlariniz

« Odevleriniz veya olusturdugunuz diger dokiimanlar

* Fotograflariniz, videolar, muzik dosyalari ve diger igerikler



Diistiinerek Paylas: 2. Etkinlik

Profil tahmin etme oyunu

Ogrenciler, hayali bir karakterle ilgili kisisel bilgileri okur ve bu bilgiler 1siginda bu kisiler
hakkinda ¢ikarimda bulunurlar.

Hedefler + insanlarlailgili bilgilere online olarak ulasmanin yollarini belirtin.
v/ Kisisel verilerine dayanarak birisi hakkinda ne biliyor olacaginiza karar verin.
v/ Tiim bu cikarimlarin bir kisi ile ilgili tam dogru bilgileri yansitmadiginin farkina varin.

Haydi konusalim Ne bildigimizi nereden biliyoruz?

internette gok fazla kisisel bilgi var. Bu bilgilerden bazilari insanlar hakkinda dogru olmayan
cikarimlarda bulunmamiza neden olabilir. Iste yanitlarini kesfedecegimiz sorulardan bazilari:
* Kisisel bilgilerinden kisi hakkinda neler 6grenebiliriz?

« Emin olmasak bile kisisel bilgilerden neleri tahmin edebiliriz?

« Bu bilgilerin nasil elde edildigini biliyor muyuz?

Etkinlik 1. Kisiye yakindan bakin
, ik dnce herkes karakterimizin dijital ayak izinin bir kopyasini alip okusun.
2. Bir aciklama yazin

Sonra gruplara ayrilacagiz ve her grup bu kisi hakkinda kisa bir agiklama yazacak. Sizce kim
Gereken malzemeler: bunlar?

= Cesitli hayali kisisel veri kaynaklari.
Bir sonraki sayfadaki broslrt <o .
kullanabilir veya su fikirlerden 3. Gergegl aciga glkartm
yola gikarak kendiniz bir tane Evet, simdi karakterlerimiz hakkindaki gercekler:

olusturabilirsiniz: « Ceren lise son sinif 6grencisi. Seneye lniversiteye gidecek ve isletme okuyup ileride kendi

* Yaslari uygunsa sosyal medya moda markasini yaratmak istiyor. Onun i¢in en onemli seyler: aile, gonullt isler, pop kultrd
h
esaplan ve moda.
« Tarayicl gegmisi gunliklerinin ) . ’
oiktis * Tolga, lise basketbol takiminda oyun kurucu. 16 yasinda ve Istanbul'da oturuyor. 8 yasinda
« "Check in" yaptiklar yerlerin bir kiz kardesi var. En 6nem verdigi seyler: basketbol, sanat, gitar galmak ve arkadaslari.

(restoran, kafe, kablosuz baglanti | gra 17 yasinda. Voleybol takimina yeni katildi ve iki kedisi var. Miihendislik islerinde ok iyi

noktasi) giktisi . . . ) .
+ Kisa bir yazi odeviicin defter ve hafta sonlari robot yapmayi seviyor. En 6nem verdigi seyler: teknoloji, voleybol takimi,

veya cihaz hayvanlar ve hayvan haklari.

Simdi hangi tahminlerimiz dogru ¢ikti, hangileri ¢ikmadi?

Bir sonraki sayfada devam ediyor —

Diisiinerek Paylas 10



Diistinerek Paylas: 2. Etkinlik (devami)

Ana Fikir

insanlar hakkindaki yargilarimiz her zaman dogru degildir. Ama sik sik bu yanlis ¢ikarimlardan

yola ¢ikarak karar verir veya yargilariz. Her zaman igin tanidigini distndigun kisilerle ilgili
seyleri gergekten dogru bildiginden emin ol.

Asagida her kisinin online etkinligi ile ilgili agiklamayi oku. Her drnekten sonra, bu kisinin kim oldugu ile ilgili kisa bir agiklama
yaz. Nelerden hoslanir, nelerden hoslanmaz, neye 6nem verir?

Ceren

Tolga

Lara

Danstan deniz alti fotograflari! Hepiniz
harika goriinliyorsunuz!

V

C—D En iyi Akne ilaclari

Oyunu kazandim! Sampiyonluk dncesi
bir oyun daha. Kale atiglarina daha ¢cok
calismam lazim.

9 Elit Burger

V

Okul danslarindan nefret ediyorum.
#gitmiyorum

V

Kazanamadik. Cok sinir. Ama en
azindan berabere kaldik.

V

Kardesim Ali ¢ok sinir. Belki de uzaylidir

9 Ankara Fen Lisesi

C—D 25 Kopek Yavrusu Fotografi

V

9 Arena Merkezi, Cumhuriyet Cad.

Anne Babanizin Hayatinizi

C—D Mahvetmeye Calistigini
Gosteren 10 Isaret

Atatiirk Ortaokulu Mezuniyeti

Geng Tasarimcilar Konferansi -
I1zmit Universitesi

Bu cumartesi babamla Sapanca géline
gidiyorum! Milkkemmel olacak

V

Arkadagimin web sitesine bir g6z atin!
Kodunu ben yazdim.

V

EN SONUNDA YENi CASUS
SAVASLARI FiLMiNi GORDUM.
Aman tanrim taktim buna!

Sehir Merkezinde La La Luna

Yiksek puan aldim!!
Eveeet. Gem Jam'e bayiliyorum!!

V

Diislinerek Paylas



Diistiinerek Paylas: 3. Etkinlik
Baskalari bizi nasil goruyor?

Ogrenciler, onceki etkinlikte anne babalar, isverenler, arkadaslar, polis gibi farkli kisilerin

karakteri nasil gorecegini kesfeder.

Hedefler

v/ Bir bilgiyi online paylasip paylagmamaya karar verirken kendiniz disinda baskalarinin
bakis agilarini da g6z 6niinde bulundurun.

v/ Kisisel bilgileri herkese aciklamanin sonuglarini diisinin: Paylastiklariniz toplumda
gordiigunlz sayginin pargasi olur ki bu da kalicr olabilir.

Haydi konusalim

Yeni bir bakis acisi
Dijital ayak izinizdeki bilgiler insanlara hakkinizda bilmelerini istediginizden daha fazlasini
soyleyebilir ve bu durumun onemli sonuglari olabilir.

Simdi karakterimizin bakis agisindan profile tekrar bakalim.
« Sizce baskalarinin tiim bu kisisel bilgilere sahip olmasini ister mi?
* Bu bilgi baskalari tarafindan nasil kullanabilir?

Farkli durumlar farkli gizlilik seviyeleri gerektirir. DUnyayi baskasinin bakis agisindan gormek
gizlilik hakkini anlamada temel 6neme sahiptir.

Etkinlik

/

Gereken malzemeler:

= 2. Etkinlikteki hayali profili
canlandiran her 6grenci igin bir
kopya

1. Yeni bir bakis acisidan bakin

Simdi gruplara ayrilacagiz ve her grup karakterimize su insanlarin bakis agisindan yaklasacak:
e Anne baba e Antrenor « [sveren * Arkadas

* Polis  Reklamci « 10 yil sonra siz

Bu kategorideki kisiler igin ne nemli? Bu profil hakkinda hangi sonuclara varirlardi?
Karakterimizin, grubunuzun goérmesini istemeyecegi veya agiklamalarinin akillica olmayacagini
distndtgunuz bilgilerin tzerini gizin.

2. Sonuglari sunun
Son olarak, her grup sonuglarini sunar ve gizlilik tercihlerini agiklar.

Ana Fikir

Diislinerek Paylas

Farkli kisiler ayni bilgiyi gortp farkli sonuglar ¢ikarabilir. Online ortamda baskalarinin sizi sizin
distndtguniz gibi goreceklerini varsaymayin.

12



Diistiinerek Paylas: 4. Etkinlik

Pratikte gizlilik

Sinif, yazili g senaryoyu gozden gegirir ve her biri igin en iyi gizlilik gozimdndn ne

oldugunu tartisr.

Hedefler

v/ Gizlilik ile ilgili endiselere farkli kisilerin bakis agisindan bakmaya ¢alisin.
v/ Farkli senaryolarin nasil farkli gizlilik seviyeleri gerektirdigini anlayin.

Haydi konusalim

Gizlilik senaryolari: Ne yapmaniz gerekir?

1. Ornek: Okuldan tanidiginiz bir cocugu karninda renkli, girkin bir kizariklia neden olan garip
bir bocek isirdi. Bunu baskalarinin bilmesini istemiyor.

« Bagkalarinin bilmeye hakki var mi?

* Onlara soylemeli misin?

2. Ornek: Birisi giinliigiine bir seyler yazdi. Bir baskasi yazdiklarini kopyaladi ve online
ortamda paylasti.

* Diger kisi ginlugu paylasarak yanlis bir sey mi yapmis oldu?

« Birisi sizin ginligunlzU paylassa ne hissederdiniz?

3. Ornek: Birisi arkadasinin sosyal medya sayfasina “lyi tatiller!” yaziyor.

* Bu kisi arkadasinin bir yerlere gittigini herkese duyurmus mu oluyor?

« Bu dilegi iletmenin daha gizli yollari yok mu? Ornegin 6zel mesaj veya kisa mesaj gonderse
daha miiyi olurdu?

Etkinlik Uc senaryoyu gozden gegirip her birinin nasil farkli bir gizlilik ¢céziimii olabilecegi tizerine
, konusacagiz.
Ana Fikir Farkli durumlar farkli yanitlar gerektirir. Normalde sizin yapacaginiz tercihler olmasa bile

Diislinerek Paylas

baskalarinin gizlilik tercihlerine saygi gostermek her zaman 6nemlidir.

13



Dustlinerek Paylas: 5. Etkinlik
Interland: Mindful Mountain

Interland'in daglik sehir merkezi herkesin karsilastigi ve kaynastigi bir yer. Ama kiminle ne

paylastigina dikkat etmen gerekiyor. Bilgi 1sik hizinda seyahat ediyor ve tanidigin internot'lar

arasinda genesi biraz distk olanlar var.

Masaltistl veya mobil cihazda (6r. tablet) bir web tarayicisini ag, g.co/Interland adresine git
ve Mindful Mountain oyun segenegine gir.

Tartisma Konulari

Diislinerek Paylas

Oyunu sinifinizla oynayin ve asagidaki sorulardan yararlanarak oyunda 6grendikleri dersleri

daha detayli tartisin.

 Oyunda paylastiginiz tim yayinlardan hangisini gergek hayatta en fazla paylasirdiniz? Ve
neden?

e Yapmamaniz gerektigi halde yanlislikla bir seyi paylastiginiz bir aninizi anlatin.

« Sizce Mindful Mountain'daki karaktere neden genesi dlislk deniyor?

* Cenesi distk karakter hakkinda bilgi verin ve hareketlerinin oyunu nasil etkiledigini belirtin.

» Mindful Mountain oynamak gelecekte baskalariyla online paylasacaklariniz konusunda
dusUncelerinizi degistirdi mi?

* Bu derslere katildiktan ve oyunu oynadiktan sonra daha 6nce yaptiginiz neyi farkli yaparsiniz?

« Bir seyi sadece arkadaslariniz yerine herkesle paylasmanin yaratabilecegi olumsuz sonuglara
bir ornek verebilir misiniz?

« Kisisel bir seyi yanlslikla paylasirsaniz ne gibi adimlar atabilirsiniz?

14
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2. Ders: Gergek Oldugundan Emin Ol

Gercek
Oldugundan
Emin Ol

Kimlik avindan ve sahtekarliklardan uzak durma

Derse genel bakis

1. Etkinlik: Bu kimlik avi tezgahina aldanmayin!
2. Etkinlik: Gercekten kimsin?
3. Etkinlik: Interland: Reality River

Temalar Cocuklarin, internette bulduklari igerigin dogru ve giivenilir olmayabilecegini bilmeleri
onemlidir. Bazen bu bilgileri galmak igin kétii niyetli caba gosterilebilir. Kimlik avi ve diger
online sahtekarliklar, her yastan internet kullanicisini tanimadiklari veya tanidiklari birinin
kimligine biriinmis kisilerden gelen gizemli mesajlara yanit vermeye tesvik edebilir.

Hedefler Bir seyin internette olmasinin o seyin dogru oldugu anlamina gelmedigini unutmayin.

Kimlik avinin isleme mekanizmasini ve neden bir tehdit olusturdugunu 6grenin.
v Sahte teklifleri, 6diilleri ve diger online sahtekarliklari fark edin.

Uzerinde durulan (")gretmenler icin ISTE Standartlari: 13, 1b, 2a, 3d, 44, 4b, 4c, 4d (")grenciler icin ISTE

standartlar

internot Olmaya Var Misin?

Standartlari 2016: 1d, 2a, 2b, 2c, 2d, 33, 3b AASL Ogrenim Standartlari: 1.1.1,1.1.5,
1.1.6,1.1.8,1.2.4,1.2.6,1.3.3,1.3.5,2.1.1,2.1.4,2.3.1,2.3.3,2.4.1,3.1.2,3.1.5,3.1.6,3.2.2,
4.1.7,4.3.2,4.3.4,44.4C3:I:A, 1I:B, II:C, IlI:A, 111:B,1II:C, 111:D
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Gercek Oldugundan Emin Ol

Sozluk

Gercek Oldugundan Emin Ol

Kimlik Avi

Kimlik avi saldirisi, birisi sizi kisisel bilgilerinizi internette paylasmaniz igin kandirdiginda
olur. Kimlik avi gogunlukla e-posta, reklam veya kullaniyor oldugunuz sitelere benzer siteler
aracihgiyla yapilir.

Hedef Odakli Kimlik Avi
Bu kimlik avi tiiri, saldirganin kigisel bilgilerinizi kullanarak daha hedef odakli bir sekilde
dolandirmaya calismasidir.

Sahtekarhk
insanlari kandirarak para kazanma veya degerli bir seyi elde etmek amagh diiriist olmayan bir
girisimdir.

Giivenilir
Dogru olan veya gerekli bir seyi yapma konusunda giivenebilecek olan

Ozgiin

Gergek, asll, dogru veya kesin; sahte ya da kopya olmayan

Dogrulanabilir
Kanitlanabilir veya dogru ya da gergek oldugu gosterilebilir olan

Aldatici

Birisini dogru olmayan bir seye inandirmak niyetiyle yapilir

Hileli

Birisinden degerli bir seyi almak i¢in kandirmak amaciyla yapilir

Guvenlik Duvari
Bilgisayarinizi sahtekarlik ve hileli durumlara karsi koruyan program
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Gercek Oldugundan Emin Ol: 1. Etkinlik

Bu kimlik avi tezgahina aldanmayin!

Ogrencilerin cesitli e-posta ve kisa mesajlara gdz atip hangi mesajlarin yasal, hangilerinin

kimlik avi sahtekarligi olduguna karar vermeye calistiklari bir oyun.

Hedefler

Kisilerin kimlik calmak igin kullandiklari teknikleri 8grenin.
Kimlik hirsizhgini engellemenin yollarina goz atin.

AKX

Kimlik hirsizhgina ugradiklarini diisintiyorlarsa glvendikleri bir yetiskinle
konusmalarini soyleyin.

v Kimlik avi denemesinin isaretlerini bilin.

v Kisisel bilgilerini nasil ve kimlerle paylastiklar konusunda dikkatli olun.

Haydi konusalim

Gercek Oldugundan Emin Ol

Bu kimlik avi denilen sey nedir?

Kimlik avi, birisinin glivendiginiz bir kisi gibi davranarak e-posta, kisa mesaj ya da baska bir
online iletisimde oturum veya hesap bilgileriniz gibi verilerinizi calmaya galismasidir. Kimlik

avi e-postalari—Sizi gondermek istedikleri guvenli olmayan siteler veya indirip agmaniz igin

sizi kandirmaya galistiklari dosyalar ve ekler bilgisayariniza virls bulagsmasina neden olabilir.

Bu virUsler, daha fazla kimlik avi e-postasi gondermek Uzere kisi listenizdeki arkadaslarinizi ve
ailenizi hedef alabilir. Baska dolandiricilik tirleri de, cihazinizda bir sorun oldugu soylenerek kot
amagli veya istenmeyen yazilim indirmeniz igin sizi kandirabilir. Unutmayin: Bir web sitesi veya
reklam, makinenizde bir sorun olup olmadigini bilemez!

Bazi kimlik avi saldirilari acik olarak sahtedir. Ancak bazilari iyi distintlmus ve ikna edici olabilir.
Ormnegin, bir sahtekar size baz kisisel bilgilerinizi igeren bir mesaj gonderirse buna hedef odakli
kimlik avi denir ve ¢ok etkili olabilir.

E-posta ve kisa mesajlardaki gariplik veya olagan olmayan durumlari stipheli baglantilari
tiklamadan ya da riskli web sitelerine sifrenizi girmeden, bir an once fark etmek onemlidir.

Iste bir mesaji veya siteyi degerlendirirken sormaniz gereken bazi sorular:

 Rozet gibi guvenilir bir siteye ait gostergeler igeriyor mu?

« Bir sitenin URLsi aradi§iniz adla ve baslikla ayni mi?

* Pop-up pencereler cikiyor mu? (Bu pencereler genellikle kotii haber icerir.)

« URL, 6niinde yesil bir kilit olan https:// ile mi basliyor? (Bu baglantinin sifreli ve giivenli
oldugunu gosterir.)

« Kiiciik dip not metninde ne yaziyor? (Sinsi icerigi bu bolime koyarlar.)

Peki kandirilirsaniz ne olur? Oncelikle panik olmayin!

* Anne babaniza, 6gretmeninize veya giivendiginiz bir yetiskine hemen soyleyin. Ne kadar uzun
beklerseniz isler o kadar kotulesir.

« internet hesaplarinin sifrelerini degistirin.

« Kimlik avi denemesine veya sahtekarligina ugrarsaniz bundan
etkilenebilecek arkadaslariniza haber verin.

* MUmkunse mesaji spam olarak bildirme ayarlarini kullanin.

Bir sonraki sayfada devam ediyor —
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Gercek Oldugundan Emin Ol: 1. Etkinlik (devami)

Etkinlik

4

Gereken malzemeler:
- Ogrenciler igin brosr: Kimlik avi
ornekleri

BGgrenciler igin brosiir: Kimlik

avi ornekleri

-

. Gergek. E-postada, zararli
olabilecek bir baglant
sa@lamak yerine, kullanicidan
kendi hesaplarinda oturum
acgmalari istenmektedir.

2. Sahte. Sipheli ve giivenli
olmayan URL

3. Gergek. URL'deki https://
adresine dikkat edin

4. Sahte. Banka bilgileri
karsiliginda stipheli teklif

5. Sahte. Givenli olmayan ve
slipheli URL

1. Gruplar ornekler lizerinde ¢alisiyor
Simdi gruplara ayrilalim ve her grup mesaj ve web sitesi 6rnekleri tzerinde galigsin.

2. Kisiler tercihlerini belirtiyor
Her ornegin "gercek" mi veya "sahte" mi olduguna karar verin ve nedenlerini asagida siralayin.

3. Gruplar segenekleri tartisiyor
Hangi ornekler glvenilir, hangileri sUpheli goriindd? Cevaplardan sizi sasirtan oldu mu?

4. Daha Detayl Tartisma

iste online karsiniza gikan mesaj ve siteleri degerlendirirken kendinize sorabileceginiz bagka
sorular:

* Bu mesaj gercek goriiniiyor mu?

ilk izleniminiz ne? Guvenilir gelmeyen herhangi bir sey fark ettiniz mi?

« E-postada size bedava bir sey sunuluyor mu?
Ucretsiz teklifler genellikle ticretsiz degildir.

« Sizden kisisel bilgi isteniyor mu?

Bazi web sitelerinde size daha fazla sahte mesaj gonderebilmeleriigin kisisel bilgilerinizi
girmeniz istenir. Mesela "kisilik testleri", sifrenizi tahmin etmeyi kolaylastirmak veya bagka
gizli bilgiler almak igin bilgi almaya galisir. Gergek isletmeler ise sizden e-postayla kisisel bilgi
almaya cgaligsmayacaktir.

* Zincir e-posta mi sosyal yayin mi?
E-postayi tanidiginiz herkese iletmenizi isteyen e-posta ve yayinlar sizi ve baskalarini riske
atabilir. Kaynagindan ve mesajl iletmenin givenli oldugundan emin degilseniz iletmeyin.

» Metinde dipnot var mi?

Cogdu dokiimanin en altinda "dipnot" vardir. Bu metin gok klglktir ve gormemeniz gereken
bilgiler yazar. Mesela yukarida bedava telefon kazandiginiz yazmaktadir, ama kiiglcik
puntoyla bu firmaya ayda 200 ABD dolari 6demeniz gerektigi yazar.

Not:
Bu alistirmada internot Posta’nun gercek, giivenilir bir hizmet oldugunu varsayin.

Ana Fikir

Gercek Oldugundan Emin Ol

Online ortamda e-posta, kisa mesaj ve yayinlanan mesajlarda her zaman kimlik avi
saldirlarina karsl dikkatli olun. Birisi sizi kandirirsa mutlaka dogdru kisiye bu durumu haber
verin.
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Calisma Sayfasi: 1. Etkinlik
Kimlik avi ornekleri

== . 1. Gercek mi sahte mi?

< > C @ https:/mail.internaut.com/mail/u/0/#inbox PO
Konu: Uyeligin hakkinda énemli bilgi
Kimden: i
fmeen:  Meridyen 4 N Gergek Sahte
Metin: Sinemalari<memberships@meridyensinema-example.com>
Sevgili Can,

Meridyen Sinema Salonlari olarak bugtine kadarki Sinirsiz
lyeligin igin tesekkdr ederiz.

Baglangig olarak yaptigin 12 aylik Uyeligin dolmak tzere.
Meridyen Sinema Salonlari olarak harika bir yil gegirdigini
umuyoruz. Sadik bir Gyemiz oldugun igin seni higbir ek Ucret
odemeden premium Uyelige yiikseltecegdiz.

Bilgilerini online olarak kontrol edip glincellersen premium
lyeligimizden yararlanmaya baglayabilirsin.

Meridyen Sinema Salonlari Ekibi

O Trermeoaime G 2. Gergek mi sahte mi?

< > C  ©www.dOcs.intern4ut.com P

Gergek Sahte

B internot Posta

| E-posta |

| Sifre |

Dosyayi goriintiilemek igin oturum agin

® 0 o gry=rreem B 3. Gercek mi sahte mi?

&« > C @ https://www.simitvesaire.com

SiMIT VESAIRE Smit  Gesitler

Gercgek Sahte

Bir sonraki sayfada devam ediyor —

Gercgek Oldugundan Emin Ol 20



Calisma Sayfasi: 1. Etkinlik (devami)

e e, 4. Gergek mi sahte mi?

< > C @ https:/i mail il inb Wi
Konu: Biyuk firsat dostum
Kimden:  Robin<robin@robin-hood-example.com> Gercek Sahte

Metin: Sevgili Arkadagim.

Adim Rana ve Izmit'te 6gretmenim. Gok sayida 6grencim
var ve bu ¢ocuklarin hayatlarinda buytk degisiklik
yaptigima inaniyorum. Ama maalesef kesintiler konusunda
sorun yasiyorum. Ogretmenler bu kadar az kazanirken bu
kadar Gcret kesintisine ugramamali diye dislndyorum.
Yakinda hesabima yuklu bir miras parasi yatacak (5
milyonun tzerinde) ve devletin bu paraya el koymasini
istemiyorum.

Her zaman arkadasligina de@er verdim ve bir siire bu paray!
hesabinda tutmak istiyorum. Sana da 6ddl olarak T milyon
verecedim. Bu iyi bir anlagsma olacak ve sadece sana ¢zel
oldugunu bilmeni isterim. Banka bilgilerini gnderirsen
paray! yatirabilirim.

Her zaman dost kalmak dilegiyle,

Rana Akay

DY = rmesenr U 5. Gerg¢ek mi sahte mi?
< > C O http//www.i ine-login.com/ Yoi

g

Internot Hesaplar
Gergek Sahte

Gergekten sen misin?

Gorunlse gore yeni bir yerden hesabinda oturum agiyorsun. Bu
kisinin hesabini ele gegirmeye calisan biri degil, gergekten sen
oldugundan emin olmak igin Ittfen bu hizli dogrulamay! doldur.
Bu ek giivenlik dnlemi hakkinda daha fazla bilgi edinebilirsin.

Dogrulama yontemini seg

@ Telefon numarami dogrula:

| Telefon numarani gir

internot Posta bu numaranin bizde kayith numara olup
olmadigini kontrol edecek. Bunun igin sana mesaj gondermeyiz.

(O  Kurtarma e-postami onayla:

| Tam e-posta adresini gir |

internot Posta bu numaranin bizde kayith numara olup
olmadigini kontrol edecek. Bunun igin sana mesaj géndermeyiz.

Devam

Gercek Oldugundan Emin Ol



Gercek Oldugundan Emin Ol: 2. Etkinlik
Pardon kimsiniz?

Ogrenciler stipheli online metinlere, yayinlara, resimlere ve e-postalara verilebilecek cevaplar
canlandirarak ve tartisarak kimlik avina karsi yapabileceklerinin pratigini yaparlar.

Hedefler Online kitlelerinin diisiindiiklerinden daha biiyiik olabilecedini hesaba katin.
Online ortamda konustuklari kisilerin kimliklerini gergekten bildiklerinden emin olun.

Birileriyle online ortamda "arkadas” olmadan veya baglanti kurmadan 6nce durup

NEANEAN

distndn.
v Kisisel bilgilerini verdikleri kisiler ve ne tur bilgiler paylasabilecekleri konusunda
dikkatli olun.
Emin degillerse sorular sorabilir ve/veya bir yetiskinden yardim isteyebilirler.
Online ortamda birisi kendilerini rahatsiz eden bir konuyu tartismak isterse bir
yetiskine soylesinler.

NN

v/ Tum online islemlerinde dirlst davransinlar.

Haydi konusalim Gergekten o kisi olduklarini nasil anlarsin?

Bir arkadasinizla telefonda konusurken yzint géremeseniz de o oldugunu nasil anlarsiniz?
Bazen insanlar dalga gegmek igin online ortamda baska biri gibi davranabilirler. Bazen de
kisisel bilgileri galmak igin baskalarinin kimligine birtnirler. internetteyken yabancilar sizinle
baglanti kurmak isteyebilirler. Bu kisiyle baglanti kurmak isteyip istemeyeceginiz ve nasil cevap
vereceginiz size baghdir.

Neyse ki kisilerin kimligini dogrulayabilir ve sahtekarlari tespit edebilirsiniz. iste size birkag fikir.
* Profil resimleri siipheli mi goriinliyor?

Profil resimleri soluk veya zor segilir durumda mi? Oyleyse dikkatli olun; net olmayan bir
fotografin arkasinda gizlenmek daha kolaydir. Ayrica dolandiricilarin sahte bir profil olugturmak
icin gercgek kisilerin fotograflari calmalari da sik karsilagilan bir durumdur.

» Goriinen ad kullanici adlariyla ayni mi?
Mesela sosyal medyada profil URLleri verdikleri adla ayni mi? (Ornegin, SocialMedia.com/jane.
doe gibi bir adrese sahip sahte bir isim)

* Kisisel 6zgecmisleri var mi?

Oyleyse gercek bir kisi tarafindan yazilmis gibi mi duruyor? Sahte hesaplarda "Hakkimda"
bolimunde pek bilgi bulunmaz veya kisi sahte bir profil olusturmak icin bazi bilgileri bir araya
getirmis olabilir.

 Hesap ne kadar zamandir etkin?
Profil yeni mi veya ¢ok sayida anormal etkinligi mi var? Sahte hesaplarin genellikle gegmis yayin
veya sosyal etkilesimi yoktur.

Bir sonraki sayfada devam ediyor —
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Gercek Oldugundan Emin Ol: 2. Etkinlik (devami)

Etkinlik

4

Gereken malzemeler:

- "Gergekten kimsin?” galisma
sayfasinin seritler halinde kesilmis
bir kopyasi. Her bir seritte bir
senaryo bulunuyor.

- Ogrencilerin icinden bir serit
segebilecekleri kap veya kutu

= 25 ve 26. sayfalar igin kopya
sayfasi

1. Grup inceleme senaryolari
Tamam, simdi gruplara ayrilacagiz. Her grup bu kutudan bir senaryo segecek ve boylesi bir
durumda nasil cevap vermesi gerektigini konusacak.

2. Grup eylem senaryolari
Simdi her grup senaryosunu canlandiracak. Bir 6grenci okuyacak, diger bir 6grenci "'mesajt'
canlandiracak, GgtinctsU yanit verecek ve belki bir dordinctist mantigini agiklayacak.

3. Sinif, gruplarin tercihlerini tartisacak
Son olarak, her grubun tercihlerini tartismak igin bu kopya kagidini kullanalim.

Ana Fikir

Gercek Oldugundan Emin Ol

Online ortamda kimlerle konusacagini sen belirlersin. Baglanti kurdugun kisilerin soyledikleri
kisi olduklarindan emin ol!
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Calisma Sayfasi: 2. Etkinlik
Pardon kimsiniz?

Senaryo 1

2. Senaryo

3. Senaryo

4.Senaryo

5. Senaryo

6. Senaryo

Gercek Oldugundan Emin Ol

Bir yabancidan internette mesaj istegi aldiniz. "Selam! Eglenceli birisine
benziyorsun. Bir ara takilmaya ne dersin? Beni arkadas listene ekler misin?
—-Can’

Cep telefonunuza tanimadiginiz birisinden kisa mesaj geldi. "Selam, ben
Ozlem! Gegen yaz tanismistik, hatirladin mi?”

Zeynep Hanim ile matematik dersinden sonra cep telefonuna soyle bir mesaj
geliyor. "Zeynep Hanim'in matematik sinifindan Berk ben. Odevi anladin mi?"

Takip etmediginiz birinden mesaj aldiniz. "Selam! Yazdiklarin gok hosuma
gidiyor. COK komik! Bana telefon numarani yazsana, daha ¢ok konusuruz
boylece!”

Bilmediginiz birisinden sohbet mesaji aldiniz. "Bugin seni Matematik
sinifinda gordum. Cok tatlisin! Adresini 6grenebilir miyim? Birlikte takilabiliriz."

Online bir mesaj geldi. “Selam, biraz dnce arkadasin Selim ile tanistim! Bana
senden bahsetti, seninle de tanismak isterim. Bana adresini yazar misin?
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Kimlik avi kopya kagidi: 2. Etkinlik
Pardon kimsiniz?

Senaryo 1

Tanimadigin birinden soyle bir mesaj aldin: "Selam! Eglenceli birisine benziyorsun. Bir ara
takilmaya ne dersin? Beni arkadas listene ekler misin? -Can"

« Can'i dikkate alma. Tanimiyorsan konusmamayi tercih edebilirsin. Bu kadar basit.

« "Can merhaba. Tanisiyor muyuz?" Emin degilsen once sor.

* Can'i engelle. Kim oldugunu kontrol edip engellemeye karar verirsen bu kisiden baska
mesaj almazsin.

 Can'i arkadas listene ekle. Kim oldugundan emin olmadikga onerilmez.

 Can'in profilini kontrol et. Uygun goriinlyorsa arkadas listene ekleyebilirsin. Ama dikkatli
ol. Profil kolayca olusturulabilen bir sey! Kimlerle baglantida oldugunu gérmek igin bu kisinin
arkadas listesine bak. Arkadas grubu gergek olup olmadigini anlamanin bir yollarindan
birisidir.

« Bu kisiye kisisel bilgi ver. "Mahallede yeni birileriyle tanismak harika!" gibi bir mesaja
yanit vermeli misin? Buraya yeni tasindim. Okuldan sonra bulusmaya ne dersin (Ataturk
Ortaokuluna gidiyorum)"? Kesinlikle olmaz! Tanimadigin birine kisisel bilgilerini vermek hig
dogru degil. Ozellikle de online ortamda.

Senaryo 2

Gercgek Oldugundan Emin Ol

Cep telefonunuza tanimadiginiz birisinden kisa mesaj geldi. "Selam, ben Ozlem! Gegen yaz
tanismistik, hatirladin mi?"

« Ozlem'i engelle. Gercekten tanidigin biriyse engellemek kabalik olabilir. Bu segenegi, o
kisiyi gergekten taniyor ama sana artik mesaj gondermesini istemiyorsan ya da gegen yaz
Ozlem diye birisiyle tanismadiysan tercih edebilirsin.

+ Ozlem'i dikkate alma. Yukarida da belirttigimiz gibi bu kisiyi tanimiyorsan konusmasan iyi
olur. Dogrusu bu.

« "Merhaba Ozlem. Tanisiyor muyuz?" Ne yapacagindan emin degilsen dogru davranis bu
olacaktir.

« "Selam! Ne var ne yok? Yeniden haberlesmek giizel.” Bu kisiyi gegen yazdan
hatirliyorsan boyle yazmanda bir sakinca yok.

« "Saclarin kizildi, degil mi?" Bu kisiyi tanidigindan emin degilsen hatirlamana yardimci
olacak birkag bilgi almaya galisabilirsin.

* "Seni hatirlamiyorum, ama yine de bir ara bulusabiliriz."” Bu hic iyi bir fikir degil.
Tanimadigin birine bulusmayi teklif etmemelisin.

Bir sonraki sayfada devam ediyor —
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Kimlik avi kopya kagidi: 2. Etkinlik (devami)

Senaryo 3

Zeynep Hanim ile matematik dersinden sonra cep telefonuna soyle bir mesaj geliyor. "Zeynep
Hanim'in matematik sinifindan Berk ben. Odevi anladin mi?"

« Berk'i dikkate alma. Her zaman oldugu gibi bu kisiyi tanimiyorsan cevap vermek zorunda
degilsin.

* Berk'i engelle. Zeynep Hanim'in matematik sinifinda Berk adinda biri olmadigindan
eminsen dogrusu bu olacaktir.

« "Selam Berk. Derste arkamda mi oturuyordun?" Emin degilsen soyle sorabilirsin.

« "Evet. Okuldan sonra anlatirim.” Sadece bu kisinin kim oldugundan eminsen bdyle
yazmak dogru olacaktir.

* “Matematik 6gretmenim Zeynep Hanim degil.Ali Bey.” Soyledikleri yiizinden bu kisiye
glvenmiyorsan en iyisi mesajl dikkate almamaktir. Matematik 6gretmeninin adi gibi kisisel
bilgileri vermemen gerekir.

+ “Numaram (532) 555 3444.” lyi bir fikir degil. Bu kisiyi tanidigindan emin degilsen kisisel
bilgilerini paylagsmak dogru olmaz.

Senaryo 4

Takip etmedigin birinden bir mesaj aldin. "Selam! Yazdiklarina bayiliyorum, COK komiksin!
Bana telefon numarani yazsana, daha ¢ok konusuruz boylece!"

» soccergirl12'yi dikkate alma. istemezsen cevap vermek zorunda degilsin.

« soccergirl12 kullanicisini engelle. Bu kisinin sipheli oldugunu disUr ve engellersen bir
daha seninle iletisim kuramaz.

* "Merhaba, tanisiyor muyuz?" Emin degilsen kisisel bilgilerini vermeden dnce sorular
sorabilirsin.

¢ “Olur, numaram...” Bu yanlis! Bu kisinin kim oldugunu dogrulasan bile sosyal medyada
kisisel bilgilerini vermek iyi bir fikir degil. iletisim kurmak icin baska bir yol diistin. Bu anne
baban, 6gretmenlerin veya guvendigin birisi Uzerinden olabilir.

Senaryo 5

Tanimadigin biri sohbet mesaji gonderdi. "Bugln seni Matematik sinifinda gordim. Gok
tatlisin! Adresini 6grenebilir miyim? Birlikte takilabiliriz."

» Bu mesaji dikkate alma. Dogru bir segenek.

* Bu kisiyi engelle. Birisi hakkinda hosuna gitmeyen bir seyler varsa tereddit etme.

« "Kimsiniz?" Pek dogru bir adim degil. Mesaj stipheli geliyorsa cevap vermemek veya
engellemek daha iyi olacaktir.

* "Elif sen misin? Sen de hossun! Uzay Apt. No: 34'te oturuyoruz.” Kim oldugunu bilsen
bile bu pek de iyi bir fikir degil. Yeni birisine adresini veya baska kisisel bilgilerini vermeden
once tanidigini dislinsen bile 6nce kontrol edip emin ol.

Senaryo 6

Gercgek Oldugundan Emin Ol

Soyle bir mesaj aldin: “Selam, arkadasin Selim ile tanistim! Bana senden bahsetti, seninle de
tanismak isterim. Bana adresini yazar misin?

» Bu mesaji dikkate alma. Bu kisiyi tanimiyorsan, ama Selim adinda bir arkadasin varsa en
guvenlisi yanit vermeden 6nce Selim'e sormak olacaktir.

* Engelle. Bu kisiyi tanimiyorsan ve Selim adinda bir arkadasin da yoksa en dogru segenek
ileride seninle iletisim kuramamasi igin bu kisiyi engellemektir.

« "Kimsiniz?" Bu kisiyi tanimiyorsan bunu sormak pek de iyi bir fikir degildir. Selim cevap
verene kadar bir sey yazmamak daha dogru olacaktir.
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Gercek Oldugundan Emin OI: 3. Etkinlik

Interland: Reality River

Interland'dan gegen nehir gergekler ve kurgular Uzerinde akiyor. Ama bazen bir sey gorindigu
gibi olmayabilir. Suyun en hizli aktigi yerden karsiya gegcmek icin aklinizi kullanin ve kimlik
avcisinin oyununa gelmeyin.

Masalstiiniizde veya mobil cihazda (¢r. tablet) bir web tarayicisini agin, g.co/Interland
adresine gidin ve Reality River oyun segenegine girin.

Tart|§ma Konulari Reality River 6grencilerin diisinme seklini gelistirir. Oyundan sonra bu sorular, oyunun

temalarini tartisma surecine destek olur.

* Online bir seyin gercek mi sahte mi olduguna karar vermenin gerektigi bir zamani bizimle
paylas. Ne gibi isaretler dikkatini gekti?

e Karsindaki kimlik avcisi miydi? Davraniglarindan ve oyunu nasil etkilediginden bahset.

* Reality River oynamak, ileride online ortamda isaretleri ve kisileri nasil degerlendirecegini
degistirdi mi?

* Bu derslere katildiktan ve oyunu oynadiktan sonra sence neyi farkli yaparsin?

« Belirli bir online durum ile ilgili olarak "sorunlu” bir seyler oldugunu gosteren isaretler ne
olabilir?

¢ Online ortamda bir seyler stipheli oldugunda nasil hissedersin?

« Bir seyin gergek olup olmadigi konusunda slphelerin varsa ne yapman gerekir?

Gercgek Oldugundan Emin Ol 27
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3. Ders: Sirlarin Sende Kalsin

Sirlarin Sende
Kalsin

Gizlilik ve glivenlik konusunda gercekg¢i olma

Derse genel bakis 1. Etkinlik: Miikemmel bir sifre nasil olusturulur?
2. Etkinlik: Sifrenizi kendize saklayin
3. Etkinlik: Interland: Tower of Treasure

Temalar internet gizlilik ve giivenlik sorunlarinin her zaman igin net bir dogru ve yanls ¢éziimleri
yoktur. Sizi siz yapan kisisel ve gizli bilgilerinizi korumak dogru sorulari sormak ve kendi
cevaplarinizi bulmak demektir.

Hedefler v/ Gizliligin neden 6nemli oldugunu ve internet giivenligi ile neden ilgili oldugunu dgrenin.
v/ Giglii sifre olusturma alistirmasi yapin.
v/ Korsanlara ve diger tehditlere karsi koruma saglayan araclari ve ayarlari gézden
gegirin.
Uzerinde durulan Ogretmenler icin ISTE Standartlar:: 1a, 1b, 23, 3b, 4a, 4b, 4c, 4d, 5a Ogrenciler igin ISTE
standartlar Standartlari 2016: 1d, 2a, 2d AASL Ogrenim Standartlari: 1.1.8,1.3.5,2.1.3,2.3.1,2.3.3,

3.1.2,3.1.5,3.1.6,3.2.2,3.3.3,4.3.4,4.4.4 C3: |I:A, 1I:B, I:C, lI:A, 11I:B
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Sirlarin Sende Kalsin

Sozluk

Sirlarin Sende Kalsin

Gizlilik

Kendinizin ve baskalarinin kisisel bilgilerini koruma

Guvenlik
Donanim ve yazilimin glivenligini saglamak icin iyi aliskanlklardan yararlanma

iki adimh dogrulama
Bir hizmette oturum acilabilmesi igin iki adim gereken bir giivenlik siireci. Ornegin sifrenizi ve
mesaj olarak telefonunuza gonderilen bir kodu girmeniz gerekebilir.

Guvenlik jetonu
Erisim yetkisi vermek igin yaninizda tasidiginiz bir anahtarlik veya kiigiik donanim cihazi

Sifre

Bir seye erismek icin kullanilan gizli bir kombinasyon
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Ogrenciler nasil giiclii sifre olusturacaklarini 6grenirler ve olusturduktan sonra gizli kalmasini

sadlarlar.
Sifrelerini sadece anne babalari veya yasal vasileri ile paylagsmalarinin dnemine dikkat
gekin.
Cihazlarini koruma altina alan sifreler hakkinda bilgi alin.
Tahmin edilmesi zor ve hatirlanmasi kolay sifrelerin nasil olusturulacagini 6grenin.

Oturum agma ayarlari icin iki adimli dogrulama da dahil olmak tzere dogru guvenligi
secin.

Pisman olmaktansa tedbirli olmak en iyisidir
Dijital teknoloji siniftaki ve disaridaki arkadaslarla, 6gretmenlerle ve daha pek kisiyle iletisim
kurmay! kolaylastiryor. Dinyayla tirld sekillerde iletisim kurabiliriz. E-posta, kisa mesaj ve

/4

I aninda mesajla. Kelimelerle, resimlerle ve videolarla, telefon yoluyla, tabletlerle ve dizisti
bilgisayarlarla. (Arkadaslarinla nasil baglant kuruyorsun?)

Bilgiyi paylasmamizi kolaylastiran araglar ayni zamanda korsanlarin ve sahtekarlarin da bu
bilgileri calmasini ve cihazlarimiza, iliskilerimize ve itibarimiza zarar vermek i¢in kullanmalarini
kolaylastiriyor.

internetteki itibarimizi olusturmaya yarayan tim bilgileri koruma altina almak basit, ama
akillica yollarla mimkiin. Ornegin, cihazlarimizda ekran kilitleri kullanmak, calinabilecek
veya kaybolabilecek cihazlarda kisisel bilgilerimizi bulundurma konusunda dikkatli olmak ve
hepsinden onemlisi iyi sifreler segmek bunlardan bazilari.

« En sik kullanilan iki sifre hangisi tahmin edin. (Yanit: “1 2 3 4 5 6" ve “sifre”)

« Simdi de bazi k6t sifre drneklerine bakalim.(Ornek: adiniz, telefon numaraniz, “cukulata”)

Kimler bu sifrelerin iyi oldugunu dustndyor?
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Gereken malzemeler:

- Ogrenciler veya gruplar ya da
ogrenciler igin internete bagli
cihazlar

- Tebesir/beyaz tahta veya
projeksiyon ekrani

- Ogrenciler igin brostr: Giiglii sifre
olusturma yonergeleri

Simdi bulmaca oyunu oynayarak yeni ogrendiklerimizi pekistirelim.

1. Sifre olusturun
Hepimiz iki kisilik gruplara ayrilacagiz. Her grup 60 saniye iginde bir sifre olusturacak.

2. Sifreleri karsilagtirin
iki takim birden sifrelerini tahtaya yazacak.

3. Oylayin!
Her sifre grubu igin oy verecek, hangi sifrenin daha gicli oldugunu tartisacagiz.

Iste ekstra guivenli bir sifre olusturma fikirleri.

Unutmayacaginiz edlenceli bir ifade distintn. Sevdiginiz bir sarki s6zd, kitap ad, bir filmden
replik ve benzer seyler olabilir.

« ifadedeki her kelimenin ilk harfini veya ilk iki harfini segin.

« Bazi harfler yerine sembol kullanin.

* Bazi harfleri blyik, bazilarini kiigtk harf yapin.

iste sirlarinin glivende kalmasi igin nasil sifre olusturacaginla ilgili bazi ipuglari.

Giicli sifreler, kolayca hatirlayabilecedin, ama baskasinin kolayca tahmin edemeyecegi
aciklayici bir ctimleye dayalidir.

Orta diizeyde gliclu sifreler, gicli olan, kétu yazilimlar tarafindan kolayca tahmin
edilemeyen, ancak seni taniyan birisi tarafindan tahmin edilebilecek sifrelerdir.

Zayif sifreler, genellikle kisisel bilgilerin kullanildig, kirlmasi kolay ve seni taniyan birisi
tarafindan tahmin edilebilecek sifrelerdir.

« Onemli hesaplarinizin her biri icin benzersiz bir sifre kullanin.
* En az sekiz karakter kullanin
« Harf (blyuk/kuguk harf), sayi ve sembolleri bir arada kullanin.

« Sifrenizde kisisel bilgi (ad, adres, e-posta, telefon numarasi, Sosyal Glvence numarasi,
annenizin kizlik soyadi, dogum tarihi vb.) veya sik kullanilan kelimelere yer vermeyin.

 Takma adiniz, okulunuzun ad, favori beyzbol takiminiz gibi tahmin edilmesi kolay sifreler
kullanmayin.

 Anne babaniz veya yasal vasiniz disinda kimseyle sifrenizi paylasmayin.
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Ogretmen, gizlilik ayarlarini dzellestirirken nereye bakilacagini ve ne aranacagini okul cihazini

kullanarak gosterir.

/

Z

4

Gereken malzemeler:

- Projeksiyona bagli ve sinifta
gosterim icin uygun bir ornek
hesabi gosterebilen (6r. gegici bir
e-posta veya web sitesi hesabi) bir
okul cihazi

Kullandiklari online hizmetler igin gizlilik ayarlarini 6zellestirme.
Kullandiklari siteler ve hizmetlerde bilgi paylasimi ile ilgili karar verme.
iki faktorlii ve iki adimli dogrulamanin ne oldugunu ve ne zaman kullanilacagini anlama.

Gizlilik esittir glivenlik
Online gizlilik ve online glvenlik birbirleri ile yakindan ilgilidir. Gogu uygulama ve yazilim, ne tir
bilgileri ve nasil paylastigimizi kotrol etmenin yollarini sunar.

Bir uygulama veya web sitesini kullandiginda “Hesabim” ya da “Ayarlar” gibi segenekleri ara.
Burada sunlara karar verebilmeni sagdlayan gizlilik ve gtvenlik ayarlarini bulabilirsin:

« Profilinde hangi bilgiler goriinir durumda

« Yayinladiklarini, fotograflarini, videolarini veya paylastigin diger igerikleri kimler gorebilir?

Gizliligini korumak tzere bu ayarlari nasil kullanacagini 6grenmek ve bu ayarlari glincel tutmak,
mimkin oldugu kadar glivende olmana yardimci olur.

1. Secenekleri gdézden gecirme

Okul cihazim projeksiyon ekranina bagli. Simdi bu uygulamanin ayarlar sayfasina gidelim.

Segeneklerimiz arasinda sunlarin yer aldigini gorebiliriz:

« Sifreyi degistirme

« Bilinmeyen bir cihazdan birisi hesabinda oturum agmaya galistiginda uyari alma

« Fotograflar ve videolar da dahil olmak Gzere online profilini sadece segtigin aile ve arkadaslar
grubunun gorebilmesini saglama

« ki faktorll veya iki adimli dogrulamay: etkinlestirme

2. Ek dogrulama secenekleri

Simdi iki adimli ve iki faktorli dogrulamalari konusalim.

« iki adiml dogrulama: Hesabinda oturum actiginda iki adimin tamamlanmasi gerekir. Ornegin,
sifreni girmen istenebilir VE size kisa mesajla 10 dakika iginde kullanim stresi dolan bir kod
gonderilir.

« ki faktorli dogrulama: Sistem oturum acgabilmen icin senden iki tir bilgi ister. Ornegin,
normal sifreni VE parmak izini isteyebilir.
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Hangi gizlilik ve glivenlik ayarlarn senin icin dogru? Bunu anne babanla veya velinle tartisman
gerekir. Ama unutma, en onemli glivenlik ayari senin aklinda. Kisisel bilgilerinin ne kadarini, ne
zaman ve kiminle paylasacagina sen karar verirsin.

Onemli hesaplariniz igin giiclii ve benzersiz bir sifre secmek ilk iyi adimdir. Sifrelerinizi
unutmamaniz ve guvenli kalmasini saglamaniz gerekir.
Sifrelerinizi bir yere yazmak tam olarak yanlistir diyemeyiz. Ancak bu durumda sifrelerinizi

hemen goze garpacak sekilde bilgisayarinizin Uzerinde veya masanizda birakmayin. Listenizi
kolayca gorilmeyecek bir yerde guvenli bir sekilde saklayin ve kendinizi koruyun.
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Sirlarin Sende Kalsin: 3. Etkinlik

Interland: Tower of Treasure

Tehlike! Kule kilitli degil. internot'larin kisisel bilgi ve sifre gibi degerli bilgileri yiiksek risk
altinda. Korsandan daha hizli diisln ve sirlariniilk ve son olarak glivence altina almak igin
hicbir adimda kirlamaz bir sifre olustur.

Masatstl veya mobil cihazda (6r. tablet) bir web tarayicisini agin, g.co/Interland adresine
gidin ve Tower of Treasure oyun segenegine girin.

Tart|§ma Konulari Tower of Treasure 6grencilerin digsinmesini saglayacak. Oyundan sonra, oyunun temalari ile

ilgili tartisma baslatmak igin su sorulardan yararlanabilirsin.

* SUper guglu bir sifrenin ozellikleri nelerdir?

« Gergek hayatta guglu sifre olusturmak ne zaman 6nemlidir? Bunu nasil yapacaginla ilgili ne
tdr ipuglari 8grendin?

* Korsan ne demektir? Bu karakterin davraniglarini ve oyunu nasil etkilediklerini agikla.

« Tower of Treasure, bilgilerini gelecekte nasil koruyacaginla ilgili planlarini degistirdi mi?

* Bu derslere katildiktan ve oyunu oynadiktan sonra daha 6nce yaptigin neyi farkli yaparsin?

* "Slper guglu" testini gegecek Ug¢ sifre olustur.

 Korunmasi gereken hassas bilgilere ne gibi drnekler verebilirsin?
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4. Ders: lyi Ol, Ozel OI

lyi Ol, Ozel O

internette olumlu davranisin giicii

Derse genel bakis 1. Etkinlik: Olumsuz davraniga nasil karsi ¢ikabilirim?
2. Etkinlik: ...ama kibarca soyleyin!
3. Etkinlik: Soyleme tarziniza dikkat edin
4. Etkinlik: Harekete gegcme
5. Etkinlik: Interland: Kind Kingdom

Temalar Dijital diinya, gocuklar igin bazi zorluklari beraberinde getiriyor. internette sosyal isaretleri

okumak zor olabilir. Gergek ismini kullanmiyor olmak olumsuz davranislari tesvik edebilir ve

online ortamda zorbalik kolayca tekrarlanir ve dijital ayak izi birakir.

Ancak internet, olumsuzlugun yani sira iyiligin gogalmasini da saglayabilir. lyiligi, empatiyi
yaymayi ve olumsuzlu@a ve tacize nasil yanit verilecegini 6grenmek saghkl iliskiler
olusturmanin temelidir ve bazen zorbaliga, depresyona, akademik engellere ve diger

sorunlara neden olan yalitiimiglik duygusunu azaltr.

Yapilan bir aragtirmaya gore, gocuklara internette olumsuz davranma demek yerine etkili
bir givenlik egitimi vermek, olumsuz davranislarin nedenlerini ortadan kaldirmada daha
fazla ise yaramaktadir. Bu etkinlikler 6grencileri en basindan itibaren olumlu iletisim
kurmaya tesvik etmekte ve karsilastiklarinda olumsuz davranislarla nasil bas edeceklerini

ogretmektedir.

Hedefler « internette olumlu davranmanin nasil bir sey oldugunu tanimlayin.
« Internette veya cevrimdisiyken olumlu davranmak ne demek tanimlayin.
v/ Online ortamda iletisim kurarken olumlu davranarak 6rnek olun.

Uzerinde durulan Ogretmenler icin ISTE Standartlar:: 1b, 1d, 2a, 3b, 4a, 4b, 4c, 5a Ogrenciler icin ISTE
standartlar Standartlari 2016: 23, 2b AASL Ogrenim Standartlari: 1.1.5,1.3.3,1.3.5,2.1.3,2.3.1,

23.2,233,24.1,243,3.1.2,3.1.5,3.1.6,3.2.2,3.3.2,3.3.3,3.3.6,4.1.7,42.3,43.4,44.4

C3:1:B, I:D, I:E, I:F, I:H, 1I:C

internot Olmaya Var Misin?
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lyi Ol, Ozel Ol

Sozluk

iyi Ol, &zel OI

Zorbalik

Zaman icinde tekrarlanan (veya tekrarlanma ihtimali olan) istenmeyen, agresif davraniglar

Seyirci Kalan
Koti bir davranigta araya girme veya bildirme giicii olan,ancak bu davranisi durdurmak igin
bir sey yapmayan kisi

Mudahale Eden

Uygunsuz davranisi durduran ve/veya bildiren kisi

Taciz
Davetsiz ve hos karsilanmayan sozlii ya da fiziksel bir davranis nedeniyle istenmeyen veya
diismanca bir durum olusturmak

Siddetlendirme

Bir seyi daha sesli ve giiclii hale getirmek

Engelleme
Birisinin profilinize ulagmasini, size mesaj géndermesini ve basgka seyler yapmasini
engellemek
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lyi Ol, Ozel OI: 1. Etkinlik

Midahale eden kisi nasil olurum?

Ogrenciler bir zorbalik durumunda taraf olan (¢ roli belirleme (zorbanin kendisi, hedef olan kisi ve seyirci
kalan kisi) gorgu tanigi veya hedef olmalar durumunda ne yapmalari gerektiginin alistirmasini yaparlar.

Hedefler +/  Seyirci kalan veya miidahale eden taraf ne demek degerlendirin.
v/ Karsilastiginizda zorbaliga hangi sekillerde cevap verebileceginizi 6grenin.
v/ Tacizle karsilastiginizda nasil davranacaginizi bilin.

Haydi konusalim lyilik neden énemli?

Bazen kendimize her kullanici adinin ve avatarin arkasinda duygulari olan gergek bir insan
oldugunu ve ona gore davranmamiz gerektigini hatirlatmamiz gerekir. Zorbalik veya baska
uygunsuz bir davranis yasandiginda, gogunlukla g taraf yer alir.

« Bir veya birden fazla zorba.

* Zorbaliga ugrayan kisi, yani hedef veya kurban.
* ve seyirci dedigimiz bir veya daha fazla kisi.

Seyirci, uygunsuz bir davranista araya girme veya bildirme gtict olan, ancak bu davranisi
durdurmak icin bir sey yapmayan kisidir. Amaciniz kotu davranisla mucadele eden ve iyiligi,
olumlu davranis igin kotlye karsi gikan, midahale eden kisi olmaktir. Kiiguk bir olumlu
davranis internet ortaminda ¢ok ise yarayabilir. Ama bunun tersi de dogrudur: Kiguk bir
olumsuzluk biyuk ve girkin bir seye donusebilir.

Iste miidahale eden kisilerin, internette zorbaligi ve olumsuz mesajlari durdurmaya nasil
yardimci olabilecedi ile ilgili birkag ornek:
« iyi 6rnek olun.

Arkadaslariniz arasinda olumlu davranis digerlerini de olumlu davranmaya tesvik eder.

e Dost olun.
Hem internette hem fiziksel diinyada dostga davranmak sinif arkadaslariniza yalniz olmadiklarini
gosterir. Bu da zorbaliga ugrayan veya kendisini iyi hissetmeyen arkadaslariniza yardimei olur.

« Kotii davranisin seyirci bulmasina izin vermeyin.
Kirict yorumlar ya da yayinlar "begenmeyin" veya yanitlamayin. Bazen zorbalar dikkat gekmek igin
agresif davranirlar ve siz ve arkadaslariniz onlari cesaretlendirmezseniz bir daha yapmayabilirler.

* Kirici mesajlari devam ettirmeyin.
Bunun yerine mesaji gonderen kisiye mesajin komik veya kabul edilebilir olmadigini sdyleyin ve
destek olmak, gerekirse yardim almasina yardimci olmak igin hedef olan kisiyle iletisim kurun.

« Kétii niyetli, zorbalik iceren davranisi bildirin.
Anne babaniza, 6gretmeninize, arkadasiniza veya kardesinize soylemek igin online raporlama
araglarindan yararlanin.

Bir sonraki sayfada devam ediyor —
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lyi Ol, Ozel Ol: 1. Etkinlik (devami)

Etkinlik

/

Grup olarak pratik yapin
Online ortamda zorbaliga veya baska kotu bir davranisa maruz kalirsaniz iste
yapabilecekleriniz.

Hedef bensem...

« Cevap vermeyebilirim

« Engelleyebilirim

* Anne babama, 6gretmenime, kardesime veya arkadasima soyleyebilirim.

Peki kotl bir seye tanik olursaniz ne yapabilirsiniz?
Kétii bir olaya tanik olduysam...

« lyi olmaya calisirm

* Engelleme

 Anne babama, 6gretmenime, yani yardimci olabilecek birine sdyleyebilirim.

Tanik olarak harekete gegerseniz seyirci kalan yerine midahale eden olursunuz.

Ana Fikir

iyi Ol, &zel OI

Baskalarini savunmak, kirici davranislari bildirmek veya daha kotl sonuglar dogurmasini
engellemek Gzere igin bir seyi goz ardi etmek gibi farkli stratejiler arasindan segim
yapabilirsiniz. Online ortamin guizel ve kaliteli olmasindan herkes sorumludur.
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lyi Ol, Ozel Ol: 2. Etkinlik
...ama kibarca soyleyin!

Bu etkinlikte, olumsuz etkilesimleri olumluya gevirmeyi 6grenmek igin 6grenciler birlikte

galisacak ve olumsuz yorumlara farkli bir agidan bakacaklar.

Hedefler

v/ Duygularinizi ve distincelerinizi olumlu sekilde ifade edin.
v/ Olumsuzlu@a yapici ve medeni sekilde yanit verin.

Haydi konusalim

Olumsuzu olumluya déniistiirme

Sizin yasinizdaki cocuklar pek gok farkli gesitte igerik Uretebilirler. Bunlar da kotd davranislarin

artmasina neden olacak olumsuz mesajlar igerebilir.

« Siz (veya tanidiginiz birisi) web'de hig iyi niyetli bir davranisla karsilastiniz mi? Bu nasil
hissetmenize sebep oldu?

« Siz (veya tanidiginiz birisi) web'de olumsuz tavir gosteren birisi ile karsilastiniz mi? Kendinizi
nasil hissettiniz?

* Olumsuz etkilesimleri olumluya donustirmek igin ne tlr basit adimlar atabiliriz?

Dostga olmayan yorumlari baska sekilde ifade ederek ve online ortamda kurdugumuz
iletisimde kullandigimiz tona dikkat ederek olumsuz duygulara yapici sekilde yanit verebiliriz.

Etkinlik

4

Gereken malzemeler:

- Tebesir/beyaz tahta veya
projeksiyon ekrani

- Ogrenciler igin brosiir:
...ama kibarca soyleyin!

= Yapiskan not kagitlari ve 6grenciler

igin cihazlar

1. Yorumlari okuyun
Hepimiz olumsuz yorumlara bakiyoruz

2. Yorumlari diizelterek yazin

Simdi Ug kisilik gruplara ayrilalim ve bu yorumlara iki farkli tirde yanit vermeye galisalim:

« Ayni veya benzer noktalara olumlu ve yapici bir sekilde nasil deginebilirdin?

« Sinif arkadaslarindan biri bu tarz yorumlar yapsaydi sohbeti daha olumlu yonlendirmek igin
nasil yanit verebilirdin?

3. Yanitlari sunun
Simdi her grup iki durum icin de yanitlarini paylassin.

Ana Fikir

iyi Ol, &zel OI

Olumsuz bir seye olumlu bir davranigla cevap vermek daha eglenceli ve ilging bir sohbetle
sonuglanabilir. Bu tur bir adim, kibar olmayan bir yorumun neden olacagi tatsizligi gidermekten
cok daha iyidir.
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Calisma Sayfasi: 2. Etkinlik
...ama kibarca soyleyin!

Asagidaki yorumlari okuyun. Her yorumdan sonra sunlari tartisin:

1. Ayni veya benzer noktalara olumlu ve yapici bir sekilde nasil deginebilirdin?

2. Sinif arkadaslarindan biri bu tarz yorumlar yapsaydi sohbeti daha olumlu yénlendirmek icin nasil yanit
verebilirdin?

Dusuncelerinizi yazmak igin her yorumun altindaki bos bolimu kullanin.

“Leyla sinifta bu hafta sonu kamp gezisine gitmeyen tek 6grenci”’

"Herkes yarin mor bir seyler giysin, ama Leyla'ya sdylemeyin.

"Maalesef partime gelemezsin. Cok pahall.

"Alinma ama yazin gok feci. Bu projede baska gruba gegsen iyi olacak""

Ben utandim onun yerine. Sarki sdyleyebildigini mi saniyor??"

"Hesabinin sifresini vermen sartiyla grubumuza katilabilirsin."

“Selma'yi sirinlere benzeten bir ben miyim?”

iyi Ol, &zel OI
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lyi Ol, Ozel Ol: 3. Etkinlik
Soyleme tarziniza dikkat edin

Ogrenciler kritik diistinebilme ve online bir seyler génderip aldiklarinda yanlis anlamalari ve

gatismalari engelleme pratigi yapmak icin kisa mesajlarin arkasindaki duygulari yorumlar.

Hedefler

v/ Neyi nasil ifade edeceginizi secerken akillica karar verin.
v/ Bir arkadasinizla yiz yize iletisim kurmayi kisa mesaj gondermeye veya
mesajlasmaya tercih edeceginiz durumlari belirleyin.

Haydi konusalim

Yanhs anlamak kolay

Gengler degisik zamanlarda farkli iletisim tdrlerini kullanir, ancak sohbet ve kisa mesaj ile

gonderilen mesajlar yiz yiizeyken veya telefonda sodylenenden farkli anlasilabilir.

* Hi¢ gonderdiginiz kisa mesajin yanls anlasildigi oldu mu? Mesela kisa mesajda yazdiginiz bir
sakayi arkadasinizin ciddiye aldigi oldu mu?

« Hig kisa mesaj veya sohbet sirasinda baskasini yanlis anladiginiz oldu mu? Durumun agikliga
kavusmast igin ne yaptiniz? Neyi farkli yapabilirdiniz?

Etkinlik

/

Gereken malzemeler:

= Tahtaya yazilan veya yansitilan
ornek kisa mesajlar

1. Mesaijlari gézden gegir

Simdi tahtadaki ornek kisa mesajlara bakalim:
* "Bu harika"

* "Her neyse"

« "Sana ¢ok kizginim"

2. Mesajlari sesli oku
Her bir mesaiji birisinin belirli bir ses tonunda (6r. sinirli, alayci, samimi) sesli okumasini
isteyecegiz.

Ne fark ettin? Bunun icin bagkalari ne diistinir? "Mesaji gonderen” gergekte ne demek
istedigini daha iyi nasil ifade edebilir?

Ana Fikir

iyi Ol, &zel OI

Birisinin sana yazdiklarini veya mesajlarini okurken gergekte nasil hissettiklerini anlamak zor
olabilir. Bir sonraki iletisiminde dogru modu segtiginden emin ol ve insanlarin online ortamda
soylediklerinden ¢ok anlam gikarmamaya galis.
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lyi Ol, Ozel Ol: 4. Etkinlik

Harekete gecme

Cocuklarin ayni zamanda yetiskinlere davranig modeli sergilemesi konusunda basit bir sinif

tartismasi

Hedefler

v/ Yetigkinlerin online davranisini yansitir.
v/ Yetigkinlerin davranis seklinin daha genc nesillere nasil drnek olabilecegini dusun.

Haydi konusalim

Yetiskinler ¢cocuklara ne égretebilir?

lyi olmayi 6gretmek 6nemlidir. Ayni zamanda verdigimiz iyilik dersleri konusunda érnek olmak
da onemlidir. Zorbalik ve tacizin sadece ¢ocuklarin basina gelmedigini gosteren pek gok ornek
bulunmaktadir. Yetiskinlerin birbirlerine online ortamda veya trafikte nasil davrandidina bir bakin.

Sinif arkadaslarina ve diger arkadaslarina online veya degilken iyi davranmanin ne kadar
onemli oldugunu konusuyorduk. Peki yetiskinlerin birbirilerine negatif davrandiklarina
sahit oldun mu? Yetiskinlerin birbirilerine zorbalik yaptigini gérdiin mii? (isim vermemiz
gerekmedigini hatirlatinm. Sadece nasil davrandiklarindan bahsedelim.)

Sence bazi gocuklar etraflarindaki bytiklerden gorip zorbalik yapiyor ya da iyi olmayan
davraniglarda bulunuyor olabilir mi?

Ana Fikir

iyi Ol, &zel OI

Arkadaslarinla birbirinize online ortamda nasil davranacagin, neslinizin olusturacagi
dijital dinyayr dnemli oranda etkileyecektir. Neslinizin bazi yetiskinlerin kendileri igin
olusturdugundan daha iyi ve daha olumlu bir internet olusturabilecegini disintyor musun?

Pek gok yetiskin bu konuda da iyi olacaginizi distniyordur...
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lyi Ol, Ozel Ol: 5. Etkinlik

Interland: Kind Kingdom

ister iyi ister kotii olsun tiim davranislar bulasicidir. Sehrin en popller meydaninda siber
zorbalar saga sola saldiriyor, her yere negatif enerijilerini yayiyorlar. Bu duruma bir son vermek
icin zorbalari durdurun ve bu kisileri gereken yerlere bildirin. Bu topraklara tekrar barig havasi
getirmek icin diger internotlara iyi davranin.

Masalstu bilgisayarinizda veya mobil cihazinizda (6r. tablet) bir web tarayicisi agin, g.co/
Interland adresini ziyaret edin ve Kind Kingdom oyun segenegine gidin.

Tart|§ma Konulari Kind Kingdom oynamak 6grencileri disinmeye tesvik edecek. Sonrasinda, oyunun temalari ile
ilgili tartisma baslatmak igin su sorulardan yararlanabilirsiniz.

* Kind Kingdom'da en ¢ok hangi senaryo sana hitap ediyor ve neden?

« Bizimle internette baskalarini iyi olmaya yoneltmek igin harekete gegtigin bir zamani paylas.
e Hangi durumda birisini internette engellemek uygun olacaktir?

» Hangi durumda birisinin davranisini gerekli yerlere bildirmek uygun olacaktir?

« Sence neden Kind Kingdom'daki karaktere siber zorba deniyor? Bu karakterin 6zelliklerinden
bahset ve sence bu karakterin davranislar oyunu nasil etkiliyor?
* Bu oyun bagkalarina davranis seklini degistiriyor mu?
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5. Ders: Cesur Ol

Bir Sorun
Oldugunda
Konus

internette Cesur davranmayi tesvik eden 6zet bir rehber

Genel Bak|§ Bu derslerde sik sik yer verilen bir tavsiye, tim internet faaliyetleri icin gecerlidir. Stipheli
bir sey ile karsilastiginizda bu konu ile ilgili olarak glivendiginiz bir yetiskinle konusun.
Ogrenciler tiim derslerden bu bilgiyi almaktadir, ancak asadidaki durumlarda, hizl bir
basvuru kaynagi olarak "Bir sorun oldugunda konus" ilkesi 6grencileriniz i¢in en faydali bilgi
olarak degerlendirilebilir.

Ogrenciler her ihtiyag duyduklarinda giivendikleri yetiskinle "konusabilirler Sik karsilagilan

durumlardan bazilari sunlardir:

+ Hesaplarinin ele gegirilmis oldugunda siipheleniyorlar. (Tartisma firsati: Hesabinizin
giivenligini daha giiclii hale getirmek igin ne yapabilirsiniz? Bkz. sayfa 31.)

- Sifreyi hatirlayan giivenilir bir yetiskinden yardim istemeleri gerekir.

+ Bir seyin sahte olup olmadigindan emin degiller veya aldatilmis olabileceklerinden
siipheleniyorlar. (Tartisma firsati: Tehlike isaretleri neler? Bkz. sayfa 18.)

- internette birisi kendilerini rahatsiz eden bir seyi tartismaya caligiyor.

+ Bir yabanci stipheli bir sekilde iletisim kurmaya calisiyor.

« internette iyi ve kotii davranislar tartismak istiyorlar.

+ Online ortamda paylagmamalari gereken bir seyi paylagsmis olabileceklerinden endise
ediyorlar.

Sinifinizda agik iletisimin 6nemini vurgulayin ve ihtiya¢ duyduklarinda destek i¢in yanlarinda

oldugunuzu hatirlatin. Bir 6grenci paneli veya galisma grubu (6zellikle yasga daha biyiik
ogrencilerle) bu konu bashgina 6grenci temsilciligi olusturmada etkilidir.
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