BU OKUL
E-GUVENLIK ve INTERNET GUVENLIGI
PROTOKOLLERINI UYGULAMAKTADIR

“ guvenli ...
V internet

€ Internet
Day

Q Safer
L




ESAFETY
OKUL
PANOMUZ

g

T.C Anayasasina,
Milli Egitim Bakanhg koll

Avrupa komisyonu eSafety hareket eylem pl.
Cocuk haklan beyannamesine,
Avrupa insan haklan beyannamesine gore

OKULUMUZDA iZINSiZ FOTOGRAF CEKEMEZSINIZ

) ©

Bu, kisinin hak ve 6zgiirliiklerini ihlal eder



e ——

Insanlarin
kurmalar:
kurulmustur. Sosyal aglarda iletisim
kurarken dikkat etmemiz gerekenler
vardlr
Profilimizdeki gizlilik ve kullamim
ayarlarini yapmaliyiz.

internetten
igin sosyal

iletisim
aglar

€ Gergek hayatta tamimadigimiz
kisilere W agmamaliyiz.

- al ag ortaminda 6zel
bilgilerimizi kesinlikle
paylasmamalyiz.

<« Paylagtigimiz yazi, resim, video
vb. kotd niyetli kigilerin eline
gegerek bizleri zor durumda
birakabilecegini asia
unutmamaliy1z. Bu nedenie
paylasimlarumiz: disinerak

yapmalyiz.

Tanimadigimiz kisilerle higbir
paylasimda bulunmamaliyiz.
E-mail sifremizi asla kimseyle
paylasmamalyiz.
Tanimadigimiz kisilerin yaptigi
arkadashk tekliflerini kabul
etmemeliyiz.

TANIMADIGIN KISILERLE
ARKADASLIK KURMA
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TASINABILIR AYGIT KULLANAMAZ

INTERNET KURALLARI VE
SORUMLULUKLARIMIZ
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Internet ortaminda nazik ve kibar
bir dil kullanmahyiz.

Saka dahi olsa baskalarimi tehdit
edici kaba sézler kullanmamaliyiz.
Baskalarint asla rahatsiz

gore
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etmemeliyiz.

Internet ortaminda her haber ve
bilgi dogru olmayabilir. Bu
nedenle paylasimiarimiz: gok
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dikkatli yapmahiyiz.

Bizi rahatsiz edici s6z, gorintd
ve yazilara rastlarsak hemen
internetten gikmalhyiz.

Internet ve bilgisayar karsisinda
gegirecegimiz zamant iyi
ayariamaliyiz. Cinkd Ddinya'daki
her insana esit sunulmus tek sey
zamandir ve gok kiymetlidir.
Viicudumuzda fiziksel
rahatsizliklar olusmamas: igin
bilgisayar karsisinda dik
oturmaliyiz.

Gozlerimizin, boynumuzun ve
belimizin saghgl igin bilgisayar
karsisinda uzun sure
oturmamaliyiz.

BILGIYI PAYLASMADAN

SNCE DUSUN

Gocuklarimiz bizimle birlikte olsun
ya da olmasin, internet basta olmak
uzere mobil teknolojileri kullaniyorlar.
Ve bu noktada ebeveynleri basta olmak
uzere, birgok kisiden ondeler.

Cinki, internetin erigilebilirligi artik
zor degil. Mobil telefonlar, internet
kafeler, laptoplar, kablosuz baglantilar,
internet erisim noktalari, tabletler ve
daha birgok imkan bulunmaktadir.

Cocuklar intfernet dinyasint gezerken
bazi sinsi tehlikeler onlar:
beklemektedir. Onlari bu tehlikelerden
uzak tutmak hi¢ de zor degildir. Bu
konuda onlari bilgilendirmek, takip
etmek ve dogru secimler yapmalarini
saglayabiliriz.



Internette aragtirmalar yapar, yeni

bilgiler edinir, arkadaslarimizia,

akrabalarimizla ve diger insaniaria

iletigim kuramz. BUtGn bunlar

yaparken karsilasabilecegimiz

tehlikelerden kendimizi korumaliyiz.

+ TC Kimlik numaramizt, Ev
adresimizi, telefon numaramizi,
Okulumuzun  adin, Anne _ve
babamiza ait telefon numaralarim
tammadigimiz kisilerle
paylasmamaliyiz.

¢ Kendimize ve ailemize ait
resimlerimizi, videolerimizi
baskalarina géndermemeliyiz.

¢ Web kamera ile yabancilaria
konusmamaliyiz.

¢ Tanimadigimiz kigilerin arkadashk
tekliflerini reddetmeliyiz.

¢ Internette yer alan oyunlar
oynamadan dnce mutlaka ailene
danismalisin.

internette dolasiyor, dosya,
wdco ve miizik indiriyorsan
bilgisayarinin her zaman tehlikede
oldugunu bilmelisin. Bilgisayarlara
zarar vermek Gzere hazirlanmis
virlis programlarm  bulunmaktadir.
Internet ortamindan sanal olarak
gelen epostalar, resimler, videolar
ve dosyalar ile bilgisayarlara
bulasir. Bu da  bilgisayariarin
galismasini engeller. Bilgisayarimizda
bulunan dosyalarimiza zarar verir ve
hatta silinmesine neden olur. Ayrica

senin gonderdigin e-mailler ile
baskalarinin bilgisayariarina
bulasmasina sebep olur. Bunun

disinda Solucan ve Truva At adi
verilen zararlt programlar aym
sekilde bilgisayarimiza ve
igerisindeki bilgilerimize biyik zarar
verebilmektedir. Bitin bu zararh

lardan korunmamin tek yolu,
bilgisayarimiza Anti-viris programi
yiklemektir.

Internette karsilastigimiz  sitelerin

hepsi  giivenli  olmayabilir. Hem

sitelerin igerigi sizleri korkutabilir
hem de size zarar vermek isteyen
kisilerle karsilasabilirsin.

Bu tehlikelerden korunmak igin,

¢ Internette karsilastigimiz her bilgi
ve haber dogru olmayabilir!

+ Koti niyetli kisiler kisisel bilgilerini
ve sifreni galabilir!

4 Kisisel bilgilerini bir isteyen bir
e-mail alirsan bunu kesinlikle
cevaplamamalisin!

+ Anne ve babamizin izni olmadan
internet lzerinden asla aligveris
yapmamalisin!

¢ Internet {zerinden hediye
gonderen sitelere asla

Uvenmemelisin ve sana yapilan
teklifi asla kabul etmemelisin!




